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Tento text uvadi ¢tenare do tajua teoretické i aplikované kryptografie.
Vznika jako skripta k predmétu Uvod do kryptografie na MFF UK.
Jisté by si zaslouzil hez¢i predmluvu, le¢ tu dosud nikdo nenapsal.

Mily ¢tenari, bud varovan, ze se jednd o pracovni verzi, kterd jisté neni
dokonald. Najdes-li libovolnou chybu (coz zahrnuje i téZko srozumitelné
paséze), dej prosim védét autorovi. Diky!
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— 1 Ptihody Alice a Boba

1 Ptihody Alice a Boba

V této kapitole si predstavime Ctyti zakladni kryptografickd primitiva — ,kosticky“, ze
kterych je vystavéna vétSina kryptografickych protokoli: symetrické a asymetrické sifry,
heSovaci funkce a ndhodné generatory. Zatim je budeme popisovat neformalné (detaily
jesté par kapitol pockaji), ale vyzkousime si, jak se o nich premysli.

1.1 Symetrické Sifry

Zacneme jednoduchou tlohou. Alice chce svého kamarada Boba pozvat do ¢ajovny. Chce
mu proto po siti poslat zprdvu — néjaky retézec znaku, pro jednoduchost predpokladej-
me, ze jednicek a nul. JenZe na siti nejsou sami: vzdycky se najde nékdo, kdo zvédavé
poslouchd, co se Sustne, a pak §ifi drby. Rikejme mu tieba Eva{’’ nebo CIA.(?

Alice s Bobem se proto dohodli, Ze zpravy budou sifrovat. Alice zpravu zakoduje néjakym
algoritmem, ktery je znamy jenom ji a Bobovi. Eva stale mtize zpravu odposlechnout, jen
uz ji nebude davat zadny smysl.

Utajovat (potencidlné slozity) algoritmus je ovSem docela nepraktické. Misto toho algorit-
mus parametrizujeme klicem — néjakym dal$im retézcem, ktery ovliviiuje Sifrovani a ktery
utajime misto algoritmu. Alice a Bob se dopfedu bezpecnou cestou shodnou na kli¢i. Co-
koliv Alice pomoci klice zaSifruje, Bob pomoci téhoz klice desifruje. Ale Eva kli¢ nezn4,
takze ji zprava nebude srozumitelna. Tomu tikdme symetrickd Sifra, protoze Alice a Bob
pouzivaji stejny klic.

Obecné bychom se na symetrickou Sifru mohli divat jako na dvojici ,krabicek“ E a D.
Sifrovaci krabicka E (encryption boz) dostane otevienou zpravu (plain text) a klic a spocita
z nich zaSifrovanou zpravu (cipher text). Desifrovact krabicka D (decryption box) dostane
zaSifrovanou zpravu a Kkli¢ a spocitd puvodni otevienou zpravu. Vétsinou chceme, aby
sifrovani zachovavalo délku zpravy.

Piiklad (Caesarova Sifra): Podivejme se na trividlni piiklad symetrické Sifry pochdazejici
pry od Julia Caesara. Alice chce poslat zpréavu slozenou z pismen abecedy ABC. .. Z. Zvoli
si kli¢ k € {0,...,25} a jeji sifrovaci krabicka misto kazdého pismena posle takové, které
je v abecedé o k pozic dal (cyklicky). Takze zprdavu AHOY pii k = 3 zaSifruje na DKRB.
Bobova desifrovaci krabicka posouva o k pismen v opac¢ném sméru.

(1) 'V angli¢tiné to funguje 1épe: je to Eve podle slova eavesdrop s viznamem potaji naslouchat.

) Autor zajisté vi, Ze americka t¥ipfsmenkova agentura starajici se o odposlech zprav neni CIA, ale NSA.
Jenze copak se tady dé odolat zkratce zacinajici na C?
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— 1.2 Prihody Alice a Boba — Asymetrické sifry

Pravidlu, Ze utajujeme kli¢ a nikoliv algoritmus, se ik Kerckhoffsiv princip.®® Pro¢ je
tak dilezity?

® Dobrych Sifer je zndmych mélo a je tézké je vytvorit.

e U prakticky zadné Sifry neumime dokézat, ze je bezpecna. Je tedy lepsi pouzit verejné
znadmou Sifru, kterou uz hodné kryptografi studovalo a nenasli v ni Zzaddnou slabinu.

® Pokud se protivnik dozvi ¢ast naseho tajemstvi, je mnohem snazsi vymeénit zkom-
promitovany kli¢ nez algoritmus.

Poznamka: Jesté dodejme, ze Alice a Bob nemusi byt konkrétn{ osoby. Jsou to role v pro-
tokolu. Checeme-li na zpravu odpovédét, postavy si role prohodi. Pokud chceme bezpecné
zélohovat data, Bob bude Alice nékdy v budoucnosti. A tak déle.

1.2 Asymetrické Sifry

Predstavte si, ze bychom misto dvojice Alice a Bob méli N lidi, ktefi si chtéji navzdjem
vymeérnovat Sifrované zpravy. Kazdé zpravé pritom smi rozumét jenom odesilatel a adresat.
Pouziti symetrické sifry by vyzadovalo, aby se kazda dvojice lidi pfedem shodla na svém
kli¢i. To znamend vytvorit a bezpeéné distribuovat fadové N2 kli¢f, coz je moc.

Poridime si asymetrickou sifru. Ta mé dva klice: sSifrovaci a desifrovaci. Ty lze vyrobit
jen jako par (mdme-li jen jeden, nepomuze ndm to k ziskani druhého). Co zasifrujeme
sifrovacim klicem, da se deSifrovat jen prislusnym desifrovacim klicem.

Pak stac¢i, aby kazdy z N tc¢astnik protokolu zvefejnil svij Sifrovaci kli¢ (tfeba v néjakém
vefejném adresafi) a ponechal si ten deSifrovaci. Tim padem Alici staéf najit v adresaii
Bobuv sifrovaci kli¢, zasifrovat pomoci néj zpravu a tu pak umi desifrovat jen Bob.

Pozor na to, ze klice maji dva druhy vlastnosti: verejny vs. soukromy a Sifrovaci vs.
desifrovaci. V nasem protokolu je Sifrovaci kli¢ verejny a desifrovaci soukromy. Zajimava
je i opacnad kombinace:

Piiklad (podpis): Zvefejnime-li deSifrovaci kli¢ a ponechdme si Sifrovaci, ziskdme néco,
co se chova jako podpis. Kazdy si mize zpravu precist, ale jenom majitel prislusného
soukromého klice ji umi vytvorit. Vsimneéte si rozdilu: Sifra zajistuje utajeni obsahu zpravy
(nepovolané osoby ji neumi precist), zatimco podpis zajistuje integritu (pokud nepovoland
osoba zpravu zméni, piijde se na to). Casto budeme chtit kombinovat oboji.

(3 Ptigel s nim koncem 19. stoleti nizozemsky kryptograf Auguste Kerckhoffs.
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— 1.3 Prihody Alice a Boba — HeSovaci funkce

Casem se ukaze, ze nase trividlni pouziti verejnych kli¢i ma zasadni slabinu: Nic nebra-
ni utocnikovi podstrcit do verejného adresare svuj kli¢c misto klice obéti. Pozdéji tento
problém vyTesi certifikac¢ni autority.

1.3 Hesovaci funkce

Dalsim dulezitym primitivem je kryptografickd hesovaci funkce. Ta na vstupu dostane
libovolnou zpravu a spo¢itd z ni otisk (fingerprint) fixni délky (tfeba 256 bitt1). Funkei
budeme povazovat za ,,dostatecné nahodnou® a oproti hesovacim funkcim zndmym z da-
tovych struktur po ni budeme navic chtit, aby byla:

® bez inverzi — pro zadany otisk se neumi efektivné najit vstup, ktery se zahesuje na
tento otisk;

® bez kolizi — ackoliv kolize (dvojice zprév se stejnym otiskem) evidentné nastavaji, je
tézké néjakou najit.

Piiklad (vylepSeni podpisii): Podepisovan{ zprdv pomoci asymetrickych Sifer nen{ zrovna
Sikovné. Pokud zprdvu postupné podepiSe vice osob (predstavte si petici), je k precteni
zpravy potfeba ji mnohokrat desifrovat. To je jednak pomalé, ale také to selze, pokud
nam chybi néktery z verejnych klicti. Radéji proto posleme zpravu oteviené a kdykoliv ji
nékdo bude chtit podepsat, asymetricky zasifruje otisk zpravy. Jednotlivé podpisy budou
kratké a na sobé nezavislé. Hesovaci funkce ndm pak zajisti, Ze podpis skutecné patii
k obsahu zpravy. Vsimnéte si, ze bezkoliznost hese je zasadni: kdyby nékdo umél vytvorit
dvé zpravy se stejnym otiskem, mohl by obéti predlozit k podepsani jednu z nich a pak
tvrdit, Ze podepsala tu druhou.

Priklad (symetrické podpisy): Pomoci hesovacich funkei také miZzeme sestrojit symetric-
kou obdobu podpisti (té se ik message authentication code), v niz se tentyz klic pouzivd
jak na podepisovani, tak na ovérovani podpisu. To se hodi, pokud chceme zajistit integritu
dat mezi dvéma stranami, které si navzajem véri. Konstrukce je snadna: spocitdme otisk
fetézce vzniklého slepenim podepisovaciho kli¢e se zpravou.

1.4 Nahodné generatory

Kryptografické protokoly také ¢asto potfebuji generdtor ndhodnych bita (RNG - random
number generator). Ten ma byt nejen statisticky rovnomeérny, ale pro vnéjsiho pozorovatele
kompletné nepredvidatelny — i pokud by pozorovatel znal celou historii vygenerovanych
bitl, nesmi mu to pomoci zjistit cokoliv o nasledujicim bitu.
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— 1.4 Prihody Alice a Boba — Ndhodné generatory

RNG se pouziva zejména pro generovani kli¢t, ale mé i jiné zajimavé aplikace.

Piiklad (hybridni $ifra): Zatimco symetrické Sifry obvykle maji linedrni ¢asovou slozitost,
vSechny znamé asymetrické Sifry jsou asymptoticky pomalejsi. Proto se pouziva konstruk-
ce, kterd kombinuje oba druhy sifer. Rika se ji hybridni sifra a funguje nasledovné:

® 7naceni:
® Necht E4 a Dy je Sifrovaci a desifrovaci funkce néjaké asymetrické sifry.
® K a Kp je sifrovaci a deSifrovaci kli¢ pro tuto Sifru vygenerovany Bobem. Kli¢

K je vefejny a znd ho i Alice. Kli¢ Kp je soukromy Bobuv.

® Fs a Dg je sifrovaci a desifrovaci funkce néjaké symetrické sifry.

e Alice chce poslat néjakou zpravu xz Bobovi.

e Alice vygeneruje ndhodny kli¢ N pro symetrickou sifru.

e Alice zasifruje zpravu symetricky: y = Fg(N, x).

e Alice zaifruje kli¢ N asymetricky: z = E4(Kg, N).

e Alice posle Bobovi y a z.

e Bob pouzije asymetrickou Sifru, aby ziskal kli¢ N = D4(Kp, z).

¢ Bob pouzije symetrickou sifru, aby ziskal zpravu © = Dg(N, y).

Vsimnéte si, ze pomalou asymetrickou sifru pouzivame jen na kratky retézec IV fixni délky,
zatimco celou dlouhou zpravu z Sifrujeme symetricky.

Utoc¢nik mé nésledujici moznosti:
® zautocit na symetrickou Sifru

® zautocit na asymetrickou Sifru
® zautocit na ndhodny generator: pokusit se uhodnout klic NV

Priklad (vyzva a odpovéd): Alice je uzivatel a Bob server. Alice chce Boba presvéddit,
ze zné heslo, ale nechce mu ho posilat. Udélaji to nasledovné: Bob vygeneruje ndhodny
fetézec — vjzvu (challenge). Alice vyzvu podepiSe pomoci svého klice, napiiklad zaheSo-
vanim vyzvy spojené s heslem, a posle to jako odpovéd (response). Bob také zné heslo,
takze muze provést stejny vypocet a ovérit, ze mu vyslo totéz.

Piiklad (pfehravaci itok a nonce): Zamysleme se nad vlastnostmi vyzvy v predchozim
prikladu. Predevsim se nesmi opakovat. Jinak by si totiz Gtocnik mohl zaznamenavat
vsechny Aliciny odpovédi a kdyz by pozdéji od Boba dostal tutéz vyzvu, mohl by odpo-
védét zaznamenanou odpovédi. Tomu se ké prehrdvact dtok (replay attack) — Gtoénik
pouzil legitimni zpravu, ale v jiném kontextu.

To je v kryptografii velmi typickd situace: potfebujeme generovat néjaké retézce ,na
jedno pouziti“. Tém se Tika monce z anglického ,number used once“. My si toto slovo
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— 1.5 Prihody Alice a Boba — Alice a Bob na drazbé

oV

pocestime a budeme ho sklonovat podle vzoru ,,ruze“. Kde takovou nonci sehnat? Budto
si muzeme poridit pocitadlo a postupné ho zvysovat; jak uvidime v kapitole TODO,
udrzovani stavu je v praxi dost problematické. Proto byva jednodussi nonci generovat
nahodné. Teoreticky se sice muze zopakovat, ale jak uvidime v oddilu TODO, stane se to
s velmi malou pravdépodobnosti.

1.5 Alice a Bob na drazbé

Na zavér této kapitoly zkusime z kryptografickych primitiv poskladat jeden trochu slo-

vvvvvv

tak se objevi ne¢ekané mnoho problému. Pohodlné se usadte, pribéh zac¢ina. ..

Alice se chce zicastnit drazby, na niz se prodava original plysového tucénika Tuxe. Drazba
se ovSem koné kdesi v Antarktidé, tak se chce nechat zastupovat svym vérnym piitelem
Bobem. Bude sledovat priubéh drazby v primém televiznim prenosu a kdyz prijde sprav-
né chvile, posle Bobovi zpravu typu ,,prihod z tolard“, pripadné ,skonci“. Tyto zpravy
potrebuje sifrovat, protoze jinak by ji konkurence mohla predbéhnout; zaroven si ale uve-
domime, ze zpravy staci utajit na velmi kratkou dobu — nejpozdéji po nékolika minutach
Bob pozadovanou akci provede a bude zverejnéna v televiznim prenosu.

Zacneme trividlnim protokolem, postupné budeme odhalovat jeho slabiny a opravovat je.

Prvni pokus: potfebujeme padding

Pouzijeme symetrickou Sifru. Nez Bob odjede, domluvi se s Alici na néjakém klici, idedlné
nadhodné vygenerovaném. Pokazdé kdyz bude chtit Alice poslat zpravu, vytvori fetézec
tvaru PRIHOD.,12345 nebo KONEC, zasifruje ho a odesle.

Co je na tomto protokolu spatné? Predevsim z néj ,,prosakuje“ spousta informaci. Jelikoz
symetrické Sifry zachovavaji délku zprav, trivialné ze zasifrovaného textu pozname, zda
se jednd o KONEC — to je jedind pétiznakova zprava. A pokud se jednd o PRIHOD, z poctu
znaku zjistime pocet cifer castky, tedy jeji desitkovy logaritmus.

Oprava je jednoduché: vsechny zpravy doplnime mezerami na néjaky pevny pocet znaki.
Tomu se Tika padding neboli vycpdvka. Dulezité je, aby padding byl reverzibilni — kdyz
prijmeme dopadovanou zpravu, musime byt schopni padding odstranit a ziskat zpravu
puvodni. Jelikoz nase zpravy jsou textové a nekonéi na mezeru, staci na jejich konec
piidat mezery. Aliciny penézni rezervy sotva tvoif vic nez 10'3 tolart,® takze staéi na
¢astku rezervovat 13 Cislic a na celou zpravu 20 znaki.

@) Jak jsme k &islu pfigli: Ekonomové odhaduji, Zze penéz v hotovosti a na snadno dostupnjch tctech je
cca 8102 USD. Viz I‘Lttps: www.rankred.com/how-much-money-is-there-in-the-world
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— 1.5 Prihody Alice a Boba — Alice a Bob na drazbé

Porovnavani zprav: pridame nonci

Piekvapivé i po této tipravé z protokolu prosakuji informace: Sifrovani je deterministické,
takze pokud Alice posle podruhé tenty# piikaz, vznikne stejna zasifrovana zprava. Utoénik
pritom vidi v televiznim prenosu, jak Bob zareagoval na kterou zasifrovanou zpravu, takze
si muze vytvaret slovnik zndmych zprav s jejich vyznamy.

Pomoc je snadna: Pred Sifrovanim ke zpravé pridame néjakou nonci, tfeba ndhodny
64-bitovy retézec. Pak uz bude velmi nepravdépodobné, ze by ttocnik potkal tutéz zasif-
rovanou zpravu vicekrat.

Prehravaci itoky: hodi se sériova cisla

Co kdyby utocnik zkusil néjaké zpravy vyrabét? Pokud si néjakou tuplné vymysli, nejspis
po desifrovani nebude ddvat smysl. Daleko snazsi je zopakovat néjakou autentickou zpravu
a tim primét Boba, aby zopakoval jeden z predchozich prikazu.

Nonce uz tomu teoreticky brani: Bob si mize pamatovat mnozinu vsech nonci, které
uz potkal, a kdyz se néjaka zopakuje, vi, Ze se jedna o duplikdt zpravy, takze ho bude
ignorovat. Nepraktické je, ze na to potfebuje spoustu paméti. Zpravy proto doplnime
sériovym cislem — pocateéni zprava ma sériové ¢islo 0, kazdéa dalsi pak o 1 vétsi. Bob si
pamatuje, jaké posledni sériové ¢islo vidél, a pokud nova zprava nema ostte vétsi, zahodi
ji. (Vsimnéte si, ze nevyzaduje pfesné o 1 vyssi, takze ho nezmate vynechand zpréva.)

Modifikace zprav: podepisujeme

Dalsi osklivost, kterou by nam mohl ttoénik provadét, je obsah zprav upravovat. MiizZe se
zdat, ze pokud zasifrovanou zpravu jakkoliv zménime, zpiisobi to po desifrovani naprosté
rozbiti zpravy. To prekvapivé casto neni pravda a z obecnych pozadavkii na bezpecnost
sifer to neplyne. Napiiklad pro vSechny proudové Sifry (TODO) plati, Ze pieklopime-li
jeden bit v zaSifrovaném textu, zméni se bit na stejné pozici v desifrované zprave.

v

S tim se d& tropit nejriuznéjsi neplecha. Predevsim mutzeme libovolné ménit sériové cislo:
jeho ptuvodni hodnotu snadno zndme (to je pocet zprav od pocdtku komunikace), takZe
vime, které bity zménit, abychom dostali o 1 vyssi ¢islo. Tim padem sériova ¢isla vibec
nechrani proti prehravani zprav. Nebo muzeme sériové c¢islo nahradit néjakym hodné
velkym (tfeba preklopit jeho nejvyssi bit), takze Bob napiisté zahodi vSechny autentické
zpravy od Alice.

Také mizeme upravovat ¢astky. Pokud uhodneme, kolikamistnou ¢éstku Alice poslala (to
se d& podle prubéhu drazby tipovat), muZeme ndsledujici mezeru zménit na nulu a tim
Eastku vynasobit deseti. Navic prvni &islice bude ¢asto jednicka,® a pokud si to Gtoénik
spravné tipne, muze ji zménit na jakoukoliv jinou ¢islici.

) Pravdépodobné se i zde uplatiuje tzv.
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— 1.5 Prihody Alice a Boba — Alice a Bob na drazbé

Konecéné muzeme zkusit zménit PRIHOD na KONEC,,, a tim donutit Boba odejit z drazby.
Na to bychom ale potiebovali, aby Bob ignoroval prebytecné cislice za prikazem KONEC.
Nebo pokud bychom uhodli, ze Alice chce skoncit, mohli bychom naopak z konce udélat
jakékoliv prihozeni.

Vsechny tyto problémy jsou dusledkem toho, Ze Sifra nezarucuje nic o integrité zpréav.

vvvvv

stvi, mizeme podepisovat symetricky, tedy MACem. Podepisovat budeme az zasifrovanou
Zpravu.

Hotovy protokol
Pojdme shrnout cely protokol. Zpravy budou vypadat takto:

® zasifrovand Cést:
® nonce (64 biti)
e sekvenéni ¢islo (64 bitt)
o text piikazu dopadovany mezerami na 20 znakt

® podpis zaSifrované casti

Alice si bude udrzovat pocitadlo zprav a podle néj nastavovat sekvenéni ¢islo. Nonce bude
generovat ndhodné.

Bob si bude pamatovat posledni prijaté sekvencni ¢islo. Kdyz mu prijde zprava, nejdrive
ovéri podpis, a pokud nesouhlasi, zpravu zahodi. Jinak zpravu desifruje, porovna jeji
sekvencni ¢islo s poslednim prijatym, a pokud nové neni veétsi, zpravu zahodi. Pokud
zprava prosla i timto textem, Bob ji povazuje za autentickou a provede prikaz.

Prekvapeni na zaveér

Alice je spokojend — vydrazila svého milovaného Tuxe navzdory vSem nepratelim. Tak
se pri pristi drazbé pokusi osvédéeny protokol pouzit znovu. Ale ouha, nepratelim se
najednou dafi podstrkovat piikazy, které Alice neposilala. Co je Spatné? Inu, sériova ¢isla
sice brani prehravani zprav v ramci jedné instance protokolu, ale uz ne kopirovani zprav
z jedné instance protokolu do druhé.

Pottebujeme tedy instance néjak odlisit. Jedna moznost je vygenerovat pro kazdou instan-
ci novy kli¢. Pokud se Alice s Bobem pied kazdou instanci setkd, mohou ho vygenerovat
nahodné. Nesetkaji-li se, mohou kli¢ generovat hesovaci funkci z néjakého hlavniho klice
a identifikdtoru instance (to muze byt tfeba datum a ¢as za¢atku drazby).

Nebo mtzeme identifikdtory instanci pridavat do zprav a nechat Boba zahazovat vsechny
zpravy, které nepatii k aktudlni instanci. Vlastné je ani nemusime se zpravou posilat —
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— 1.6 Prihody Alice a Boba — Kryptografické utoky

staci, kdyz je zapocitdme do podpisu. Jakmile se pak objevi zprava z jiné instance, prosté
ji nebude souhlasit podpis.

1.6 Kryptografické utoky

Co znamena, ze kryptograficky protokol je bezpecny? Mohli bychom fici, Ze to znamena,
Ze na néj neexistuje zddny uspésny utok. Co to ale znamena? Podivejme se na nékteré
obvyklé druhy atokt. Pro jednoduchost budeme ttocit na symetrickou sifru.

Definice: Standardni utoky na symetrické Sifry:

® known ciphertext attack (KCA)— zndme jenom mnozinu zasifrovanych zprav, cilem je
zjistit kli¢ (nékdy také jenom deSifrovat zpravy). To na prvni pohled zni beznadéjné,
ale deSifrované zpravy maji ¢asto néjakou zndmou strukturu (text v esting, validni
XML apod.), diky niz dovedeme poznat, ze kli¢ dava smysl.

o known plaintext attack (KPA) — zndme jak zaSifrované zpravy, tak odpovidajici de-
sifrované a cilem je opét zjistit kli¢ (p¥ipadné desifrovat né&jaké dalsi zprévy). Tato
situace je prekvapivé Casta: neziidka se stavd, ze obéf posild sifrované i data, ktera
se pozdéji stanou verejnymi. Nebo zname aspon néjakou standardizovanou hlavicku
zpravy ¢i podpis na jejim konci.

® chosen plaintext attack (CPA)— muZzeme si vybrat jakékoliv zpravy a nechat si je
zaSifrovat. Kdy se to muze stat? Napriklad Gtocime-li na zabezpecené spojeni k webo-
vému mailovému klientovi, mizeme obéti prosté poslat mail a pockat, az si ho precte.
Nékdy si umime zvolit jenom ¢ast zpravy: ika se, ze spojenci ve 2. svétové valce ob-
¢as bombardovali obskurni ostruvky v Pacifiku, protoze doufali, Ze se jejich nazvy
objevi v sifrovanych zpravach risského ndmornictva.

o distinguishing attack (rozliSovaci itok) — zaSifrované zpréavy neumime kompletné de-
sifrovat, ale dokazeme z nich poznat néjakou netrivialni vlastnost desifrovaného textu.
V nasem prikladu jsme tfeba dokazali rozpoznat, je-li zprava PRIHOD nebo KONEC.

Utoky jsou sefazené od nejslabsiho k nejsilnéjsimu. Tim myslime, e $ifra odolnd proti
CPA je odolnd i proti KPA, a tim padem i proti KCA. Proto se budeme snazit vytvaret
alesponn CPA-odolné sifry. Formalni definice bezpec¢nosti v kapitole TODO bude dokonce
zaloZena na zobecnéni rozlisovacich utoki.

Zéadrhel ovSem je, Ze striktné matematicky vzato, o zadné Siffe nemtzeme dokazat, ze je
byt jenom KPA-bezpecnd. Vsech moznych klict je koneéné mnoho, takze vyzkousime-li
kazdy, nutné na ten pravy musime narazit. Musime se proto spokojit s tim, zZe spravny
kli¢ nelze nalézt efektivné. Praktic¢ti kryptografové to ¢asto vyjadiuji nasledovné:
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— 1.6 Prihody Alice a Boba — Kryptografické utoky

Definice: Sifra mé proti danému druhu ttoku troveri bezpecnosti (security level) b biti,
pokud provedeni ttoku vyzaduje alesponn 2° krokti vypoctu.

Touhu po rigorézni definici bezpecnosti tato definice sotva uspokoji: Jednak neuvazuje
randomizované utoky, které nemaji jednoznacny pocet kroka. Ale hlavné nefika, co to
znamend krok vipoctu. Nékdy se tim mysli jedna strojova instrukce, jindy zase zasifrovani
jedné zpravy. Nastésti to nehraje velkou roli, protoze se jedna o logaritmickou miru. Rzné
definice kroku tedy ovlivni vysledek nanejvys o nizsi desitky. Uroveri bezpecnosti 256 bitt
proto bude s jistotou mimo moznosti vSech utocnikia.

Jelikoz na sifru mizeme utocit vyzkousenim vsech kli¢i, iroven bezpecnosti nemize byt
veétsi nez poctu bitt klice. Pokud neni vyrazné mensi, povazujeme Sifru za dobrou.

Dodejme jesté, ze v kapitoleﬂ uvidime nékolik prikladi, kdy budeme schopni dokéazat, ze
Sifra je dokonale bezpecnd nezévisle na vypocetnim vykonu dostupném utocnikovi. Za to
ale zaplatime omezenimi pouzitelnosti sSifry.

Narozeninové utoky

Muze se stét, ze protokol ma troven bezpecnosti vyrazné nizsi nez pouzitd primitiva.

Predstavme si protokol, v némz Alice generuje b-bitové nonce a predpokladé, ze budou
unikétni. Utoénik si bude pamatovat viechny nonce, které uz probéhly, a ¢ihat na okamzik,
kdy se néjaka nonce zopakuje. Jak dlouho mu to typicky potrva? Zdalo by se, ze 2° kroki,
ale ve skutec¢nosti to bude mnohem méné.

To, co utoénik pozoruje, muzeme popsat jako ndhodnou funkei f z mnoziny {1,...,m}
pokusti do mnoziny n moznych nonci (v nasem piipadé je n = 2°). Utok uspéje, pokud
tato funkce neni prosta.

Pocitejme pravdépodobnost, ze f je prosta, tedy podil poctu prostych funkci a poctu
vSech funkef:(®)

Ko n—1 n—2 n—m+1

n—_n
nm non n n
1 2 -1
1.<1—>-(1—)-...-(1—m )
n n n

JelikoZ pro malé x je e™® & 1 — x (to jsou prvni dva ¢leny Taylorovy fady), miZeme
pravdépodobnost aproximovat vyrazem

1 2 _m=1 7(M) _m(m=1) _m2
l-en-en... .-e n = n =e 2n ~ e 2n

) pm je klesajici mocnina definovand jako n(n—1)(n—2)...(n—m+ 1).
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— 1.6 Prihody Alice a Boba — Kryptografické utoky

Hledejme nyni m, pro které tato pravdépodobnost bude rovna 1/2. M4 platit:

1 _m?2
- = 2n
5=¢
Zlogaritmovédnim dostaneme —In2 = —(m?/2n), tedy m? = (21n2)n, coz po odmocnén{

ddm=+v2In2-/n~1.18y/n.

Uz po fddové odmocninovém pocétu pokust je tedy pravdépodobnost titoku 1/2. Misto
ocekavanych 2° pokustl jich tedy staéf cca v/20 = 2%/2. Uroveri bezpecnosti je tedy nejvyse
polovina délky nonce.

Utoktim tohoto druhu se fika narozeninové podle zndmého ,narozeninového paradoxu®:
pravdépodobnost, ze ve skupiné 23 lidi maji dva narozeniny tentyz den, je vétsi nez 1/2.

[

meetitm] Utoky setkdnim na pili cesty

Podivejme se na jesté jednu variantu ttoku s odmocninovou slozitosti. Méjme autentikacni
protokol typu challenge-response jako v oddilu m Server posila b-bitovou nonci a klient
odpovi jejim podpisem.

V prvni fazi Gtoku bude utocénik odposlouchavat komunikaci, az nasbird s ruznych nonci
a odpovidajicich podpisi. Pak nasleduje druhé faze, v niz se t-krat pokusi navéazat spojeni
a bude c¢ihat, jestli se neobjevi néktera ze znamych nonci. Spocitejme pravdépodobnost
toho, Ze neuspéje.

Prvni faze vyprodukuje néjakou s-prvkovou podmnozinu S vybranou z n-prvkové mnozi-
ny N vsech moznych nonci, kde n = 2°. Druhou fazi miZeme popsat nadhodnou funkei f
z mnoziny pokust {1,...,t} do mnoziny nonci N. Utoénik neuspéje, pokud je f(x) & S
pro vsechna z. To nastane s pravdépodobnosti

t S
p=(1—f) ~e .
n

Tato pravdépodobnost bude rovna (feknéme) 1/2 pro st = n. Muzeme tedy zvolit na-
piiklad s =t = ¢+ y/n pro vhodnou konstantu c. Celkova slozitost titoku pak bude opét
odmocninova, coz shora omezuje troven bezpecnosti protokolu na b/2.

Muzeme si také vSimnout, Zze pamétové naroky dtoku jsou linedrni v s, takze mize davat
smysl volit tfeba s = cn'/? a t = en?/3. Tim jsme usetiili pamét za cenu Easu.
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— 2 Dokonalé bezpecnost

2 Dokonala bezpecnost

V idedlnim svété bychom o kazdém kryptografickém primitivu uméli dokézat, Ze je bez-
pecné. To je mnohem tézsi, nez se zdé, ale pfeci jen existuji konstrukce, pro které takovy
dikaz zname. V této kapitole si nékolik téchto vyjimecénych pripadu predvedeme. Ukéze
se ale, ze maji dost omezené vyuziti.

2.1 Jednorazové klice

Uvazujme nésledujici symetrickou Sifru. Jejim vstupem bude zpréva x € {0,1}" a stejné
dlouhy kli¢ k € {0,1}". Zasifrovanou zprévu y € {0,1}" spocitdme jako XOR ptivodni
zpravy s klicem, tedy y; = x; @ k; pro vSechna i. Desifrovat mtizeme druhym vyxorovanim

Véta: Paklize kli¢ zvolime jako rovnomérné nadhodnou posloupnost biti, je zasifrovana
zprava také rovnomeérné ndhodna posloupnost bit.

Drikaz: Jelikoz ruzné bity zpravy spolu neinteraguji, staci vétu dokazat pro jediny bit:

e Pokud z; = 0, pak s pravdépodobnost{ 1/2 nastane k; = 0, a tedy y; =040 = 0,
nebo k; =1, atedy y;, =061 =1.

e Pokud z; = 1, pak s pravdépodobnosti 1/2 nastane k; = 0, a tedy y; = 1® 0 = 1,
nebo k; =1, atedy y; =1®1=0.
V obou pripadech tedy y; nabyva hodnot 0 a 1 se stejnou pravdépodobnosti. O

Z toho plyne, Ze zasifrovany text nenese viibec zZadnou informaci o pivodnim textu kromé
jeho délky. Takové sifie se fika dokonale bezpecnd. Ovsem pozor — takhle silnou zaruku
bezpecnosti dostavame pouze tehdy, kdyz jeden kli¢ pouzijeme pro jedinou zpravu. Ta-
kovym kli¢im se 1ika jednordzové klice (one-time pad).

Podivejme se, co se stane, pokud stejny kli¢ k pouzijeme pro dvé zpravy x a x’. Vime, ze
Y = x; B ki ay, =z, @ k;. Pokud zasifrované zpravy vyxorujeme, dostaneme y; @ y} =
(ri®k)® (k) = (idz) @ki®k) = (z;©2)) ®0 = x; ® x. Zasifrované
zpravy se tedy lisi pfesné tam, kde se lisi ptivodni zpravy. Vzhledem k tomu, jak velkou
redundanci maji prirozené jazyky, tato informace obvykle postaci k rekonstrukci vétsiny
obsahu zprav. Jen nerozlisime jejich poradi.

Vypada to tedy, ze jsme si nepomohli — misto bezpe¢ného prenosu zpravy ted potiebujeme
bezpecné prenést stejné dlouhy kli¢. To presto mize byt praktické. Pokud vysilame do
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— 2.1 Dokonald bezpecénost — Jednorazové klice

ciziny tajného agenta, mizeme ho vybavit knizkou s jednorazovymi kli¢i. Kazdou stranku
pouzije na jednu zpravu, a pak ji znici.

Také Casem sestrojime zajimavé Sifry tak, ze dokonale ndhodnou posloupnost nahradime
vystupem pseudondhodného generatoru. To uz ovsem nebude dokonale bezpecné.

Kromeé toho si v§imnéme, ze zména jednoho bitu zasifrované zpravy zptisobi zménu prislus-
ného bitu desifrované zpravy. Zbytek desifrované zpravy zlistane nezménén. Tato vlastnost
nam komplikovala zivot uz v prvni kapitole a zde vidime, Ze se mtize projevit i u dokonale
bezpecnych sifer. Proto zopakujeme: Sifra zarucuje utajeni, nikoliv integritu.

Dodejme jesté, ze Sifru s jednorazovym klicem poprvé popsal Frank Miller v roce 1882,
znovu ji objevil Gilbert Vernam v roce 1917 (proto se této Siffe casto ¥kd Vernamo-
va) a dokonalou bezpe¢nost dokézal Claude Shannon v roce 1945 (proto misto dokonale
bezpeéné nékdy Fkdme shannonovsky bezpecné).

Zobecnéni

Stejny princip muzeme pouzit v libovolné grupé. Kdykoliv mame néjakou komutativni
grupu (G, +,0,—), mizeme zpravu = € G zaSifrovat ndhodnym? klicem k € G jako
y=E(z,k) =z +k, a tedy desifrovat jako D(y, k) =y — k = (z + k) — k = . Pfedchozi
yxorovaci“ verzi dostaneme volbou G = Z5.

Opét nahlédneme, zZe sec¢tenim libovolného prvku grupy s rovhomérné nadhodnym prvkem
dostaneme rovnomérné ndhodny prvek. (Pro kazdé « € G je k — x + k permutace na G.)
Proto je i tato Sifra dokonale bezpecna.

Dokonalou bezpecnost muzeme interpretovat i takto: Necht Alice vybere zpravu X € G
z néjakého neznamého pravdépodobnostniho rozdéleni D a rovnomérné rozdéleny klic K €
G. My jsme zpozorovali néjakou konkrétni hodnotu y ndhodné veli¢iny Y = E(X,K) =
X + K a ptame se, jakd je za této podminky pravdépodobnost, ze X je rovno néjaké
konkrétn{ zpravé x. Zajima nds tedy Pr[X =z | Y =y]|=Pr[X =z | X+ K =y] =
PriX =z | K = y— X]. Ovsem K je zvoleno nezédvisle na X, takze jevy X = z a
K = y — x jsou nezavislé, a tudiz je podminénd pravdépodobnost rovna nepodminéné
Pr[X = z]. Pozorovani Y = y tedy nepfinasi viibec zddnou informaci o hodnoté X.

Délka klice
Kromé toho, ze se kli¢e nesmi opakovat, je nesikovné i to, ze jsou dlouhé. To je bohuzel
také nevyhnutelné.

Véta: Zadna sifra, jejiz prostor kli¢u je mensi nez prostor zprav, neni dokonale bezpec¢na.

(I Méli bychom samoziejmé ifkat rovnomérné ndhodnym, ale dohodnéme se, ze kdykoliv nezminime
konkrétni rozdéleni, budeme myslet rovnomérné.
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— 2.2 Dokonald bezpecénost — Rozdélovani tajemstvi

Drikaz: Necht X je mnozina zprav, K mnozina klici a F : X x K — X Sifrovaci funkce.

Rovnomérné ndhodné vybereme zpravu z € X a kli¢ k € K. Zpravu zasifrujeme: y =
E(z,k). Pokud ji zkousime deSifrovat v8emi kli¢i ¥’ € K, dostdvdme mnoZinu moznych
origindla O = {D(y, k') | k¥’ € K}. Jisté je x € O. Jelikoz ale plati |O] < |K| < |X|, musi
existovat néjakd zpréva 2’ € X \ O.

Pro zasifrovanou zpravu y je tedy x moznym origindlem, zatimco x’ nikoliv. VSechny
origindly tedy nejsou stejné pravdépodobné, takze Sifra neni dokonale bezpecna. O

2.2 Rozdélovani tajemstvi

Alice a Bob si do trezoru ulozili svou soukromou korespondenci, aby v dichodu mohli
vzpominat na casy ddvnych dobrodruzstvi. Chtéji ale, aby trezor mohli oteviit pouze oba
spolec¢né. KIi¢ k trezoru tedy potrebuji rozdélit na dvé ¢asti tak, aby se z obou dohromady
dal spocitat cely kli¢, ale zadna jedna z nich nedévala o kli¢i zadné informace kromé délky.

To lze zaridit sikovnym pouzitim principu one-time padu. Mame néjaké tajemstvi x €
{0,1}". Vygenerujeme ndhodny fetézec a € {0,1}"™ a spocitdme b = x @ a. Vime, ze jak
a, tak b jsou n-bitové ndhodné retézce, ale jejich xor je roven x. To je mozné diky tomu,
ze jsou sice ndhodné, ale nikoliv nezavislé.

Dokéazali jsme tedy rozlozit tajemstvi x na dvé c¢asti tak, ze zadnd z casti sama o sobé
neprozradi o x nic nez délku, ale pokud znédme obé, dokdzeme x rekonstruovat presné.
O rozdélovani tajemstvi mizeme uvazovat i obecnéji: kli¢ od trezoru chceme rozdélit mezi
k 1lidi tak, aby libovolnych ¢ mohlo trezor otevfit.

Definice: (k, ¢)-prahové schéma pro mnozinu zprav X je randomizovany algoritmus, ktery
z x € X spocita Casti yi,...,y, takové, ze z libovolnych alespon ¢ ¢asti lze rekonstruo-
vat x, zatimco pro libovolnou podmnozinu méné nez ¢ ¢asti jsou vSechna z € X stejné
pravdépodobna.

Priklad ((k, k)-schéma): Nase prvni konstrukce je tedy (2,2)-schéma pro X = {0,1}".
Podobné mtizeme sestrojit (k, k)-schéma pro X = {0,1}" s libovolnym k& > 1: pro zpravu
x € {0,1}" zvolime ndhodné y; az yx—1 z {0, 1}" a polozime y, = y1®y2®...Qyr_1Dx.
Mohou nastat nasledujici pripady:

e Zname-li vsechny ¢asti y;, staci spocitat y1 @ ... Oy = (y1®y1) d ... D (k-1 D
Yi-1) Bx =X

® Pokud by jednou z chybéjicich ¢asti bylo yx, byly by vSechny znamé ¢asti nezavislé
jak mezi sebou, tak na x, takze o x bychom nevédéli vibec nic.
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— 2.2 Dokonald bezpecénost — Rozdélovani tajemstvi

® Ve zbyvajicim pripadé y; nechybi, takze chybi alespon jedna ndhodné vygenerovana
Cést y; (i < k). Pro kazdou hodnotu x a hodnoty ostatnich chybé&jicich ¢dsti pritom
existuje pravé jedna hodnota y;, s niz vyjde pozorované yj;. Vsechna x jsou tedy
stejné pravdépodobna.

Priklad (neefektivni (k, £)-schéma): Obecné (k, ¢) schéma lze odvodit tak, Ze pro kazdou
£-prvkovou podmnozinu osob pouzijeme (¢, ¢)-schéma. To provedeme (lz)—krét, pokazdé
vytvorime £ ¢asti, takze celkem vznikne (Z)E Casti, z nichz kazdy dostane (]Z)é = (’;:11)
Pokud se sejde alespon £ lidi, tak pro alespon jednu ¢-tici zname vSechny ¢ésti a tajemstvi
rekonstruujeme. Pokud se sejde méné nez £, v kazdé (-tici néjaka ¢ast chybi, takze z zadné

f-tice se nic nedozvime.

Shamirovo schéma

Efektivni konstrukei (k,£)-schémat popsal v roce 1979 Adi Shamir. Za¢neme trividlnim
pripadem.

Priklad (pokus o (k,2)-schéma): Necht = je zprava a y; néjaké ndhodné cislo. Vedeme
pifmku body (0,x) a (1,y1) a najdeme body (2,y2) az (k, yx) na této piimece. To ndm d4
Casti y1,. ..,y Kdykoliv zndme alesponn dvé ¢asti y; a y;, vedeme jednoznacéné urcenou
piimku body (7,v;) a (J,y;) a najdeme jeji prisecik s osou y, tedy bod (0, ). Zname-li jen
jednu ¢ast y;, pro kazdou potencidlni zpravu x existuje pravé jedna primka prochézejici
body (0,z) a (4,y;), takze vSechny zpravy jsou stejné pravdépodobné.

Piiklad (opravdové (k,2)-schéma): Predchozi pokus selze na tom, Ze nelze vybrat rov-
nomeérné nahodné racionalni ¢islo. Misto toho se budeme na zpravy divat jako na prvky
néjakého konecného télesa F, dostatecné velkého, aby platilo |F| > k. Pevné zvolime prvky
télesa ag, . .., ar. Necht z € F je zprdva. Zvolime y; € F ndhodné a najdeme (jednozna¢né
urcenou) linedrni funkci f(¢) = at + 5 takovou, ze f(ag) = =z a f(a1) = y1. Spocitame
dalsi ¢asti yo = f(a2) az yx = f(ax). Nyni dokdzeme:

® Zname-li libovolné dvé ¢asti y; a y;, najdeme jednozna¢né urcenou funkei f proché-
zejici body (ai,y:) a (aj,y;), takZze muzeme spoéitat x = f(ao).

® 7nalost samotného y; ndm nepomuze, protoZze je rovnomeérné nahodné a nezavislé
na x.

e Znalost jednoho y; pro i > 1 ndm také nepomize, protoze bodem (a;,y;) prochizi |F|
moznych pfimek odpovidajicich bodim (a1,y1) pro jednotlivd y; € F. Stejné primky
muzeme také ur¢it pomoci boda (ag, z) pro mozné zpravy x. Jelikoz vSechna y; jsou
stejné pravdépodobnad, jsou stejné pravdépodobné i zpravy x.

Obecné Shamirovo schéma vyuziva misto pfimek polynomy. Proto si nejd¥ive zopakujeme
nékolik zdsadnich vlastnosti polynomu, které plati nad libovolnym télesem.
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— 2.2 Dokonald bezpecénost — Rozdélovani tajemstvi

Lemma: Necht p je polynom s kofeny ay, ..., a:. Pak plati p(z) = (z—aq)-. . .-(z—az)-q(x),
kde g je polynom bez kofenti.

Myslenka dikazu: Budeme polynom opakované délit monomy (z — «;) a vSimneme si, Ze
to vzdy vyjde beze zbytku. O

Dusledek: Nenulovy polynom stupné d ma nejvyse d korentl.

Véta: Jsou-li p a ¢ polynomy stupné mensiho nez d a plati-li p(z;) = g(x;) pro néjakd
navzajem ruznd i, ..., Ty, pak p=q.

Diikaz: Uvazme polynom r = p—gq. Pro vSechna ¢ plati r(z;) = p(x;)—q(z;) = 0. Polynom r
mé tedy alespon d korent, ale jeho stupen musi byt mensi nez d. Podle predchoziho
dusledku je tedy vSude nulovy, tudiz p = q. O

Véta: Pro kazdé x4, ...,xq navzajem ruzné a yi,...,yq existuje pravé jeden polynom p
stupné menstho nez d, ktery splituje p(x;) = y; pro vSechna i.

Drikaz: Jednoznacnost plyne z predchozi véty, existenci dokdzeme Lagrangeovou interpo-
laci. Nejprve si viimneme, Ze polynom ¢;(x) = [[;;(z — z;) spliuje ¢;(z;) = 0 pro j # i
& :(21) = [1;4:(wi — ) # 0. Polynom

, _ Hj;ﬁi(x — ;)
a() = Hj;éi(mi - @)

tedy spliiuje ¢'(z;) = 0 pro j # i a ¢/(z;) = 1. Nyni staci zvolit p jako linedrni kombinaci
téchto ¢:

p(z) = Zy - qi(x).

Dosadime-li z = z;, budou vsechny s¢itance nulové az na y; - ¢;(z;) = y; - 1 = y;. O

Nyni kone¢né odvodime Shamirovo schéma. Zvolme néjaké k,¢ > 1, konecné téleso F
s vice nez k prvky a néjaké jeho navzajem ruzné prvky ag,. .., ax.

Pro zpravu x € F vygenerujeme ndhodné ¢asti y1,...,y¢—1 € F a najdeme jednoznac-
né urc¢eny polynom p prochézejici body (ag,x) a (a1,y1) az (ar—1,ye—1). Zbyvajici ¢asti
dopoditdme jako yy = p(ay) az yr = p(ag).

e Zname-li libovolnych ¢ ¢asti, Lagrangeovou interpolaci jednoznac¢né ur¢ime polynom p
a vyhodnocenim p(ap) ziskdme x.
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— 2.2 Dokonald bezpecénost — Rozdélovani tajemstvi

® Lezi-li vSechny znamé c¢asti mezi vy, ..., yr—1, dozvédéli jsme se jen rovnomérné na-
hodné prvky télesa, které jsou nezavislé jak mezi sebou, tak na z. O = tedy nevime
vibec nic.

® Ve zbyvajicich pfipadech ndm chybi alespon jedno z nahodné zvolenych y;. I kdy-
bychom znali v8echny ostatni ¢dsti, moznymi volbami y; ziskdme |F| riznych poly-
nomi p, stejné jako moznymi volbami x. Proto je-li y; rovhomérné ndhodné, jsou i
vSechna z stejné pravdépodobna.
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— 3 Teorie c¢isel

3 Teorie Cisel

Nejbéznéjsi asymetrické Sifry a podpisy jsou zalozené na teorii ¢isel. V této kapitole si
pro to pfipravime pudu a potrebné Casti teorie ¢isel vybudujeme. Budeme predpokladat,
Ze Ctendrl uz znd zéklady obecné algebry (grupy, okruhy, télesa). U tvrzeni, jejichz da-
kaz je netrividlni a podle naseho minéni neni potfebny pro pochopeni kryptografickych
souvislosti, je dikaz uveden v samostatném oddilu oznac¢eném hvézdickou.

Nejprve pripomeneme zakladni znaceni:

e Cisly budeme v této kapitole obvykle myslet ¢isla celd. Pokud nebude hrozit nedoro-
zuméni, budeme jim fikat prosté cisla.

® p a q budou typicky znacit prvocisla.

e ¢\ y znadi, ze Cislo x je délitelem &isla y, tedy Ze existuje d takové, ze y = xd.

ged(x, y) je nejuétsi spolecnyy délitel = a y.(V) Pipadu 2 =y = 0 se chceme vyhnout,
protoze tam je kazdé ¢islo spoleénym délitelem.

e 1 | y znadi, Ze x a y jsou nesoudélnd, tedy ged(z,y) = 1.

® r =, y je kongruence modulo n > 0, kterd znamend, ze x a y davaji stejny zbytek
modulo n. To je totéz, jako ze n \ (x — y). Casto se také piSe

z=y (modn).

Pokud bude z kontextu jasné, modulo ¢im pocitame, budeme psat prosté z = y.

3.1 Zakladni aritmetické algoritmy

Vétsinou nas bude zajimat nejen to, jak k danému vysledku dojit, ale také jak rychle
to dokazeme. Zopakujme si proto slozitost zakladnich operaci s ¢isly vzhledem k jejich
délce b v bitech:
e Scitant a odcitdni zvlddneme v éase O(b) algoritmem ,séitdni pod sebou® ze zdkladni
skoly.
® Ndsobeni algoritmem ze zdkladn{ skoly trva O(b?), existuji i efektivngjsi algoritmy
— Karacubtiv-Ofmantv v éase O(b'%?), pouzitim FFT dokonce v O(b). Ndm bude
stacit O(b?).

(1) Zkratka podle anglického greatest common divisor.
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— 3.2 Teorie ¢isel — Algebraické minimum

o Deéleni se zbytkem bud algoritmem ze zékladni skoly v ¢ase O(b?), nebo Newtonovou
iteraci — pokud nasobime v ¢ase O(b1+°), trva déleni také O(b1+¢); pokud ndsobime
v linedrnim ¢ase, trva déleni O(blogb). Kazdopddné nam bude stacit O(b?).

® Moduldarni umocnovani x¥ mod n pocitame rekurzivnim algoritmem: pro y sudé po-
itdme (2¥/2)2, pro y liché (z(#=1/2)2 .z, v8e modulo n. Kroki rekurze je logn < b,
kazdy nés stoji O(1) aritmetickjch operaci v ¢ase O(b?). Celkem tedy O(b?).

Euklidav algoritmus

K vypoctu ged(x, y) mizeme pouzivat Eukliduv algoritmus. Jeho zdkladni varianta opa-
kované odecitd mensi ¢islo od vétsiho, nez se vyrovnaji. Vylepsena varianta misto opako-
vaného od¢itani pocita zbytek po déleni.

Zakladni varianta je pomald (pfedstavte si chovani pro x = 10%, y = 1). VylepSena vari-
anta dob&hne v O(log(min(z,y))) € O(b) krocich, dukaz najdete napiiklad v Pravodci
labyrintem algoritmii. Jeden krok pfitom trva O(b?), takze cely algoritmus O(b%). Peé-
livéjsi analyzou, ktera bude brat v tvahu, jak se béhem vypoctu vyviji velikosti ¢isel,
mitZzeme ziskat odhad O(b?).

v -

Casto se nam bude hodit rozsiveny Buklidiv algoritmus, ktery ziskdme nasledovné.

Lemma: Vsechny mezivysledky v Euklidové algoritmu jsou linearni kombinace vstupt «
a y. Ke kazdému mezivysledku mizeme béhem vypoctu udrzovat i koeficienty prislusné
linedrni kombinace, aniz bychom algoritmus asymptoticky zpomalili.

Drikaz: Pro zédkladni variantu algoritmu to snadno dokazeme indukci podle poctu kroki.
Oznacime z’ a 3 pracovni proménné algoritmu. Na zacddtku je x’' =1-2+0-y a gy =
0-z+1-y. Kdykoliv ode¢teme od =’ = ax + Sy proménnou y' = vz + dy, ziskdme
-y =(a—7)z+(8-0)y.

Jeden krok vylepsené varianty je zkratkou za vice kroku varianty zakladni. Pocitame-li
2’ mod ¢’ pro ' = ax + By a y’' = yx + dy, provadime vlastné d = |z’ /y’| odecteni y’
od 2’. Vysledek tedy bude (o — dvy)z + (8 — dd)y. O

Finalni vysledek ged(x,y) je ovSem jednim z mezivysledkt, takze dostdvame:

Diisledek: Rozsffeny Euklidiv algoritmus v ¢ase O(b?) spoéitd ged(z,y) a éisla a a 3
takovd, ze ged(z,y) = ax + By. Témto ¢islim se Fka Beézoutovy koeficienty.

3.2 Algebraické minimum

V tomto oddilu pfipomeneme zakladni pojmy z obecné algebry.
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— 3.2 Teorie ¢isel — Algebraické minimum

Definice: Algebra je tvorena nosnou mnozinou spolu s néjakymi operacemi. k-arni ope-
raci nazyvame funkci, kterd k-ticim prvkd z nosné mnoziny prifazuje opét prvky nosné
mnoziny. Nularni operace jsou konstanty.

Definice: Homomorfismus mezi algebrami stejného typu (s odpovidajicimi si operacemi)
je zobrazeni mezi jejich nosnymi mnozinami, které je kompatibilni s operacemi. Tedy
fla+b) = f(a)+ f(b) apod. Pokud je zobrazeni navic bijektivni, mluvime o izomorfismu.

Grupy
Definice:

® Grupa je algebra (G,-,1,71), kde G je nosnd mnozina, - bindrni operace nad G,
1 konstanta, ! unérni operace nad G a plati nésledujici axiomy:
1.(a-b)-¢c=a-(b-c) (asociativita)
2.a-1=1-a=a (prvek 1 je jednotkovy)
3.a-(at)y=(a'-a)=1 (a7 je prvek inverzni k a)

o V komutativni grupé navic plati a - b =0 - a (komutativita).

e (H,-,1,71) je podgrupou grupy (G,-,1, 1) pravé tehdy, kdyz H C G a mnoZina H
je uzaviend na vsechny t¥i operace (tj. provedeme-li operaci s prvky z H, musi opét
vyjit prvek z H). (H,-,1,~1) je pak také grupou.

e Rdd grupy ¥kdme poc¢tu prvki jeji nosné mnoziny. Znac¢ime ho |G].

® Pro prvek a a &slo n € Z déle definujeme mocninu takto: a® = 1, a"t! = a
a” ' = a" - a~!. Plati obvyklé vlastnosti mocniny: ™" = a™ - a”

a
-a", a
a™" = (a™)~! apod.

Il
—
]
:
3
3

mn
® Prvku g fikdme generdtor grupy, jestlize se kazdy prvek nosné mnoziny dé vyjadrit

jako néjaka mocnina g. Grupa je cyklickd, pokud ma generator.

e Pro libovolny prvek a je {a™ | n € Z} cyklickd podgrupa. Rdd prvku a definujeme
jako 1ad této podgrupy.

Priklady:

® (Z,+,0,—) (celd ¢isla spolu s obvyklym séitdnim, nulou a zménou znaménka) tvori
cyklickou grupu (generdtory jsou 1 a —1).

® (2Z,+,0,—) (sudé celd ¢isla spolu s obvyklym séitdnim, nulou a zménou znamén-
ka) tvot{ podgrupu ptredchozi grupy, kterd je také cyklickd (rozmyslete si, ze kazda
podgrupa cyklické grupy je cyklickd).
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— 3.2 Teorie ¢isel — Algebraické minimum

® (Zny+ mod n,0,—) (¢isla 0, 1, ..., n—1 spolu se s¢itdnim modulo n, nulou a zménou
znaménka) tvori cyklickou grupu (generatorem je tfeba 1; které jsou dalsi?).

* (Q,-,1,7) (raciondlni ¢&isla s ndsobenim) nemohou tvofit grupu, jelikoz k nule nee-
xistuje inverzni prvek.

e (Q —{0},-,1,1/x) (racionalni ¢isla bez nuly s ndsobenim a prevracenou hodnotou)
grupu tvori, neni cyklicka.

® (Z,—{0},  mod n,?) (Cisla1,..., n—1s ndsobenim modulo n) pro nékterd n grupou je,
pro jina neni, protoze obecné nemusi existovat inverzni prvky. Za chvili prozkoumame,
jak to presné je.

Pozorovani: Konecnd cyklickd grupa fadu n je vzdy izomorfni se Z,, nekoneCna je izo-
morfni se Z. Je-li g generator, funkce x — g% je izomorfismem.

Véta (Lagrangeova): Pokud mé konefnd grupa G néjakou podgrupu H, plati |H|\ |G]|.

Diikaz: Uvazme v8echny mnoziny «H = {xh | h € H}, kde z € G. To jsou ,posunuté
kopie“ podgrupy H. Nejprve si vSimneme, ze kazda kopie ©H ma stejny pocet prvki
jako H. Zobrazeni h +— xh z H do xH je totiz invertibilni (m4 inverzi t — x~'t), takze
je to bijekce.

Pak nahlédneme, ze kazdé dvé xH a yH jsou si bud rovny, nebo jsou disjunktni. Ukazeme,
ze pokud *H a yH nejsou disjunktni, pak H C yH, a druhd inkluze se d& dokézat
analogicky. Necht existuje a € xH N yH. To znamend, Ze a = xh, = yh, pro néjaka
hy, € H a hy € H. Z toho dostaneme z = yhyhgl. Chceme ukazat, ze kazdy prvek
d € xH lezi také v yH. Takové d lze napsat jako xzh pro h € H. To je ovSem rovno
yhyh;lh7 coz lezi v yH, nebot H je uzaviena na operace.

Navic pro vSechna x € G méme x € H (nebot v H je jednotkovy prvek). Proto systém
mnozin {xH | x € G} tedy tvori rozklad G na disjunktni stejné velké mnoziny. Z toho
primo plyne tvrzeni véty. O

Okruhy a télesa
Definice:

e Okruh je algebra (R, +,-,0,1,—), kde:
® R je nosnd mnozina.
® | a - jsou binarni operace, 0 a 1 konstanty, — je unarni operace.
® (R,+,0,—) je komutativni grupa (aditivni grupa okruhu).
® Operace - je komutativni a asociativni.
® g1 = 1a = a pro vsechna a.
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— 3.3 Teorie ¢isel — Poéitani modulo n

¢ (a+b)-c=a-c+b-c (distributivita).

Algebraikové nékdy pfipousti nekomutativni okruhy (s nekomutativni operaci -), nase
okruhy budou vzdy komutativni.

e Prvek a € R ma multiplikativni inverzi a=!, pokud plati a-a~' = 1. Pokud multipli-
kativni inverze existuje, je jednoznacné urcena.

o Téleso je okruh, v némz mé kazdy prvek a # 0 multiplikativni inverzi a=!. Tedy
(R\ {0},-,1,71) tvoi{ komutativn{ grupu. Pfitom ~! povazujeme za dald{ undrni
operaci algebry, kterou musi zachovavat morfismy (nenechdme se zmdst tim, ze pro 0
neni definovand; t¥eba ji pevné dodefinujeme jako 0).

Priklady:

e (Z,+,-,0,1,—) (celd ¢isla spolu s obvyklymi operacemi) tvori okruh, ktery neni té-
lesem (zadny prvek kromé +1 neni invertibilni).

e (Q,+,-,0,1,—) (raciondlni éisla spolu s obvyklymi operacemi) tvori téleso.
e (R,+,-,0,1,—) (redlna ¢isla spolu s obvyklymi operacemi) tvofi téleso.

® (Zp,+,-,0,1,—) (¢isla {0,...,n — 1} se sCitdnim, od¢itdnim a ndsobenim modulo n)
je také okruh, casem prozkoumame, pro kterd n tvori téleso.

e ({0,1},®,A,0,1,id) (kde @ je XOR) je okruh izomorfni se Zs, dokonce je to téleso.

3.3 Poditani modulo n

Invertibilni prvky
Okruh Z,, neni vzdy téleso — ¢asto mu chybi inverzni prvky vzhledem k nasobeni.

Definice: Multiplikativni inverze &isla x € Z,, je = € Z,, takové, ze zxz~! = 1. Cislo x je
invertibilni, pokud ma multiplikativni inverzi.

Priklad: V okruhu Zg jsou ¢isla 1 a 5 = —1 invertibilni, protoze 1-1 =1a5-5 = 1.
Ostatni ¢isla invertibilni nejsou: napiiklad kazdy nasobek 2 je sudy, coz je modulo 6 stale
sudé, takze to nemuze byt 1. Naproti tomu v Z5 jsou vSechna nenulova c¢isla invertibilni:
1-1=2-3=3-2=4-4=1.

Invertibilni prvky muzeme snadno charakterizovat:

Lemma: a € Z,, je invertibilni pravé tehdy, kdyz a L n.
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Diikaz: Pro dané a hledame x takové, ze ax = 1. Tedy az se 1isi od 1 o néjaky nasobek n.
To znamend, Ze existuje y takové, Ze ax + ny = 1. Pokud ged(a,n) = 1, miZzeme takové
2 a y snadno najit — jsou to totiz Beézoutovy koeficienty. Je-li naopak ged(a,n) =d > 1,
budou jak ax, tak ny nasobky d, takze bude nasobkem d i ax + ny, zatimco 1 nikdy neni
nasobkem d. O

Diisledek: Rozsifenym Euklidovym algoritmem miiZzeme v ¢ase O(b?) rozhodnout, zda
multiplikativni inverze existuje, a dokonce ji i najit.

Definice: Z: = {x € Z, | * L n} je mnozina vSech invertibilnich prvka ze Z,. Spolu
s nasobenim modulo n a jednotkovym prvkem 1 tvori multiplikationi grupu modulo n.
Jeji T4d (pocet prvki) udavd Eulerova funkce p(n) = |Z7|.

Ovéfme, zZe se opravdu jednd o grupu. Musime ukdazat, ze mnozina Z je uzaviena na
vSechny grupové operace:

(1) Pro z a y invertibilni je zy té7 invertibilni. Jelikoz (zy)(y~'z~1) = 21z~ = 1, mdme
(zy)~t =y la7h

(2) 27 je invertibilni, jeho inverzi je zpét z.

(3) Prvek 1 je invertibilni, nebot 1-1 = 1.

Diisledek: Pocitame-li modulo prvocislo p, pak vSechna nenulovd x € Z, jsou nesoudélnd
s p, a tedy invertibilni. Proto Zy = {1,...,p — 1} a ¢(p) = p — 1. Z toho plyne, ze Z, je
nejen okruh, ale dokonce téleso. S¢itani, od¢itani, nasobeni i déleni v tomto télese muzeme
poéitat v case O(b?).

Mala Fermatova a Eulerova véta

Véta (mal4 Fermatova): Pro kazdé prvocislo p a ¢islo o L p plati 2P~! =, 1.

Diisledek: 2P~2 mod p je multiplikativni inverze  modulo p, nebot - 2P~2 = 2P~ = 1.
Malou Fermatovu vétu nebudeme dokazovat piimo, plyne totiz z nésledujici obecnéjsi
véty diky tomu, Ze pro prvodéisla plati ¢(p) =p — 1.

Véta (Eulerova): Pro kazdé n > 1 a z L p plati 29 =, 1.

Diikaz: Uvazme mnozinu H = {z° 21, 2% ...} (umociiujeme modulo n). JelikoZ x je in-

vertibilni prvek a ty jsou uzaviené na nasobeni, je H podmnozinou Z; . Dokazeme, Ze je
*
dokonce podgrupou Z,.

Jelikoz x* mohou nabyvat jen koneéné mnoha hodnot, musi se néjaka hodnota zopakovat.
Uvazme prvni takové opakovani, tedy nejmensi j takové, ze x7 je rovno néjakému x* pro
i < j. Vi&imneme si, Ze prvek, ktery se zopakoval, musi byt #° = 1. Kdyby tomu tak
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nebylo, pak je 277" = 1, takZe 1 se zopakovala difv. Mame tedy =/ = 1, mocniny 2" az
2771 jsou navzdjem riizné, a proto |H| = j.

Nynf si v§imneme, Ze mnozina H je uzaviend na nasobeni: 2% - z® = 291 Je-lia+b < j,
pak 2%t lezi v H. Jinak je 2°t0 = 27 . 2907 jenze 2/ = 1l aa+b—j < j, takie
2%t opét lezi v H. Podobné nahlédneme, 7ze H je uzaviend na inverzni prvky: inverznim
prvkem k 22 je z77¢.

Ted uz vime, ze H je podgrupou Z;,, a muzeme pouzit Lagrangeovu vétu. Podle ni plati
|H|\ |Z%), tedy 7 \ ¢(n). Tim padem je p(n) = jk pro néjaké k, takZe miZzeme psat
z#M) = gik = (p9)F = 1F = 1. g

Cinska véta o zbytcich
Nyni se zamysleme nad tim, jak najit ¢islo z, které dava modulo ny zadany zbytek a; a
modulo ns zbytek as. Resime tedy soustavu kongruenci:

xr=a; (modn)

=as (mod ng)

Predevsim si muzeme vsimnout, Ze najdeme-li néjaké feseni, pri¢tenim libovolného néa-
sobku ¢isla n = nino ziskdme dalsi feseni. Staci se tedy omezit na = € Z,.

Také si vSimneme, Ze jsou-li ny a no soudélna, nemusi reseni vitbec existovat — naptiklad
v soustaveé

x=2 (mod 6)
x=3 (mod 8)

prvni kongruence vynucuje, aby x bylo sudé, zatimco druhd, aby bylo liché. Za chvili
uvidime, ze soudélnost je jedina prekazka.

Pozorovani: Necht ny L ng. Uvazme funkei f : Z,, = Z,, X Z,, definovanou takto:
f(z) = (z mod ny,z mod nay).

Zamysleme se nad jejimi vlastnostmi:

1. Funkce f je linedrni, tedy f(ax + By) = af(x) + Bf(y), piitemz « - (w1, 72)
(ax1 mod ny, azs mod na).

2. Nyni si vSimneme Ze f je prostd. Pokud f(x) = f(y), z linearity plyne, ze f(x —y) =
f(z) — f(y) = (0,0). Tim padem plati soucasné ni \ (x —y) i n2 \ (z — y). Jelikoz
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ny L ng, plyne z toho také n \ (z — y). To je ovSem pro x,y € Z, mozné jen tehdy,
kdyz x = y.

3. Kazda prostd funkce mezi dvéma stejné velkymi mnozinami musi byt bijekce. To
znamenda, ze nase soustava kongruenci mé pro kazdé a; a as pravé jedno TeSeni

(a1, az).

4. Nasge funkce f je dokonce izomorfismus okruhit Z,, a Z,, X Zy,. (Souc¢inem okruhu
Ry a Ry se mysli okruh, jehoz nosnd mnozina je kartézsky soucin nosnych mnozin
R; x Ry a operace se aplikuji po slozkéch.) Plati totiz f(0) = (0,0), f(1) = (1,1),
fle+y) = flx)+ f(y) a flzy) = f(x) - fy).

Tim jsme dokézali specidlni p¥ipad takzvané Cinské véty o zbytcich.(?) Ukézeme si jeji
dvé verze:

Véta (Cinska o zbytcich neboli CRT): Necht ny,...,n; jsou navzajem nesoudélnd kladna
Cisla, n=m1-...-npaa; €Ly, prot =1,..., k. Pak existuje pravé jedno x € Z,, takové,
ze x mod n; = a; pro vSechna i.

Véta (Algebraicka formulace CRT): Necht nq,...,n; jsou navzajem nesoudélnd kladnd
¢islaan =mny ... ng Pak funkee f : Z,, = Z,, X ... X Zy, definovand jako f(z) =
(x mod ny, ...,z mod ny) je izomorfismus okruhtt Z,, a Zy, X ... X Zn,,.

Drikaz: Pro k = 1 jsou obé véty trivialni, pro &k = 2 jsme je uz dokazali. Déle pokracujeme
indukci podle k, pricemz pripad pro k = 2 pouzijeme jako indukéni krok. O

Nam se ovsem bude hodit i konstruktivni dikaz, ktery nam umozni hledané x efektivné
najit.

Véta (Efektivni CRT): f~!(ay,...,ax) lze spocitat v case O(kb?).

Drikaz: Vétu opét staci dokazat pro k = 2 a pak pouzit indukci.

Inspirujeme se Lagrangeovou interpolaci z oddilu E Pokud bychom znali ¢isla uy a us
takovd, ze f(u1) = (1,0) a f(u2) = (0,1), FeSenim je jejich linedrni kombinace = =
(a1u1 + aguz) mod n. Diky linearité funkce f plati: f(z) = a1 f(u1)+aof(u2) = a1(1,0)+
a2(0,1) = (a1, az). (Mimochodem, linearita by plynula uz z toho, ze f je homomorfismus
okruhu.)

Zbyvé si poridit u; (uz najdeme obdobné). Nejprve si vS§imneme, Ze f(ng) = (v1,0) pro
néjaké vi. Pokud je v = 1, polozime u; = ns a jsme hotovi. Jinak najdeme multiplikativni

@ Cinska se ji ik4 proto, ze byla zndma uz ve starovéké Ciné. Zkracuje se jako CRT — Chinese Remainder
Theorem.
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inverzi w; ¢isla v; modulo n; a poloZzime u; = winy. Bude platit f(uy) = f(wing) =
wy f(n2) = wy(v1,0) = (wyv; mod ny,0) = (1,0). O

FEulerova funkce

Uz jsme zavedli funkci ¢(n), kterd udava, kolik prvka ze Z, je nesoudélnych s n, tedy
invertibilnich. Nyni se podivejme, jak tuto funkci pocitat.

Lemma: Pro Eulerovu funkci ¢ plati:
L o(p)=p-1.
2. 0(p*) = (p— 1Pt
3. p(mn) = p(m)e(n), kdykoliv m L n.
Diikaz:
1. S prvocislem p jsou nesoudélnd vsechna ¢isla od 1 do p — 1.

2. S mocninou p* jsou soudélnd ¢isla délitelnd p, a téch je jedna p-tina vsech. Zbyva
tedy (1 — (1/p))p* nesoudélnych, coZ je rovno uvedenému vyrazu.

3. Vyuzijme bijekci 2 — (a mod m,a mod n) z CRT. Cislo z je nesoudélné s mn pravé
tehdy, kdyz je nesoudélné s m a soucasné s n. To je totéz jako ze ve dvojici zbytkl
(a,b) je a nesoudélné s m a soucasné b nesoudélné s n. Takovych dvojic je p(m)-p(n)
a kazda odpovida pravé jednomu nesoudélnému zx. O

Z tohoto lemmatu plyne, Ze kdykoliv umime ¢islo n faktorizovat (rozlozit na soudin moc-
nin ruznych prvoéisel), umime efektivné spoéitat ¢(n). Zadny efektivni zpusob, ktery
nepotiebuje faktorizaci, neni znam.

3.4 Faktorizace versus prvociselnost

Mezi zdkladni algoritmické problémy teorie ¢isel patii faktorizace celych ¢isel (rozklad na
soucin prvocisel) a testovani, zda dané ¢islo je prvocislem. Jakkoliv podobné tyto problémy
vypadaji, jejich obtiZnost je zasadné ruzna.

Faktorizace:

® Zndme trividln{ exponencidlni algoritmus (zkouSen{ vSech déliteld az do odmocniny
trva O(2%/20?)).
® Nezndme zadny polynomidlni algoritmus.
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® 7Zname subexponenciadlni algoritmy, zatim nejlepsi je general number field sieve se
slozitost! exp(1.923 - (logn)/3(loglogn)?/3). Paralelni verze tohoto algoritmu bézici
na stovkach pocitaci dokazala v roce 2020 faktorizovat 829-bitové cislo.

¢ Rozhodovaci verze (je ddno x a interval [a, b], existuje délitel &isla x lezici v intervalu?)
lezi v pruniku NP a co-NP, povazuje se za nepravdépodobné, ze by byla NP-ipln4.
e Zndme polynomidlni kvantovy algoritmus (Shoruv z roku 1994).

Prvodiselnost:

e 7Zname rychlé pravdépodobnostni testy s malou pravdépodobnosti chyby.

® Znidme deterministické polynomidlni algoritmy, zatim nejlepsi je od Lenstry a Pome-
rance se slozitosti O(b° log®b). V praxi jsou mnohem pomalejsi nez ty pravdépodob-
nostni.

Trivialni testy

Jak navrhnout pravdépodobnostni test prvociselnosti? Testujeme-li ¢islo n, mizeme vy-
generovat rovnomérné ndhodné a € {2,...,n—1} a otestovat, zda a je délitelem n. Pokud
je, odpovime, zZe n je slozené. Jinak odpovime, Zze n je prvocislo.

Jak dobry tento test je? Dobéhne vidy v éase O(b?). Pokud odpovi SLOZENE, je to vidy
pravda. Pokud odpovi PRVOCISLO, miiZe se mylit. Pro prvoéislo tedy vidy odpovi PRVO-
¢isLo, ale pro slozené ¢islo miize odpovédét Spatné. Chtéli bychom tedy dokdzat, Ze test
slozené ¢islo ,usvédéi” s dost velkou pravdépodobnosti. To bohuzel neplati: je-li n = pq
pro dvé rizna prvoéisla p a ¢, test odpovi SLOZENE pouze pro a = p a a = q. Pravdépo-
dobnost usvédéeni je tedy pouze 2/(n — 2).

Druhy pokus: opét vygenerujeme ndhodné a a tentokrat spoc¢itdme ged(a,n). Pokud je
to vice nez 1, nasli jsme netrividlniho délitele a odpovime SLOZENE (takovému a se -
k& Euklidiv svédek slozenosti). Pokud vyjde 1, odpovime PRVOCIsSLO. Pro prvodisla tedy
vzdy odpovidame spravné, zatimco u slozeného ¢isla se mizeme mylit. Jaka je prav-
dépodobnost, ze slozené ¢islo usvédcime? Pro n = pg bohuzel stile dost mala. Jelikoz
v(pq) = (p—1)(q¢—1), Euklidovych svédkl existuje jenom pg—1—(p—1)(¢—1) =p+q.
Je-li p = q, je pocet svédki Fadove y/n, takze pravdépodobnost, Ze se do né&jakého strefime,

je pouze /n/n =1/\/n.

Fermatav test

Zajimavéjsi test ziskdme z malé Fermatovy véty. Ta rika, ze pro prvocislo n a libovolné a L
nplati a” ! mod n = 1. Pokud tedy pro dané n najdeme a L n, pro které a” ! mod n # 1,
vime, Ze n neni prvocislo. Takovému a se tika Fermatiuv sveédek slozenosti. Cely test bude
vypadat nasledovné:
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Algoritmus FERMATUVTEST
Vstup: ¢islon > 1

1. Zvolime rovnomérné ndhodné a € {2,...,n — 1}.
2. Pokud ged(a,n) # 1, odpovime SLOZENE. 4 a je Buklidiv svédek
3. Pokud a" ! mod n # 1, odpovime SLOZENE. < a je Fermativ svédek

4. Odpovime PRVOCISLO.

Test pracuje v éase O(b®). Krok P] bychom dokonce mohli vynechat, protoZe pokud d =
ged(a,n) > 1, je a™~ ! délitelné d, a tim paddem i a”~! mod n délitelné d, a proto by éislo
prohlésil za slozené i samotny krok Ptitomnost druhého kroku nam nicméné zjednodusi
uvazovani o testu.

Pokud test odpovi SLOZENE, nemyli se. Pro prvoéisla tedy vzdy odpovida spravné. Potfe-
bujeme ukézat, ze sloZené ¢isla maji dostatek svédku, takze se s nezanedbatelnou prav-
dépodobnosti do néjakého strefime.

To bohuzel neni pravda: existuji Carmichaelova cisla, coz jsou slozenda cisla bez Ferma-
tovych sveédki, takze je lze usvédcit pouze Euklidovymi svédky, kterych je obecné malo.
Nejmensi Carmichaelovo ¢islo je 561 a dnes uz se vi, ze existuje nekonecné mnoho dalsich,
takze nestaci do algoritmu zabudovat tabulku vyjimek. Dobra zprava ovsem je, Ze pro
ostatni ¢isla test funguje dobfe.

Lemma: Je-li n slozené ¢islo, které neni Carmichaelovo, Fermatuv test ho usvédéi s prav-
dépodobnosti aspon 1/2.

Diikaz: Spustme algoritmus s danym n. Pokud narazime na Euklidova svédka, rovnou
odpovime spravné. Staci tedy lemma dokazat pro a rovnomérné ndhodné vybrané z Z.
Uvazme podmnozinu H C 7 cisel, kterd nejsou Fermatovymi svédky. Tedy:

H={acZ|a" " modn=1}.

DokéZzeme, ze H je podgrupu Z:. Jisté plati 1 € H. Pokud a,b € H, mame (ab)"~! =
a” 1"l =1.1=1, takze ab € H. Podobné ovéiime, 7e proa € H jea™' € H.

Nyni pouzijeme Lagrangeovu vétu a ziskdme |H |\ |Z}|. JenZze n neni Carmichaelovo, takze
H # 77, a tim padem musi byt |H| < |Z}|/2. Pravdépodobnost, ze najdeme Fermatova
svédka, je tedy alespon 1/2. O

Muze se zdat, ze pravdépodobnost usvédceni 1/2 neni nic moc. OvSem pravdépodobnostni
test miizeme iterovat: spustime ho t-krat s nezavisle ndhodnymi a a odpovime PRVOCTSLO
pouze tehdy, kdyz se na tom vsSechna spusténi shodla. Pravdépodobnost chyby je pak
nejvyse 1/2¢. Casovou slozitost jsme pfitom zhorsili jen na O(tb%).
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Rabinav-Millertv test
V praxi se pouzivd dimyslnéjsi test, ktery se nenechd zmast ani Carmichaelovymi ¢isly.
Funguje nasledovné:

Algoritmus RABINOVMILLERUVTEST
Vstup: ¢islon > 1

1. Zvolime rovnomérné ndhodné a € {2,...,n — 1}.
2. Pokud ged(a,n) # 1, odpovime SLOZENE. < a je Euklidiv svédek
3. Najdeme t a liché m takovd, ze n — 1 = 2 - m.
4. Spocteme by < a™ mod n.
5. Spocteme by, ..., b bir1 < b2 mod n (tudiz by = a™1).
6. Pokud je by # 1, odpovime SLOZENE. 4 a je Fermativ svédek
7. Pokud jsou vSechna by, ...,b; = 1, odpovime PRVOCISLO.
8. Jinak vezmeme nejvyssi ¢, pro néz b; # 1:
9. Pokud je b; = —1, odpovime PRVOCISLO.
10. Jinak odpovime SLOZENE. <4 a je Riemanniv svédek

KrokE muzeme stejné jako u Fermatova testu vypustit, ale jeho pritomnost ndm usnadni
analyzu algoritmu.

Na algoritmus se miizeme divat i jinak: nejdfive spoéteme a™~' (vie mod n). Pokud
nevyjde jednicka, je n slozené podle Fermatova testu. Pokud vyjde a n — 1 je sudé, musi
byt a(*1/2 odmocninou z jednicky. Tyto odmocniny mohou existovat jenom dvé: 1 a —1
(kvadraticky polynom mé nejvys dva kofeny v kazdém télese). Pokud tedy vyjde néco
jiného, n jisté neni prvocislo. Pokud vyjde opét jednicka, pokracujeme v odmocnovani a
poditame a(®~D/% q(=1/8 atd. Zastavime se, kdyZ narazime na —1 (tehdy odpovime
PRVOCISLO), nebo na néco jiného nez +1 (SLOZENE), nebo kdyZ exponent piestane byt
celodiselny (PRVOCISLO). Z této tivahy plyne, Ze kdykoliv odpovime SLOZENE, je to pravda.

Dulezité ovSem je, Ze pro vSechna slozena Cisla existuje dostatek svédki:

Véta: Rabintv-Milleruv test testuje prvociselnost v polynomidlnim case, na prvodisla
odpovida spravné a sloZend ¢isla prohlasuje za prvodisla s pravdépodobnosti nejvyse 1/4.

Dikaz je pomérné narocny, naleznete ho naptiklad v knize Computational Number The-
ory od Victora Shoupa. Zjednodusenou verzi (pro konstantu 1/2 namisto 1/4) uvadime

v oddilu ]

Poznamka: Za zminku jesté stoji, ze puvodni Milleruv test byl deterministicky a pan
Miller o ném dokéazal, ze pokud plati rozsitrend Riemannova hypotéza, ma kazdé slozené
Cislo svédka (Fermatova ¢i Riemannova), ktery je jen logaritmicky velky. Zda hypotéza
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plati, se dosud nevi, nicméné pan Rabin pozdé&ji nahlédl, ze svédku vzdy existuje alespon
3/4 - n, a randomizovany algoritmus byl na svété.

Hledéani prvocisel

Casto potiebujeme opattit si néjaké velké (b-bitové) prvocislo. Nabizi se generovat na-
hodné b-bitova Cisla (zac¢inajici na 1), testovat, zda to jsou prvoéisla, a opakovat, dokud
nedostaneme prvocislo.

Jak efektivni tento pristup bude? Je znamo, ze hustota prvocisel okolo n je priblizné
1/Inn. Tudiz pravdépodobnost, Ze ndhodné b-bitové ¢islo bude prvodislem, je ©(1/b).
Podle lemmatu o chozeni se dzbanem pro vodu tedy na prvocislo narazime po primérné

O(b) pokusech.

3.5 Diskrétni logaritmy

Dilezitou vlastnosti téles modulo prvocislo je, Ze se v nich da logaritmovat. Za¢neme
nésledujici vétou (dikaz zdjemce najde v zavéru tohoto oddilu).

Véta: Pro kazdé prvocislo p je multiplikativni grupa Z; cyklickd. Existuje tedy alespon
jedno g (generator) takové, ze Z% = {¢°,...,g"*}.

Grupa 7, je tedy izomorfni s grupou Z,_i. Izomorfismus v jednom sméru je funkce
e:x +— g* mod p, vdruhém smeéru jeji inverze, které se rika diskrétni logaritmus. Zatimco
mocniny modulo p dokéZeme poéitat efektivné (v ¢ase O(b3)), diskrétn{ logaritmus nikoliv.
Podobné jako u faktorizace nezname zadny polynomialni algoritmus, ale zndme zajimavé
subexponencidlni algoritmy a polynomialni kvantovy algoritmus.

Casto potfebujeme néjaky generator najit. K tomu se hodi otestovat, zda dané ¢éislo g je
generatorem.

Véta: g € 7Z; je generdtorem Zj pravé tehdy, kdyz pro vSechny prvociselné délitele d
Cisla p — 1 plati g®P—1/d £ 1.

Diikaz: Pokud pro nékterého z déliteldt vyjde ¢®?~1/¢ = 1, znamen4 to, 7e g neni genera-
torem celé grupy, nybrz jen néjaké mensi podgrupy.

Pro opac¢nou implikaci uvazme g, které generuje jen néjakou podgrupu H = {g°,..., ¢~ '}
C Z,, pricemz g' = 1. Podle Lagrangeovy véty plati t = |H|\ |Z,| = ¢(p) =p — 1.

Pro d = (p — 1)/t by tedy bylo g®»~1/? = 1. Jenze d nemusi byt prvoéislo (a testovat
vSechny neprvociselné délitele by trvalo ptilis dlouho). V takovém ptipadé uvazime rozklad
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d=d'e, kde d’ je prvocislo a e > 1. Potom g?~1/d" = g((p=1)/d)e = (g(ff’_l)/d)e =1°=1
TakZe g z negenerovani usvéd¢ime volbou prvociselného délitele d’. O

Dusledek: Zname-li faktorizaci ¢isla p — 1, umime otestovat, zda g je generator, v Case
O(b*). Prvoéiselnych délitelt totiz musi byt O(b).

Hledani generatoru

Pro hleddni generatoru se nabizi podobné jako u prvocisel ndhodné vybirat prvky Z7,
dokud nenarazime na generdtor. Aby to bylo efektivni, potfebujeme, aby generatory byly
v Z,, dostatecné casté.

Lemma: Necht g je néjaky generdtor Z,. Pak ¢* je generator pravé tehdy, kdyz i L p— 1.

Diikaz: Zajima nas, zda mocniny (¢°)? = g% pro j = 0,...,p — 2 projdou celou multipli-
kativni grupu. Prvek g% navstivime pravé tehdy, kdyz pro néjaké j plati k =, ij. Pro
k =1 je takové j multiplikativn{ inverzi ¢ modulo p — 1 a ta existuje pravé tehdy, kdyz
i L p— 1. OvSem najdeme-li takové j, dostaneme libovolné g* jako g"/* = (g*)7*. O

Disledek: Grupa Z; ma ¢(p — 1) generdtort.

Generatory budeme casto potrebovat v pripadech, kdy p = 2¢ + 1 a ¢ je také prvocislo.
Tehdy o(p — 1) = p(2¢) = ©(2)p(q) =1-(¢—1) = ¢ — 1 = p/2. Generdtory tedy tvori
priblizné polovinu prvku Zy, takze po prumérné dvou pokusech néjaky najdeme.

Diikaz véty o cykliénosti multiplikativni grupy *
Nejprve definujme N,(d) jako pocet prvki Zy, které maji rad d. RAdy prvkt musi délit
fad celé grupy, coz je p — 1, takze N,(d) mize byt nenulové jen pro d\ (p — 1).

Generdtor celé grupy je prvek fadu p—1, takze tvrzeni véty je ekvivalentni s N,(p—1) > 0.
Lemma: Necht d\ (p — 1) a Np(d) > 0. Potom N,(d) = ¢(d).
Diikaz: Necht Nj(d) > 0 a a € Z je néjaky prvek fddu d. Uvazujme rovnici 2t =1v 7,

To je polynomialni rovnice fadu d v télese, takze ma nejvyse d kofent. VSechny mocniny

a® az a4y patii mezi koteny (plati (a*)¢ = a' = (a?)! = 1* = 1), tim padem zadné dalsi

kofeny neexistuji.

Kazdy prvek fadu d ovSem musi byt kofenem této rovnice, takze ho jde zapsat jako a’
pro né&jaké i. Z ivahy o pocitani generdtoru plyne, ze a' generuje prave tehdy, kdyz i | d.
Takovych i je ¢(d). O

Disledek: Pro kazdé d \ (p — 1) plati N,(d) < ¢(d).
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Kazdy prvek Z; ma néjaky fad. Proto secteme-li N, (d) pres vSechna d, musime dostat
p — 1. Zkombinovanim s predchozim dusledkem dostaneme:

p=1= Y N@< Y ld). (%)
d\(p—1) d\(p—1)
Plati ovSem i opa¢nd nerovnost:
Lemma: Pro kazdé n > 0 plati 3, ¢(n) = n.
Dikaz: Budeme pocitat zlomky

n—1
et ,

n

S|
3w
Sl
e

rozdélené do skupin podle jmenovatele po zkraceni. Pokud se zlomek i/n zkrdti na j/d,
musi byt j L d a d\ n. Navic 1 < i < n je ekvivalentni s 1 < j < d. Pro dané d tedy
pripadaji v ivahu vSechna j od 1 do d, kterd jsou nesoudélnd s d. Téch je ¢(d). Sedtenim
pres vsechna d ziskdme rovnost z tvrzeni lemmatu. O

Spojenim lemmatu s nerovnosti (%) dostaneme

Z Np(d) = Z o(d).

d\(p—1) d\(p—1)

Z4adna z nerovnosti N,(d) < ¢(d) tedy nemtize byt ostra. Proto je N,(p — 1) = ¢(p — 1),
coz je nenulové ¢islo. Tim je véta dokazana.

3.6 Kvadratické zbytky

Prozkoumejme, jak se v Z, pro p > 2 chovaji druhé odmocniny (v tomto oddilu budeme
ifkat prosté odmocniny). Ptame se tedy na Feseni kongruence x> =, a pro dané a.

Piiklad: V Z5 je 02 = 0, 12 = 42 = 1 a 22 = 32 = 4. Prvky 1 a 4 tedy maji dvé riizné
odmocniny, 0 ma jednu a 2 ani 3 zadnou.

Tohle neni ndhoda:

Véta: V kazdém télese Z, ma prvek 0 pravé jednu odmocninu, (p — 1)/2 prvka mé dvé
odmocniny (témto prvkim se ika kvadratické zbytky, QR) a zbylych (p—1)/2 prvki nemé
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zadnou (kvadratické nezbytky'®)). Zvolime-li libovolny generétor Zp, kvadratické zbytky
jsou ty prvky, jejichz diskrétni logaritmy jsou sudé.

Diikaz: Je-li 2% = a, je také (—z)? = a. Odmocniny se tedy vyskytuji v parech. P¥itom
r = —x pouze pro x = 0, takze kazdy nenulovy prvek ma sudy pocet odmocnin. 0 mé jen
jednu (souc¢inem nenulovych prvka neni nikdy 0).

Odmocniny prvku a jsou kofeny kvadratického polynomu x? — a a ty mohou v libovolném

télese existovat nejvys 2. To v kombinaci s predchozim odstavcem dava, ze kazdy nenulovy
prvek mé 0 nebo 2 odmocniny.

Kazdy nenulovy prvek Z, lezi v Z;, takze ho milzeme napsat jako mocninu néjakého
generétoru g. Polovinu Z% tvoi{ sudé mocniny ¢°* a ty jisté maji druhou odmocninu g*,
a tim padem i —g*. Téchto (p — 1)/2 ¢isel patii mezi kvadratické zbytky.

Kazdé z nich ovSem spotiebovalo 2 prvky Zjy na své odmocniny, takze na zbylych (p—1)/2
prvkl zaddné odmocniny nezbyly. Zbylé prvky tedy kvadratickymi zbytky nejsou. O

Lemma: Pro libovolny generéator g plati g®?=1/2 = —1.

Diikaz: g»=1/2 je odmocnina z ¢~ = 1. Odmocniny z jednicky existuji dvé: 1 a —1.
Ovsem 1 to byt nemize, protoze by se mocniny generatoru zacaly opakovat diiv, nez by
vygenerovaly celou Zj. O

N

Jelikoz diskrétni logaritmy je tézké pocitat, bude se hodit efektivnéjsi test na kvadratické
zbytky:

Véta (Eulerovo kriterium): Pro x € 7, je P=1/2 rovno 1, pokud z je kvadraticky zbytek,
a jinak rovno —1.

Diikaz: Opét uvazujme x jako mocninu néjakého generatoru g. Pokud x = g% (a tedy =
je kvadraticky zbytek), dostaneme

p—1 2k(p—1)
2 — I —

(%) 7 =9

Pro = = ¢?**! (neni kvadraticky zbytek), vyjde

= gk(”’l) = (gpfl)k =1 =1.

p_1 2k(p—1) p—1
2 —

2k+1) gz =1-(-1)=-1.

(9

Disledek: Mnozina vsech kvadratickych zbytku tvoii podgrupu Zj.

Diisledek: Testovat, zda ¢islo je kvadratickym zbytkem, lze v ase O(b3).

() Za tento termin se omlouvadme. Smysl moc nedévd, ale je tradiéni.
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Vypocet diskrétnich odmocnin

Prvocisla existuji ve dvou ,piichutich“: p =4¢+ 1 a p = 4¢ + 3. Je prekvapive, jak rtuzné
se v mnoha situacich tyto dva druhy prvocisel chovaji.

Pokud p = 44+ 3, je vypocet diskrétni odmocniny snadny. Pro kazdy kvadraticky zbytek a
totiz plati

pFi¢emz posledni rovnost ziskdme z Eulerova kriteria. To znamené, ze a(?T1/4 je odmoc-
ninou z a.

Pro p = 4 + 1 neni znamy zadny deterministicky algoritmus pro vypocet odmocnin.
Existuje Tonelliho-Shankstv randomizovany algoritmus, ktery pracuje v prumérné poly-
nomidlnim case. Detaily nebudeme potiebovat.

Odmocniny modulo sloZené ¢islo

pro dvé riiznd prvoéisla p a ¢. Aby 22 bylo kongruentni s néjakym a modulo n, musi
s nim byt kongruentni i modulo p a modulo ¢. Hleddme tedy dvojici (x1,z2) takovou, Ze
T3 =, a1 a 3 =, az, kde a3 = amod p a as = a mod ¢. Podle Cinské véty o zbytcich
odpovida kazda takova dvojice pravé jedné odmocniné x € Z,.

Kazdé a; je budto 0 (pak existuje pravé jedno x;) nebo kvadraticky zbytek (dvé x;),
pripadné kvadraticky nezbytek (zadné x;). V zévislosti na tom existuji 0, 2, nebo 4 dvojice
(21,22), a tedy stejny pocet odmocnin z.

Toto lze zobecnit pro libovolné slozené n a prevést tak odmocnovani modulo n na od-
mociovani modulo prvoéiselné faktory n, pokud umime n faktorizovat. Zadny efektivni
zpusob podéitani diskrétnich odmocnin bez faktorizace n neni zndm. (MozZnost, Ze n muze
mit ndsobné faktory, s dovolenim nebudeme zkoumat.)

Legendreiiv a Jacobiho symbol *

Zamysleme se trochu obecnéji nad mocninou z Eulerova kriteria.

Definice: Pro a € Z a prvocislo p > 2 definujeme Legendretiv symbol nasledovné:

(a) = a”" ! mod p
p
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Eulerovo kriterium pak mutzeme zapsat nasledovneé:

a 0  je-li a délitelné p
<) = { +1 je-li a kvadraticky zbytek modulo p

p —1 je-li a kvadraticky nezbytek modulo p
Také si vSimneme, ze Legendriav symbol je multiplikativni funkce: (%’) = (%) (%) Dokonce
je to homomorfismus ze (Z,-) do ({0,+1,—1},-).
Legendretiv symbol miizeme primocafe rozsirit na slozena cisla:

Definice: Pro a € Z a sudé n = p{* - ... pi* definujeme Jacobiho symbol takto:
a kA
() -11()
Pozorovani: Z definice primocaie plyne:
ay _ (¢ (b
n) \n)\n
LN (e) (e
mn)  \m/)\n

Souvislost s odmocninami modulo liché n je ale slozitéjsi:

a o\ f 1 . ’
+1 tehdy a muze, ale nemusi byt odmocnitelné modulo n
—1 tehdy a urcité neni odmocnitelné modulo n

( ) { 0 tehdy je a soudélné s n

n

Dodejme jesté, ze existuje polynomalni algoritmus, ktery spocitd Jacobiho symbol i bez
faktorizace n. Je podobny Euklidovu algoritmu a vyuziva nasledujici slavnou vétu, jiz
uvadime bez dukazu:

Véta (Gausstv zdkon kvadratické reciprocity): Pro n a m nesoudéln4 lichd pfirozend ¢isla
plati:
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3.7* Rozbor Rabinova-Millerova testu

O Rabinoveé-Millerové testu jiz vime, Ze prvocislo vzdy prohlasi za prvocislo a ze slozené
Cislo, které neni Carmichaelovo, usvédéi s pravdépodobnosti alespoii 1/2. Nyni dokdzeme,
7e je to pravda i pro Carmichaelova ¢isla. Nejprve si pripravime ptidu jednim drobnym
lemmatem:

Lemma: Zadné Carmichaelovo ¢islo nenf mocninou prvodisla (druhou nebo vétsi).

Diikaz: Uvazujme libovolné n = p®, kde p je prvoéislo a e > 1. Zvolime a = 1 + p*~!, coz

je jisté nesoudélné s n. Podle binomické véty spocteme a? (vSe pocitdme v Z,, kde je a
invertibilni):

a? = (1+p )P = <](j) ~1~1+<117) 1eptTh (Z) -1-p2(61)+...+<£) epPle =1

(vSechny ¢leny mimo nultého jsou totiz délitelné p® — prvnimu pomuize kombinaé¢ni ¢islo,
u ostatnich staéi vyssi mocnina p®~1). Proto také a™ = (a?)¢ = 1. Tedy a" ! =a~! £ 1,
takze n neni Carmichaelovo. (]

Ted uvazujme, kdy mtize Rabintv-Millertiv test odpovédét, ze ¢islo je prvocislem. Stane
se tak bud v krokuﬂ (vSechna by, . .., by jsou jednicky, coZ nastane, kdykoliv by = 1) nebo
v krokuE (néjaké b; = —1 a bjy 1 = ... = b = 1). Rozebereme postupné oba piipady.

Lemma: Bud n Carmichaeclovo a n — 1 = 2! - m jako v algoritmu. Poté existuje alesponi
|Z},]/2 ¢isel a € Ly, pro néz by := a™ # 1.

Drikaz: Podobnou uvahou zaloZenou na Lagrangeové vété, jako jsme pouzili u Fermatova
testu. Mnozina B = {b € Z* | b™ = 1} tvoii podgrupu Z}, takze zbyva ukazat, ze alespon
jeden prvek a € Z}, nelezi v B.

Bud p néjaky prvociselny délitel ¢isla n. Zvolme a € Zj, které neni modulo p odmocnitelné.
Uz vime, Ze takovych ¢isel existuje (p — 1)/2 a Ze spliuji nasledujici vlastnosti:
a? ' =1 (mod p),
a?~V/2 = 1 (mod p).
Uvazujme podgrupu H C 7, generovanou prvkem a (tedy mnozinu {a° al,a?,...}).
Z predchozich dvou rovnosti vyplyva, ze Fad této podgrupy déli p — 1, ale nedéli (p —

1)/2, takze Fad musi byt sudé ¢islo. Pro liché m tedy nemtize platit «™ =, 1, takze ani
a™ =, 1. O
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Nyni se presuneme ke krokuE 7 predchoziho lemmatu vime, Ze pro nékteré volby ¢isla a
v algoritmu je by # 1, ale pro vSechna a € Z7, je by = 1. Mizeme proto zvolit 7 (0 < i < t)
takové, 7e b1 = a2 ™ = 1 pro viechna moiné a € 7%, ale by = a>™ # 1 pro alespoii
jedno takové a. Jakmile dokézeme, Ze b; Z +1 pro alespon polovinu z moznych a, mame
vyhrano.

Lemma: Pro n Carmichaelovo, n — 1 = 2! - m a i definované podle piedchoziho odstavce
existuje alespon |Z%|/2 ¢isel a € Z7 takovych, Ze a®> ™ #,, +1.

Diikaz: Jesté jednou stejny trik s podgrupou. Tentokrat zvolime G = {z € Z | a?'m =
+1}, coz je evidentné podgrupa Z:, a opét chceme dokédzat, ze alesporl jeden prvek lezi
mimo ni.

7 volby i vime, 7e existuje ¢, pro néz ¢ ™ # 1. Pokud ¢2'™ % —1, mame vyhréno, nebot
takové c nelezi v G. V opaéném piipadé zvolime néjaky ¢len p® z prvociselného rozkladu
sla n. Jelikoz ¢™ =, —1, musi tato kongruence platit i modulo p¢. Nyni pomoci
Cinské véty o zbytcich najdeme d tak, aby spliiovalo souc¢asné d =pe cad=ppe 1 (zde
jsme potiebovali, Ze n nenf mocnina prvoéisla). Spoé¢itdme-li (2¢m)-tou mocninu &sla d
modulo jak p¢, tak n/p°, dostaneme d*™ =,. *™ =, —1 a d*™ =, 1. Proto d>™
nemiize byt modulo n ani 1, ani —1, takze d € G. O

3.8*% Jesté jeden test prvociselnosti

Nakonec predvedeme jesté jeden algoritmus pro pravdépodobnostni testovani prvocisel,
jehoz korektnost je snadné dokazat. Dani za jednoduchost dukazu ovsem bude to, Ze nas
test mize udélat chybu na obé strany: jak prohlasit slozené ¢islo za prvocislo, tak prvocislo
za slozené. Bude fungovat nasledovneé:

Algoritmus ODMOCNINOVYTEST
Vstup: n > 1 je testované ¢islo, ¢t > 1 pocet iteraci

1. Pokud je n netrividlni mocninou néjakého prirozeného ¢isla, odpovime SLO-
ZENE.
Vygenerujeme ndhodnd aq,...,a; € Z, \ {0}.
Pokud pro néjaké i je ged(a;,n) # 1, odpovime SLOZENE.
Spocitame r; az(-"_l)/2 mod n pro vSechna 1.
Pokud pro néjaké i je r; Z £1, odpovime SLOZENE.
Pokud pro vechna i je r; = 1, odpovime SLOZENE.
Jinak odpovime PRVOCISLO.

No otk N
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Nejprve si vsSimneme, Ze algoritmus bézi v polynomialnim case. Nejvétsi spolecné délitele
a mocniny modulo n uz polynomialné umime pocitat, jediny problematicky krok je ten
prvni. V ném ale staci zkouset vSechny mozné exponenty (téch je O(logn) = O(b), jelikoz
zéklad je alespon 2) a pro kazdy exponent bindrné vyhleddvat odmocninu (opét O(b)
krok).

Nyni nahlédnéme, jak algoritmus probihd pro prvodéisla. Prvni ani treti krok prvocislo
neodmitnou, paty také ne, jediny problém muze nastat v Sestém kroku. Podle Eulerova
kriteria je r; = 1 prévé tehdy, mé-li a; druhou odmocninu, a to nastane s pravdépodobnosti
1/2. Sesty krok tedy odpovi SLOZENE jen tehdy, kdyz jsou vsechna a; odmocnitelna,
pravdépodobnost ¢ehoz je 1/2¢.

Slozené cislo naopak prohladsime za prvocislo jen tehdy, pokud jsou vsechna a; € Z7,
nalezneme alesponl jedno r7; = —1 a vSechna ostatni r; jsou budto 1 nebo —1. K odhadu
pravdépodobnosti tohoto nam poslouzi nasledujici lemma.s:

Lemma: Bud n slozené ¢islo, které neni mocninou prvocisla. Necht pro néjaké a € Z}, je
a®=1/2 = —1. Pak mnozina S,, = {z € Z* | 2("~1/2 =, 41} obsahuje nejvyse |Z|/2
prvki.

Diikaz: Podobné jako u Fermatova testu: Vsimneme si, ze S, je podgrupa Z,, takze zbyva
dokazat, ze je to podgrupa netriviadlni, a pouzit Lagrangeovu vétu. Najdeme ¢islo ¢, které
nebude lezet v .S,,.

Necht n ma prvociselny rozklad p’fl ... - phs. Jiz vime, Ze s > 2. Oznaéme q = p]fl a
m = n/q. Jelikoz ¢ \ n i m \ n, musi byt pro kazdy prvek = € S, jak 2("~1/2 =, £1, tak
z(™=1/2 = 41 a znaménka obou zbytki jsou stejna.

Kyzené ¢islo ¢ zvolime tak, aby pro néj platilo ¢ =, a a soucasné ¢ =, 1 (Cinské véta
o zbytcich ndm jeho existenci zaruéuje, jelikoZ ¢ L m). Snadno ovéfime, Ze plati:

(/2 = g D/2 =
V2 =,

Takové ¢ ovsem nelezi v S, protoze jak uz jsme pozorovali, pro kazdy prvek z S, jsou

zbytky po déleni ¢ a m stejné, zatimco jsme si ¢ zvolili tak, aby zbytky byly razné. 0O

Nas algoritmus tudiz selze jediné tehdy, kdyz as, ..., a; padnou vSechna do S, a to na-
stane s pravdépodobnosti nejvyse 1/2¢~1. Seéteno a podtrzeno, dokézali jsme nasledujic
vétu:

Véta: Prvociselny test z tohoto oddilu ma pfi ¢ iteracich pravdépodobnost chyby nejvyse
1/2t-L
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4 Asymetrické Sifry

4.1 RSA

Dnes asi nejznaméjsi asymetrickou sifrou je algoritmus RSA publikovany v roce 1977
Ronem Rivestem, Adi Shamirem a Leonardem Adlemanem. Tentyz algoritmus popsal uz
v roce 1973 Clifford Cocks zaméstnany britskou spionazni sluzbou GCHQ, ktera ho ovsem
az do roku 1997 tajila.

Definice: Kli¢e pro RSA generujeme takto:

® Vygenerujeme dvé ndhodna velka prvocisla p a q.

® Spocitame modul n = pq.

¢ Spocitdme Eulerovu funkci p(n) = (p — 1)(¢ — 1).

e Zvolime Sifrovact exponent e L p(n).

e Spocitdme desifrovaci exponent d tak, aby ed =,, 1 (d je multiplikativni inverze e).
¢ Dvojici (e, n) prohldsime za Sifrovaci kli¢ a (d,n) za desifrovact klic.

Sifrujeme a desifrujeme takto:

® Zpravy jsou prvky Zn,.
e Sifrovaci funkce je E(x) = x° mod n.
e Degifrovact funkce je D(y) = y¢ mod n.

V zavislosti na pouziti je bud sifrovaci kli¢ verejng a deSifrovaci soukromy (kazdy muze
Alici poslat Sifrovanou zprévu, ale jen ona ji muze deSifrovat), nebo naopak Sifrovaci
soukromy a desifrovaci vefejny (jen Alice muze zasifrovat zpravu a kdokoliv ji desifruje —
to se chova jako podpis).

Pozor na to, ze kdykoliv by se nékdo dozvédél prvocisla p a g, dokaze si spocitat o(n),
a tim padem vyrobit z vefejného kli¢e soukromy klic.

Nyni dokazeme, ze RSA je korektni:

Diikaz: Poéitejme modulo n: D(E(z)) = (z°)% = 2°¢ = 2"+ Pro 2 € Z* mizeme

Véta: Pro vSechna x € Z,, plati D(E(x)) = =.
pouzit Eulerovu vétu, podle niz ¥ = 1, takze zk¥(m+1 = (ac“"(”))’C x=1F .z =1

Pokud z ¢ Z7 , znamena to, Ze x je soudélné s n = pq, tedy délitelné p nebo ¢. Kdybychom
takovou zpravu vyslali, mohl by dtoc¢nik spocitat ged(z, n) a tim se dozvédét bud p nebo q.
Jelikoz ale p a g volime nahodné, je velmi nepravdépodobné, ze tento pripad nastane.
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Pro tplnost dokazeme, ze i pro z ¢ Z; je RSA korektni. Korektnost dokdzeme zvlast
modulo p a ¢, z ¢ehoz podle Cinské zbytkové véty poplyne i korektnost modulo n. Bez tjmy
na obecnosti je x nasobkem p. Pak modulo p plati 2°¢ = 0°¢ = 0 = z. Modulo ¢ miizeme
pouzit Malou Fermatovu vétu: z¢¢ = ghe(M+1 = ghp=D-1) . 5 = (za-H)ke-D . 5 =
1K= g = g, O

Rychlost RSA

Generovani kli¢f je randomizované a pracuje v priimérné polynomialnim éase. Sifrovani i
desifrovani je moduldrni umocnovani, o kterém vime, Ze se da spocitat v kubickém case.
Dokonce o néco rychleji, kdyz pouzijeme chytiejsi algoritmy na nasobeni, ale ani tak
nedosdhneme hezké linedrni slozitosti symetrickych sifer.

Operace s vefejnym klicem se Casto zrychluji tak, ze vefejny exponent zafixujeme jako
malé celé c¢islo — typicky 3 nebo 17. V obou pripadech k umocnéni postaci maly pocet
moduléarnich nasobeni.

Na soukromé strané tuto optimalizaci nemizeme pouzit (maly soukromy exponent by
ttoénik mohl uhodnout), ale zase si muzeme pamatovat p a g, operace provadét zv14st
modulo p a modulo ¢, a pak vysledky zkombinovat pomoci Cinské zbytkové véty. Rozbor
slozitosti ponechavame jako cviceni.

Vlastnosti RSA

Pokud dva klice sdili tentyz modul, RSA je komutativni Sifra — Sifrujeme-li nejdiive jednim
klicem a pak vysledek druhym, vysledek nezélezi na poradi klict. Vskutku: (xe)e/ =g =
(ace/)e. Casem oviem uvidime, Ze pouzivat stejny modul vicekrat je problematické.

Jelikoz korektnost RSA potiebuje o e a d jenom to, Ze jsou navzdjem multiplikativnimi
inverzemi modulo p(n), miZzeme e a d prohodit a RSA bude stile fungovat. AZ po vy-
generovani kli¢h si tedy mtzeme vybrat, ktery z nich pouzijeme na Sifrovani a ktery na
desifrovani. Neni ovSem zdravé kombinovat obé moznosti v jednom protokolu.

Také si vSimneme, ze RSA je multiplikationi — pro kazdé a, b € Z,, plati E(ab) = E(a)E(b).
Této vlastnosti se rovnéz fiké, ze RSA je homomorfni, jelikoz E funguje jako homomor-
fismus ze (Zy,,-) do (Zn,-).

Slepé podpisy
Multiplikativnost RSA dokaze byt jak jeho prokletim, tak pozehnanim, protoze umoziiuje
zajimavé utoky i zajimavé aplikace. TTeba tu nasledujici.

Predstavme si, ze Alice je ochotna podepsat libovolnou zpravu tim, Ze ji zaSifruje svym
soukromym kli¢em (e, n), nacez ji kdokoliv muze desifrovat verejnym klicem (d,n). Bob
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by si chtél nechat podepsat svou zpravu = € Z,,, ale nerad by, aby se Alice dozvédéla jeji
obsah. Tomu se ik slepy podpis.(!)

Bob si vedle zpravy x zvoli néjaké &islo r € Z,, a spocita jeho inverzi »~! modulo n. Kdyby
nastal nepravdépodobny piipad, kdy r vyjde soudélné s n, Bob rovnou umi faktorizovat n
a ziskat soukromy kli¢.

Bob posle Alici k podepsani 2r? mod n, ona mu vrati podpis (zr?)¢ = z°r°? = 2°r. Bob

podpis vynasobi r~1 a ziskd zérr—! = 2° -1 = z°, coz je podpis tajné zpravy z.

Co umi Alice zjistit o x7 Jelikoz r je rovnomérné nédhodny invertibilni prvek a Sifrovaci
funkce je na 7Z; bijekce, musi byt 7¢ také rovnomérné ndhodny prvek Z;. Pokud z je
také prvkem ZZ (jinak faktorizujeme n), ndsobime v grupé zadany prvek rovnomeérné
nahodnym prvkem, a jak uz vime vime z rozboru jednorazovych kli¢ti, vznikne opét
rovnomérné ndhodny prvek. Ten jisté nenese zadnou informaci o x.

Cviceni
1. Odhadnéte, kolikrat se RSA zrychli s optimalizaci pies Cinskou zbytkovou vétu.

4.2 Bezpecnost RSA

Na RSA existuje fada utokl. Za¢neme témi trividlnimi a postupné se propracujeme k so-
fistikovanéjsim.

Pfedné pokud budeme Sifrovat ¢slo x, které mensi nez nl/¢, p¥i vypocétu 2¢ mod n se
modulo viibec neprojevi. K desifrovani tedy staci spocitat celoc¢iselnou e-tou odmocninu,
coz lze provést v polynomiadlnim case bindrnim vyhleddvanim. Pozor, ze pro typickou
volbu e = 3 tento problém nastane i pro docela velkd z.

Také si vSimneme, Ze znalost ¢(n) sama o sobé stadi k faktorizaci n. Vime totiz, Ze
on)=pP-1)(¢—-1)=pg—p—qg+1=n—p—q+ 1. Tondm davd soustavu rovnic
pqg=n,p+q=¢n)—n—1, kterou lze v polynomidlnim case vyresit.

TODO: Je-li d < n'/*, 1ze ho spoéitat z e [Wiener 1990].

TODO: Z e a d 1ze spocitat ¢(n) (viz Stinson & Paterson)

(1) Muze byt realistické, aby Alice byla ochotna podepisovat cokoliv? Ano, napiiklad pokud kazdy den
generuje novy klic. Pak jeji podpis slouzi jako casové razitko, které potvrzuji, ze zprava existovala v dany
den.
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Setkani na puli cesty

I na RSA existuji ,narozeninové“ titoky. Necht zndme zasifrovanou zpravu z¢ a chceme
zjistit z. Budeme budovat mnoziny U = {u® mod n} V = {z(v~!)° mod n} pro dostate¢né
mnoho riznych u,v € Z7, dokud neobjevime néjaky prvek v jejich priniku. Pak vime, ze
pro né&jakd u, v je u®¢ = x(v=1)°. To znamen4, %e z = (uv)® a mame desifrovano.

Jak velké U a V potfebujeme? Pokud w i v volime rovnomérné ndhodné, budou i prvky U
a V rovnomeérné ndhodné. Tuto situaci zname uz z Gtoku ,,setkdnim na pili cesty” v oddilu
??. Tam jsme dokdzali, Ze pro pravdépodobnost ispéchu 1/2 potfebujeme, aby U i V byly
velké Fadové /n.

To ndm pro b-bitovy modul n omezuje drovell bezpecnosti na b/2. Stejnou slozitost mé
ovSem trividlni utok faktorizujici n hleddnim vsech délitelt do /n.

Podobné zpravy

Co se stane, kdyz nékdo stejnym klicem zaSifruje dvé podobné zpravy = a 2’ = x + §7
Pfedstavme si, Ze zndme zaSifrované zpravy y = 2° a y' = (z + §)¢ a také rozdil §
(ten muzeme postupné zkouset). Tehdy muzeme z najit jako spolecny koren polynomii
f@)=tc—ya f'(t) = (x+6)°—y'. Abychom tyto polynomy sestrojili, potfebujeme, aby
Sifrovaci exponent e byl nizky.

Jelikoz Euklidav algoritmus funguje i pro polynomy, mizeme spocitat polynom h =
ged(f, g). Kofeny polynomu h jsou prunikem kofenu f s kofeny g. S velkou pravdépo-
dobnosti ovsem vyjde, Ze h je linedrni polynom, takze jeho kofen trivialné zjistime.

Podobna prvodéisla

Podobné problematické je, kdyz jsou podobnd prvocisla p a q. Predstavme si, ze ¢ = p+2d
a 7e uhodneme d. Potom vime, 7e n = pg = p? + 2pd. Pfi¢tenim d? k obéma stranim
ziskdme n + d?> = (p + d)?. Stacéi tedy zkouSet mald d a zkouSet odmocniovat n + d2,
abychom ziskali p.

Tomuto ttoku se obvykle predchézi tak, ze vygenerujeme p délky b/2 — 1 bitl, zatimco
q délky b/2 + 1, obé s nejvyssim bitem zafixovanym na 1. Pak je rozdil ¢ — p uréité vétsi
nez 2b/2-1,

Stejna zprava zasifrovana vice klici

TODO: Vice kli¢h se stejnym modulem?

Také neni bezpecéné tutéz zpravu zasifrovat vice kli¢i. Princip itoku predvedeme pro Sifro-
vaci exponent e = 3. Tehdy pot¥ebujeme tii ruzné klice (3, n1), (3, n2), (3, n3). Oznacime-li
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— 4.3 Asymetrické sifry — Sémantickd bezpecnost

x puvodni zpravu a y; az y3 jeji zasifrované podoby, fesime kongruence

3=y (mod n,)
3=y, (mod ny)

3 =y3 (mod n3)

Jisté je x < min(ny,ng,n3). Proto zvolime-li N = njngns, bude platit z3 < N. Pod-
le Cinské zbytkové véty ovSsem existuje praveé jedno cislo ze Zy, které spliiuje dané tri
kongruence. Staci ho tedy celo¢iselné odmocnit (v Z, nikoliv modulérné).

Chyby pri vypoctu

Na zévér ukazeme zajimavy ttok na zrychlenou implementaci RSA, ktera sifruje pomoci
pomoci Cinské zbytkové véty (CRT). Predstavme si, ze Alice spo¢itd y, = z° mod p a
Yq = x° mod q a pak tyto vysledky slozi do vysledného y.

Co kdyby v jednom z vypoctii udélala chybu a spocitala misto sprdvného y, néjaké jiné y;,?
Tehdy by z CRT vyslo 3/, které se od spravného y lisi o ndsobek g. Podobné pro chybu
v Yq-

Utocnik tedy mize Alici nechat jednu zpravu zaSifrovat (podepsat) mnohokrat a jakmile
nalezne dva rozdilné vysledky y a ', spocitd ged(y — y', n), coz bude bud p nebo q.

TODO: Nékde zminit aktivni ovliviiovani vypoctu.

Jak pouzivat RSA bezpecné
TODO: Co jsou rizika. Doporucena délka klice.

TODO: Padding.

4.3 Sémanticka bezpecnost

4.4 Rabinova Sifra

4.5 Diffieho-Hellmaniiv protokol

4.6 ElGamalova Sifra
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4.7* Eliptické krivky
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