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Tento text uvádí čtenáře do tajů teoretické i aplikované kryptografie.
Vzniká jako skripta k předmětu Úvod do kryptografie na MFF UK.
Jistě by si zasloužil hezčí předmluvu, leč tu dosud nikdo nenapsal.

Milý čtenáři, buď varován, že se jedná o pracovní verzi, která jistě není
dokonalá. Najdeš-li libovolnou chybu (což zahrnuje i těžko srozumitelné
pasáže), dej prosím vědět autorovi. Díky!

2026-04-17 Martin Mareš: Úvod do kryptografie 1



— 1 Příhody Alice a Boba

1 Příhody Alice a Boba
V této kapitole si představíme čtyři základní kryptografická primitiva – „kostičky“, ze
kterých je vystavěna většina kryptografických protokolů: symetrické a asymetrické šifry,
hešovací funkce a náhodné generátory. Zatím je budeme popisovat neformálně (detaily
ještě pár kapitol počkají), ale vyzkoušíme si, jak se o nich přemýšlí.

1.1 Symetrické šifry
Začneme jednoduchou úlohou. Alice chce svého kamaráda Boba pozvat do čajovny. Chce
mu proto po síti poslat zprávu – nějaký řetězec znaků, pro jednoduchost předpokládej-
me, že jedniček a nul. Jenže na síti nejsou sami: vždycky se najde někdo, kdo zvědavě
poslouchá, co se šustne, a pak šíří drby. Říkejme mu třeba Eva〈1〉 nebo CIA.〈2〉

Alice s Bobem se proto dohodli, že zprávy budou šifrovat. Alice zprávu zakóduje nějakým
algoritmem, který je známý jenom jí a Bobovi. Eva stále může zprávu odposlechnout, jen
už jí nebude dávat žádný smysl.

Utajovat (potenciálně složitý) algoritmus je ovšem docela nepraktické. Místo toho algorit-
mus parametrizujeme klíčem – nějakým dalším řetězcem, který ovlivňuje šifrování a který
utajíme místo algoritmu. Alice a Bob se dopředu bezpečnou cestou shodnou na klíči. Co-
koliv Alice pomocí klíče zašifruje, Bob pomocí téhož klíče dešifruje. Ale Eva klíč nezná,
takže jí zpráva nebude srozumitelná. Tomu říkáme symetrická šifra, protože Alice a Bob
používají stejný klíč.

Obecně bychom se na symetrickou šifru mohli dívat jako na dvojici „krabiček“ E a D.
Šifrovací krabička E (encryption box) dostane otevřenou zprávu (plain text) a klíč a spočítá
z nich zašifrovanou zprávu (cipher text). Dešifrovací krabička D (decryption box) dostane
zašifrovanou zprávu a klíč a spočítá původní otevřenou zprávu. Většinou chceme, aby
šifrování zachovávalo délku zprávy.

Příklad (Caesarova šifra): Podívejme se na triviální příklad symetrické šifry pocházející
prý od Julia Caesara. Alice chce poslat zprávu složenou z písmen abecedy ABC. . . Z. Zvolí
si klíč k ∈ {0, . . . , 25} a její šifrovací krabička místo každého písmena pošle takové, které
je v abecedě o k pozic dál (cyklicky). Takže zprávu AHOY při k = 3 zašifruje na DKRB.
Bobova dešifrovací krabička posouvá o k písmen v opačném směru.

〈1〉 V angličtině to funguje lépe: je to Eve podle slova eavesdrop s významem potají naslouchat.
〈2〉 Autor zajisté ví, že americká třípísmenková agentura starající se o odposlech zpráv není CIA, ale NSA.
Jenže copak se tady dá odolat zkratce začínající na C?
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— 1.2 Příhody Alice a Boba – Asymetrické šifry

Pravidlu, že utajujeme klíč a nikoliv algoritmus, se říká Kerckhoffsův princip.〈3〉 Proč je
tak důležitý?

• Dobrých šifer je známých málo a je těžké je vytvořit.

• U prakticky žádné šifry neumíme dokázat, že je bezpečná. Je tedy lepší použít veřejně
známou šifru, kterou už hodně kryptografů studovalo a nenašli v ní žádnou slabinu.

• Pokud se protivník dozví část našeho tajemství, je mnohem snazší vyměnit zkom-
promitovaný klíč než algoritmus.

Poznámka: Ještě dodejme, že Alice a Bob nemusí být konkrétní osoby. Jsou to role v pro-
tokolu. Chceme-li na zprávu odpovědět, postavy si role prohodí. Pokud chceme bezpečně
zálohovat data, Bob bude Alice někdy v budoucnosti. A tak dále.

1.2 Asymetrické šifry
Představte si, že bychom místo dvojice Alice a Bob měli N lidí, kteří si chtějí navzájem
vyměňovat šifrované zprávy. Každé zprávě přitom smí rozumět jenom odesílatel a adresát.
Použití symetrické šifry by vyžadovalo, aby se každá dvojice lidí předem shodla na svém
klíči. To znamená vytvořit a bezpečně distribuovat řádově N2 klíčů, což je moc.

Pořídíme si asymetrickou šifru. Ta má dva klíče: šifrovací a dešifrovací. Ty lze vyrobit
jen jako pár (máme-li jen jeden, nepomůže nám to k získání druhého). Co zašifrujeme
šifrovacím klíčem, dá se dešifrovat jen příslušným dešifrovacím klíčem.

Pak stačí, aby každý z N účastníků protokolu zveřejnil svůj šifrovací klíč (třeba v nějakém
veřejném adresáři) a ponechal si ten dešifrovací. Tím pádem Alici stačí najít v adresáři
Bobův šifrovací klíč, zašifrovat pomocí něj zprávu a tu pak umí dešifrovat jen Bob.

Pozor na to, že klíče mají dva druhy vlastností: veřejný vs. soukromý a šifrovací vs.
dešifrovací . V našem protokolu je šifrovací klíč veřejný a dešifrovací soukromý. Zajímavá
je i opačná kombinace:

Příklad (podpis): Zveřejníme-li dešifrovací klíč a ponecháme si šifrovací, získáme něco,
co se chová jako podpis. Každý si může zprávu přečíst, ale jenom majitel příslušného
soukromého klíče ji umí vytvořit. Všimněte si rozdílu: šifra zajišťuje utajení obsahu zprávy
(nepovolané osoby ji neumí přečíst), zatímco podpis zajišťuje integritu (pokud nepovolaná
osoba zprávu změní, přijde se na to). Často budeme chtít kombinovat obojí.

〈3〉 Přišel s ním koncem 19. století nizozemský kryptograf Auguste Kerckhoffs.
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— 1.3 Příhody Alice a Boba – Hešovací funkce

Časem se ukáže, že naše triviální použití veřejných klíčů má zásadní slabinu: Nic nebrá-
ní útočníkovi podstrčit do veřejného adresáře svůj klíč místo klíče oběti. Později tento
problém vyřeší certifikační autority.

1.3 Hešovací funkce
Dalším důležitým primitivem je kryptografická hešovací funkce. Ta na vstupu dostane
libovolnou zprávu a spočítá z ní otisk (fingerprint) fixní délky (třeba 256 bitů). Funkci
budeme považovat za „dostatečně náhodnou“ a oproti hešovacím funkcím známým z da-
tových struktur po ní budeme navíc chtít, aby byla:

• bez inverzí – pro zadaný otisk se neumí efektivně najít vstup, který se zahešuje na
tento otisk;

• bez kolizí – ačkoliv kolize (dvojice zpráv se stejným otiskem) evidentně nastávají, je
těžké nějakou najít.

Příklad (vylepšení podpisů): Podepisování zpráv pomocí asymetrických šifer není zrovna
šikovné. Pokud zprávu postupně podepíše více osob (představte si petici), je k přečtení
zprávy potřeba ji mnohokrát dešifrovat. To je jednak pomalé, ale také to selže, pokud
nám chybí některý z veřejných klíčů. Raději proto pošleme zprávu otevřeně a kdykoliv ji
někdo bude chtít podepsat, asymetricky zašifruje otisk zprávy. Jednotlivé podpisy budou
krátké a na sobě nezávislé. Hešovací funkce nám pak zajistí, že podpis skutečně patří
k obsahu zprávy. Všimněte si, že bezkoliznost heše je zásadní: kdyby někdo uměl vytvořit
dvě zprávy se stejným otiskem, mohl by oběti předložit k podepsání jednu z nich a pak
tvrdit, že podepsala tu druhou.

Příklad (symetrické podpisy): Pomocí hešovacích funkcí také můžeme sestrojit symetric-
kou obdobu podpisů (té se říká message authentication code), v níž se tentýž klíč používá
jak na podepisování, tak na ověřování podpisu. To se hodí, pokud chceme zajistit integritu
dat mezi dvěma stranami, které si navzájem věří. Konstrukce je snadná: spočítáme otisk
řetězce vzniklého slepením podepisovacího klíče se zprávou.

1.4 Náhodné generátory
Kryptografické protokoly také často potřebují generátor náhodných bitů (RNG – random
number generator). Ten má být nejen statisticky rovnoměrný, ale pro vnějšího pozorovatele
kompletně nepředvídatelný – i pokud by pozorovatel znal celou historii vygenerovaných
bitů, nesmí mu to pomoci zjistit cokoliv o následujícím bitu.
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— 1.4 Příhody Alice a Boba – Náhodné generátory

RNG se používá zejména pro generování klíčů, ale má i jiné zajímavé aplikace.

Příklad (hybridní šifra): Zatímco symetrické šifry obvykle mají lineární časovou složitost,
všechny známé asymetrické šifry jsou asymptoticky pomalejší. Proto se používá konstruk-
ce, která kombinuje oba druhy šifer. Říká se jí hybridní šifra a funguje následovně:

• Značení:
• Nechť EA a DA je šifrovací a dešifrovací funkce nějaké asymetrické šifry.
• KE a KD je šifrovací a dešifrovací klíč pro tuto šifru vygenerovaný Bobem. Klíč
KE je veřejný a zná ho i Alice. Klíč KD je soukromý Bobův.
• ES a DS je šifrovací a dešifrovací funkce nějaké symetrické šifry.

• Alice chce poslat nějakou zprávu x Bobovi.
• Alice vygeneruje náhodný klíč N pro symetrickou šifru.
• Alice zašifruje zprávu symetricky: y = ES(N, x).
• Alice zašifruje klíč N asymetricky: z = EA(KE , N).
• Alice pošle Bobovi y a z.
• Bob použije asymetrickou šifru, aby získal klíč N = DA(KD, z).
• Bob použije symetrickou šifru, aby získal zprávu x = DS(N, y).

Všimněte si, že pomalou asymetrickou šifru používáme jen na krátký řetězec N fixní délky,
zatímco celou dlouhou zprávu x šifrujeme symetricky.

Útočník má následující možnosti:

• zaútočit na symetrickou šifru
• zaútočit na asymetrickou šifru
• zaútočit na náhodný generátor: pokusit se uhodnout klíč N

Příklad (výzva a odpověď): Alice je uživatel a Bob server. Alice chce Boba přesvědčit,
že zná heslo, ale nechce mu ho posílat. Udělají to následovně: Bob vygeneruje náhodný
řetězec – výzvu (challenge). Alice výzvu podepíše pomocí svého klíče, například zahešo-
váním výzvy spojené s heslem, a pošle to jako odpověď (response). Bob také zná heslo,
takže může provést stejný výpočet a ověřit, že mu vyšlo totéž.

Příklad (přehrávací útok a nonce): Zamysleme se nad vlastnostmi výzvy v předchozím
příkladu. Především se nesmí opakovat. Jinak by si totiž útočník mohl zaznamenávat
všechny Aliciny odpovědi a když by později od Boba dostal tutéž výzvu, mohl by odpo-
vědět zaznamenanou odpovědí. Tomu se říká přehrávací útok (replay attack) – útočník
použil legitimní zprávu, ale v jiném kontextu.

To je v kryptografii velmi typická situace: potřebujeme generovat nějaké řetězce „na
jedno použití“. Těm se říká nonce z anglického „number used once“. My si toto slovo
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— 1.5 Příhody Alice a Boba – Alice a Bob na dražbě

počeštíme a budeme ho skloňovat podle vzoru „růže“. Kde takovou nonci sehnat? Buďto
si můžeme pořídit počítadlo a postupně ho zvyšovat; jak uvidíme v kapitole TODO,
udržování stavu je v praxi dost problematické. Proto bývá jednodušší nonci generovat
náhodně. Teoreticky se sice může zopakovat, ale jak uvidíme v oddílu TODO, stane se to
s velmi malou pravděpodobností.

1.5 Alice a Bob na dražbě
Na závěr této kapitoly zkusíme z kryptografických primitiv poskládat jeden trochu slo-
žitější protokol. Budeme (trochu naivně) předpokládat, že primitiva jsou dokonalá, ale i
tak se objeví nečekaně mnoho problémů. Pohodlně se usaďte, příběh začíná. . .

Alice se chce zúčastnit dražby, na níž se prodává originál plyšového tučňáka Tuxe. Dražba
se ovšem koná kdesi v Antarktidě, tak se chce nechat zastupovat svým věrným přítelem
Bobem. Bude sledovat průběh dražby v přímém televizním přenosu a když přijde správ-
ná chvíle, pošle Bobovi zprávu typu „přihoď x tolarů“, případně „skonči“. Tyto zprávy
potřebuje šifrovat, protože jinak by ji konkurence mohla předběhnout; zároveň si ale uvě-
domíme, že zprávy stačí utajit na velmi krátkou dobu – nejpozději po několika minutách
Bob požadovanou akci provede a bude zveřejněna v televizním přenosu.

Začneme triviálním protokolem, postupně budeme odhalovat jeho slabiny a opravovat je.

První pokus: potřebujeme padding
Použijeme symetrickou šifru. Než Bob odjede, domluví se s Alicí na nějakém klíči, ideálně
náhodně vygenerovaném. Pokaždé když bude chtít Alice poslat zprávu, vytvoří řetězec
tvaru PRIHOD 12345 nebo KONEC, zašifruje ho a odešle.

Co je na tomto protokolu špatně? Především z něj „prosakuje“ spousta informací. Jelikož
symetrické šifry zachovávají délku zpráv, triviálně ze zašifrovaného textu poznáme, zda
se jedná o KONEC – to je jediná pětiznaková zpráva. A pokud se jedná o PRIHOD, z počtu
znaků zjistíme počet cifer částky, tedy její desítkový logaritmus.

Oprava je jednoduchá: všechny zprávy doplníme mezerami na nějaký pevný počet znaků.
Tomu se říká padding neboli vycpávka. Důležité je, aby padding byl reverzibilní – když
přijmeme dopadovanou zprávu, musíme být schopni padding odstranit a získat zprávu
původní. Jelikož naše zprávy jsou textové a nekončí na mezeru, stačí na jejich konec
přidat mezery. Aliciny peněžní rezervy sotva tvoří víc než 1013 tolarů,〈4〉 takže stačí na
částku rezervovat 13 číslic a na celou zprávu 20 znaků.

〈4〉 Jak jsme k číslu přišli: Ekonomové odhadují, že peněz v hotovosti a na snadno dostupných účtech je
cca 8 ⋅ 1012 USD. Viz https://www.rankred.com/how-much-money-is-there-in-the-world/.
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— 1.5 Příhody Alice a Boba – Alice a Bob na dražbě

Porovnávání zpráv: přidáme nonci
Překvapivě i po této úpravě z protokolu prosakují informace: Šifrování je deterministické,
takže pokud Alice pošle podruhé tentýž příkaz, vznikne stejná zašifrovaná zpráva. Útočník
přitom vidí v televizním přenosu, jak Bob zareagoval na kterou zašifrovanou zprávu, takže
si může vytvářet slovník známých zpráv s jejich významy.

Pomoc je snadná: Před šifrováním ke zprávě přidáme nějakou nonci, třeba náhodný
64-bitový řetězec. Pak už bude velmi nepravděpodobné, že by útočník potkal tutéž zašif-
rovanou zprávu vícekrát.

Přehrávací útoky: hodí se sériová čísla
Co kdyby útočník zkusil nějaké zprávy vyrábět? Pokud si nějakou úplně vymyslí, nejspíš
po dešifrování nebude dávat smysl. Daleko snazší je zopakovat nějakou autentickou zprávu
a tím přimět Boba, aby zopakoval jeden z předchozích příkazů.

Nonce už tomu teoreticky brání: Bob si může pamatovat množinu všech noncí, které
už potkal, a když se nějaká zopakuje, ví, že se jedná o duplikát zprávy, takže ho bude
ignorovat. Nepraktické je, že na to potřebuje spoustu paměti. Zprávy proto doplníme
sériovým číslem – počáteční zpráva má sériové číslo 0, každá další pak o 1 větší. Bob si
pamatuje, jaké poslední sériové číslo viděl, a pokud nová zpráva nemá ostře větší, zahodí
ji. (Všimněte si, že nevyžaduje přesně o 1 vyšší, takže ho nezmate vynechaná zpráva.)

Modifikace zpráv: podepisujeme
Další ošklivost, kterou by nám mohl útočník provádět, je obsah zpráv upravovat. Může se
zdát, že pokud zašifrovanou zprávu jakkoliv změníme, způsobí to po dešifrování naprosté
rozbití zprávy. To překvapivě často není pravda a z obecných požadavků na bezpečnost
šifer to neplyne. Například pro všechny proudové šifry (TODO) platí, že překlopíme-li
jeden bit v zašifrovaném textu, změní se bit na stejné pozici v dešifrované zprávě.

S tím se dá tropit nejrůznější neplecha. Především můžeme libovolně měnit sériové číslo:
jeho původní hodnotu snadno známe (to je počet zpráv od počátku komunikace), takže
víme, které bity změnit, abychom dostali o 1 vyšší číslo. Tím pádem sériová čísla vůbec
nechrání proti přehrávání zpráv. Nebo můžeme sériové číslo nahradit nějakým hodně
velkým (třeba překlopit jeho nejvyšší bit), takže Bob napříště zahodí všechny autentické
zprávy od Alice.

Také můžeme upravovat částky. Pokud uhodneme, kolikamístnou částku Alice poslala (to
se dá podle průběhu dražby tipovat), můžeme následující mezeru změnit na nulu a tím
částku vynásobit deseti. Navíc první číslice bude často jednička,〈5〉 a pokud si to útočník
správně tipne, může ji změnit na jakoukoliv jinou číslici.

〈5〉 Pravděpodobně se i zde uplatňuje tzv. Benfordův zákon.
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— 1.5 Příhody Alice a Boba – Alice a Bob na dražbě

Konečně můžeme zkusit změnit PRIHOD na KONEC , a tím donutit Boba odejít z dražby.
Na to bychom ale potřebovali, aby Bob ignoroval přebytečné číslice za příkazem KONEC.
Nebo pokud bychom uhodli, že Alice chce skončit, mohli bychom naopak z konce udělat
jakékoliv přihození.

Všechny tyto problémy jsou důsledkem toho, že šifra nezaručuje nic o integritě zpráv.
Přidáme proto ke každé zprávě ještě podpis. Jelikož obě strany už sdílí společné tajem-
ství, můžeme podepisovat symetricky, tedy MACem. Podepisovat budeme až zašifrovanou
zprávu.

Hotový protokol
Pojďme shrnout celý protokol. Zprávy budou vypadat takto:

• zašifrovaná část:
• nonce (64 bitů)
• sekvenční číslo (64 bitů)
• text příkazu dopadovaný mezerami na 20 znaků

• podpis zašifrované části

Alice si bude udržovat počítadlo zpráv a podle něj nastavovat sekvenční číslo. Nonce bude
generovat náhodně.

Bob si bude pamatovat poslední přijaté sekvenční číslo. Když mu přijde zpráva, nejdříve
ověří podpis, a pokud nesouhlasí, zprávu zahodí. Jinak zprávu dešifruje, porovná její
sekvenční číslo s posledním přijatým, a pokud nové není větší, zprávu zahodí. Pokud
zpráva prošla i tímto textem, Bob ji považuje za autentickou a provede příkaz.

Překvapení na závěr
Alice je spokojená – vydražila svého milovaného Tuxe navzdory všem nepřátelům. Tak
se při příští dražbě pokusí osvědčený protokol použít znovu. Ale ouha, nepřátelům se
najednou daří podstrkovat příkazy, které Alice neposílala. Co je špatně? Inu, sériová čísla
sice brání přehrávání zpráv v rámci jedné instance protokolu, ale už ne kopírování zpráv
z jedné instance protokolu do druhé.

Potřebujeme tedy instance nějak odlišit. Jedna možnost je vygenerovat pro každou instan-
ci nový klíč. Pokud se Alice s Bobem před každou instancí setká, mohou ho vygenerovat
náhodně. Nesetkají-li se, mohou klíč generovat hešovací funkcí z nějakého hlavního klíče
a identifikátoru instance (to může být třeba datum a čas začátku dražby).

Nebo můžeme identifikátory instancí přidávat do zpráv a nechat Boba zahazovat všechny
zprávy, které nepatří k aktuální instanci. Vlastně je ani nemusíme se zprávou posílat –
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stačí, když je započítáme do podpisu. Jakmile se pak objeví zpráva z jiné instance, prostě
jí nebude souhlasit podpis.

1.6 Kryptografické útoky
Co znamená, že kryptografický protokol je bezpečný? Mohli bychom říci, že to znamená,
že na něj neexistuje žádný úspěšný útok. Co to ale znamená? Podívejme se na některé
obvyklé druhy útoků. Pro jednoduchost budeme útočit na symetrickou šifru.

Definice: Standardní útoky na symetrické šifry:

• known ciphertext attack (KCA) – známe jenom množinu zašifrovaných zpráv, cílem je
zjistit klíč (někdy také jenom dešifrovat zprávy). To na první pohled zní beznadějně,
ale dešifrované zprávy mají často nějakou známou strukturu (text v češtině, validní
XML apod.), díky níž dovedeme poznat, že klíč dává smýsl.

• known plaintext attack (KPA) – známe jak zašifrované zprávy, tak odpovídající de-
šifrované a cílem je opět zjistit klíč (případně dešifrovat nějaké další zprávy). Tato
situace je překvapivě častá: nezřídka se stává, že oběť posílá šifrovaně i data, která
se později stanou veřejnými. Nebo známe aspoň nějakou standardizovanou hlavičku
zprávy či podpis na jejím konci.

• chosen plaintext attack (CPA) – můžeme si vybrat jakékoliv zprávy a nechat si je
zašifrovat. Kdy se to může stát? Například útočíme-li na zabezpečené spojení k webo-
vému mailovému klientovi, můžeme oběti prostě poslat mail a počkat, až si ho přečte.
Někdy si umíme zvolit jenom část zprávy: říká se, že spojenci ve 2. světové válce ob-
čas bombardovali obskurní ostrůvky v Pacifiku, protože doufali, že se jejich názvy
objeví v šifrovaných zprávách říšského námořnictva.

• distinguishing attack (rozlišovací útok) – zašifrované zprávy neumíme kompletně de-
šifrovat, ale dokážeme z nich poznat nějakou netriviální vlastnost dešifrovaného textu.
V našem příkladu jsme třeba dokázali rozpoznat, je-li zpráva PRIHOD nebo KONEC.

Útoky jsou seřazené od nejslabšího k nejsilnějšímu. Tím myslíme, že šifra odolná proti
CPA je odolná i proti KPA, a tím pádem i proti KCA. Proto se budeme snažit vytvářet
alespoň CPA-odolné šifry. Formální definice bezpečnosti v kapitole TODO bude dokonce
založena na zobecnění rozlišovacích útoků.

Zádrhel ovšem je, že striktně matematicky vzato, o žádné šifře nemůžeme dokázat, že je
byť jenom KPA-bezpečná. Všech možných klíčů je konečně mnoho, takže vyzkoušíme-li
každý, nutně na ten pravý musíme narazit. Musíme se proto spokojit s tím, že správný
klíč nelze nalézt efektivně. Praktičtí kryptografové to často vyjadřují následovně:
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Definice: Šifra má proti danému druhu útoku úroveň bezpečnosti (security level) b bitů,
pokud provedení útoku vyžaduje alespoň 2b kroků výpočtu.

Touhu po rigorózní definici bezpečnosti tato definice sotva uspokojí: Jednak neuvažuje
randomizované útoky, které nemají jednoznačný počet kroků. Ale hlavně neříká, co to
znamená krok výpočtu. Někdy se tím myslí jedna strojová instrukce, jindy zase zašifrování
jedné zprávy. Naštěstí to nehraje velkou roli, protože se jedná o logaritmickou míru. Různé
definice kroku tedy ovlivní výsledek nanejvýš o nižší desítky. Úroveň bezpečnosti 256 bitů
proto bude s jistotou mimo možnosti všech útočníků.

Jelikož na šifru můžeme útočit vyzkoušením všech klíčů, úroveň bezpečnosti nemůže být
větší než počtu bitů klíče. Pokud není výrazně menší, považujeme šifru za dobrou.

Dodejme ještě, že v kapitole 2 uvidíme několik příkladů, kdy budeme schopni dokázat, že
šifra je dokonale bezpečná nezávisle na výpočetním výkonu dostupném útočníkovi. Za to
ale zaplatíme omezeními použitelnosti šifry.

Narozeninové útoky
Může se stát, že protokol má úroveň bezpečnosti výrazně nižší než použitá primitiva.

Představme si protokol, v němž Alice generuje b-bitové nonce a předpokládá, že budou
unikátní. Útočník si bude pamatovat všechny nonce, které už proběhly, a číhat na okamžik,
kdy se nějaká nonce zopakuje. Jak dlouho mu to typicky potrvá? Zdálo by se, že 2b kroků,
ale ve skutečnosti to bude mnohem méně.

To, co útočník pozoruje, můžeme popsat jako náhodnou funkci f z množiny {1, . . . ,m}
pokusů do množiny n možných noncí (v našem případě je n = 2b). Útok uspěje, pokud
tato funkce není prostá.

Počítejme pravděpodobnost, že f je prostá, tedy podíl počtu prostých funkcí a počtu
všech funkcí:〈6〉

nm

nm
=

n

n
· n− 1

n
· n− 2

n
· . . . · n−m+ 1

n

= 1 ·
(
1− 1

n

)
·
(
1− 2

n

)
· . . . ·

(
1− m− 1

n

)
.

Jelikož pro malé x je e−x ≈ 1 − x (to jsou první dva členy Taylorovy řady), můžeme
pravděpodobnost aproximovat výrazem

1 · e− 1
n · e− 2

n · . . . · e−
m−1

n = e
−
(

1+2+...+m−1
n

)
= e−

m(m−1)
2n ≈ e−

m2

2n .

〈6〉 nm je klesající mocnina definovaná jako n(n − 1)(n − 2) . . . (n − m + 1).
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Hledejme nyní m, pro které tato pravděpodobnost bude rovna 1/2. Má platit:

1

2
= e−

m2

2n .

Zlogaritmováním dostaneme − ln 2 = −(m2/2n), tedy m2 = (2 ln 2)n, což po odmocnění
dá m =

√
2 ln 2 ·

√
n ≈ 1.18

√
n.

Už po řádově odmocninovém počtu pokusů je tedy pravděpodobnost útoku 1/2. Místo
očekávaných 2b pokusů jich tedy stačí cca

√
2b = 2b/2. Úroveň bezpečnosti je tedy nejvýše

polovina délky nonce.

Útokům tohoto druhu se říká narozeninové podle známého „narozeninového paradoxu“:
pravděpodobnost, že ve skupině 23 lidí mají dva narozeniny tentýž den, je větší než 1/2.

[
meetitm]Útoky setkáním na půli cesty

Podívejme se na ještě jednu variantu útoku s odmocninovou složitostí. Mějme autentikační
protokol typu challenge-response jako v oddílu 1.4. Server posílá b-bitovou nonci a klient
odpoví jejím podpisem.

V první fázi útoku bude útočník odposlouchávat komunikaci, až nasbírá s různých noncí
a odpovídajících podpisů. Pak následuje druhá fáze, v níž se t-krát pokusí navázat spojení
a bude číhat, jestli se neobjeví některá ze známých noncí. Spočítejme pravděpodobnost
toho, že neuspěje.

První fáze vyprodukuje nějakou s-prvkovou podmnožinu S vybranou z n-prvkové množi-
ny N všech možných noncí, kde n = 2b. Druhou fázi můžeme popsat náhodnou funkcí f
z množiny pokusů {1, . . . , t} do množiny noncí N . Útočník neuspěje, pokud je f(x) 6∈ S
pro všechna x. To nastane s pravděpodobností

p =
(
1− s

n

)t

≈ e−
st
n .

Tato pravděpodobnost bude rovna (řekněme) 1/2 pro st ≈ n. Můžeme tedy zvolit na-
příklad s = t = c ·

√
n pro vhodnou konstantu c. Celková složitost útoku pak bude opět

odmocninová, což shora omezuje úroveň bezpečnosti protokolu na b/2.

Můžeme si také všimnout, že paměťové nároky útoku jsou lineární v s, takže může dávat
smysl volit třeba s = cn1/3 a t = cn2/3. Tím jsme ušetřili paměť za cenu času.
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2 Dokonalá bezpečnost
V ideálním světě bychom o každém kryptografickém primitivu uměli dokázat, že je bez-
pečné. To je mnohem těžší, než se zdá, ale přeci jen existují konstrukce, pro které takový
důkaz známe. V této kapitole si několik těchto výjimečných případů předvedeme. Ukáže
se ale, že mají dost omezené využití.

2.1 Jednorázové klíče
Uvažujme následující symetrickou šifru. Jejím vstupem bude zpráva x ∈ {0, 1}n a stejně
dlouhý klíč k ∈ {0, 1}n. Zašifrovanou zprávu y ∈ {0, 1}n spočítáme jako xor původní
zprávy s klíčem, tedy yi = xi⊕ki pro všechna i. Dešifrovat můžeme druhým vyxorováním
s klíčem: yi ⊕ ki = (xi ⊕ ki)⊕ ki = xi ⊕ (ki + ki) = xi ⊕ 0 = xi.

Věta: Pakliže klíč zvolíme jako rovnoměrně náhodnou posloupnost bitů, je zašifrovaná
zpráva také rovnoměrně náhodná posloupnost bitů.

Důkaz: Jelikož různé bity zprávy spolu neinteragují, stačí větu dokázat pro jediný bit:

• Pokud xi = 0, pak s pravděpodobností 1/2 nastane ki = 0, a tedy yi = 0 ⊕ 0 = 0,
nebo ki = 1, a tedy yi = 0⊕ 1 = 1.

• Pokud xi = 1, pak s pravděpodobností 1/2 nastane ki = 0, a tedy yi = 1 ⊕ 0 = 1,
nebo ki = 1, a tedy yi = 1⊕ 1 = 0.

V obou případech tedy yi nabývá hodnot 0 a 1 se stejnou pravděpodobností. �

Z toho plyne, že zašifrovaný text nenese vůbec žádnou informaci o původním textu kromě
jeho délky. Takové šifře se říká dokonale bezpečná. Ovšem pozor – takhle silnou záruku
bezpečnosti dostáváme pouze tehdy, když jeden klíč použijeme pro jedinou zprávu. Ta-
kovým klíčům se říká jednorázové klíče (one-time pad).

Podívejme se, co se stane, pokud stejný klíč k použijeme pro dvě zprávy x a x′. Víme, že
yi = xi ⊕ ki a y′i = x′

i ⊕ ki. Pokud zašifrované zprávy vyxorujeme, dostaneme yi ⊕ y′i =
(xi ⊕ ki) ⊕ (x′

i ⊕ ki) = (xi ⊕ x′
i) ⊕ (ki ⊕ ki) = (xi ⊕ x′

i) ⊕ 0 = xi ⊕ x′
i. Zašifrované

zprávy se tedy liší přesně tam, kde se liší původní zprávy. Vzhledem k tomu, jak velkou
redundanci mají přirozené jazyky, tato informace obvykle postačí k rekonstrukci většiny
obsahu zpráv. Jen nerozlišíme jejich pořadí.

Vypadá to tedy, že jsme si nepomohli – místo bezpečného přenosu zprávy teď potřebujeme
bezpečně přenést stejné dlouhý klíč. To přesto může být praktické. Pokud vysíláme do
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ciziny tajného agenta, můžeme ho vybavit knížkou s jednorázovými klíči. Každou stránku
použije na jednu zprávu, a pak ji zničí.

Také časem sestrojíme zajímavé šifry tak, že dokonale náhodnou posloupnost nahradíme
výstupem pseudonáhodného generátoru. To už ovšem nebude dokonale bezpečné.

Kromě toho si všimněme, že změna jednoho bitu zašifrované zprávy způsobí změnu přísluš-
ného bitu dešifrované zprávy. Zbytek dešifrované zprávy zůstane nezměněn. Tato vlastnost
nám komplikovala život už v první kapitole a zde vidíme, že se může projevit i u dokonale
bezpečných šifer. Proto zopakujeme: šifra zaručuje utajení, nikoliv integritu.

Dodejme ještě, že šifru s jednorázovým klíčem poprvé popsal Frank Miller v roce 1882,
znovu ji objevil Gilbert Vernam v roce 1917 (proto se této šifře často říká Vernamo-
va) a dokonalou bezpečnost dokázal Claude Shannon v roce 1945 (proto místo dokonale
bezpečné někdy říkáme shannonovsky bezpečné).

Zobecnění
Stejný princip můžeme použít v libovolné grupě. Kdykoliv máme nějakou komutativní
grupu (G,+,0,−), můžeme zprávu x ∈ G zašifrovat náhodným〈1〉 klíčem k ∈ G jako
y = E(x, k) = x+ k, a tedy dešifrovat jako D(y, k) = y − k = (x+ k)− k = x. Předchozí
„xorovací“ verzi dostaneme volbou G = Zn

2 .

Opět nahlédneme, že sečtením libovolného prvku grupy s rovnoměrně náhodným prvkem
dostaneme rovnoměrně náhodný prvek. (Pro každé x ∈ G je k 7→ x+ k permutace na G.)
Proto je i tato šifra dokonale bezpečná.

Dokonalou bezpečnost můžeme interpretovat i takto: Nechť Alice vybere zprávu X ∈ G
z nějakého neznámého pravděpodobnostního rozdělení D a rovnoměrně rozdělený klíč K ∈
G. My jsme zpozorovali nějakou konkrétní hodnotu y náhodné veličiny Y = E(X,K) =
X + K a ptáme se, jaká je za této podmínky pravděpodobnost, že X je rovno nějaké
konkrétní zprávě x. Zajímá nás tedy Pr[X = x | Y = y] = Pr[X = x | X + K = y] =
Pr[X = x | K = y − X]. Ovšem K je zvoleno nezávisle na X, takže jevy X = x a
K = y − x jsou nezávislé, a tudíž je podmíněná pravděpodobnost rovna nepodmíněné
Pr[X = x]. Pozorování Y = y tedy nepřináší vůbec žádnou informaci o hodnotě X.

Délka klíče
Kromě toho, že se klíče nesmí opakovat, je nešikovné i to, že jsou dlouhé. To je bohužel
také nevyhnutelné.

Věta: Žádná šifra, jejíž prostor klíčů je menší než prostor zpráv, není dokonale bezpečná.

〈1〉 Měli bychom samozřejmě říkat rovnoměrně náhodným, ale dohodněme se, že kdykoliv nezmíníme
konkrétní rozdělení, budeme myslet rovnoměrné.
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Důkaz: Nechť X je množina zpráv, K množina klíčů a E : X ×K → X šifrovací funkce.

Rovnoměrně náhodně vybereme zprávu x ∈ X a klíč k ∈ K. Zprávu zašifrujeme: y =
E(x, k). Pokud ji zkoušíme dešifrovat všemi klíči k′ ∈ K, dostáváme množinu možných
originálů O = {D(y, k′) | k′ ∈ K}. Jistě je x ∈ O. Jelikož ale platí |O| ≤ |K| < |X|, musí
existovat nějaká zpráva x′ ∈ X \O.

Pro zašifrovanou zprávu y je tedy x možným originálem, zatímco x′ nikoliv. Všechny
originály tedy nejsou stejně pravděpodobné, takže šifra není dokonale bezpečná. �

2.2 Rozdělování tajemství
Alice a Bob si do trezoru uložili svou soukromou korespondenci, aby v důchodu mohli
vzpomínat na časy dávných dobrodružství. Chtějí ale, aby trezor mohli otevřít pouze oba
společně. Klíč k trezoru tedy potřebují rozdělit na dvě části tak, aby se z obou dohromady
dal spočítat celý klíč, ale žádná jedna z nich nedávala o klíči žádné informace kromě délky.

To lze zařídit šikovným použitím principu one-time padu. Máme nějaké tajemství x ∈
{0, 1}n. Vygenerujeme náhodný řetězec a ∈ {0, 1}n a spočítáme b = x⊕ a. Víme, že jak
a, tak b jsou n-bitové náhodné řetězce, ale jejich xor je roven x. To je možné díky tomu,
že jsou sice náhodné, ale nikoliv nezávislé.

Dokázali jsme tedy rozložit tajemství x na dvě části tak, že žádná z částí sama o sobě
neprozradí o x nic než délku, ale pokud známe obě, dokážeme x rekonstruovat přesně.
O rozdělování tajemství můžeme uvažovat i obecněji: klíč od trezoru chceme rozdělit mezi
k lidí tak, aby libovolných ` mohlo trezor otevřít.

Definice: (k, `)-prahové schéma pro množinu zpráv X je randomizovaný algoritmus, který
z x ∈ X spočítá části y1, . . . , yk takové, že z libovolných alespoň ` částí lze rekonstruo-
vat x, zatímco pro libovolnou podmnožinu méně než ` částí jsou všechna x ∈ X stejně
pravděpodobná.

Příklad ((k, k)-schéma): Naše první konstrukce je tedy (2, 2)-schéma pro X = {0, 1}n.
Podobně můžeme sestrojit (k, k)-schéma pro X = {0, 1}n s libovolným k > 1: pro zprávu
x ∈ {0, 1}n zvolíme náhodně y1 až yk−1 z {0, 1}n a položíme yk = y1⊕y2⊕. . .⊕yk−1⊕x.
Mohou nastat následující případy:

• Známe-li všechny části yi, stačí spočítat y1 ⊕ . . . ⊕ yk = (y1 ⊕ y1) ⊕ . . . ⊕ (yk−1 ⊕
yk−1)⊕ x = x.

• Pokud by jednou z chybějících částí bylo yk, byly by všechny známé části nezávislé
jak mezi sebou, tak na x, takže o x bychom nevěděli vůbec nic.
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• Ve zbývajícím případě yk nechybí, takže chybí alespoň jedna náhodně vygenerovaná
část yi (i < k). Pro každou hodnotu x a hodnoty ostatních chybějících částí přitom
existuje právě jedna hodnota yi, s níž vyjde pozorované yk. Všechna x jsou tedy
stejně pravděpodobná.

Příklad (neefektivní (k, `)-schéma): Obecné (k, `) schéma lze odvodit tak, že pro každou
`-prvkovou podmnožinu osob použijeme (`, `)-schéma. To provedeme

(
k
`

)
-krát, pokaždé

vytvoříme ` částí, takže celkem vznikne
(
k
`

)
` částí, z nichž každý dostane

(
k
`

)
`
k =

(
k−1
`−1

)
.

Pokud se sejde alespoň ` lidí, tak pro alespoň jednu `-tici známe všechny části a tajemství
rekonstruujeme. Pokud se sejde méně než `, v každé `-tici nějaká část chybí, takže z žádné
`-tice se nic nedozvíme.

Shamirovo schéma
Efektivní konstrukci (k, `)-schémat popsal v roce 1979 Adi Shamir. Začneme triviálním
případem.

Příklad (pokus o (k, 2)-schéma): Nechť x je zpráva a y1 nějaké náhodné číslo. Vedeme
přímku body (0, x) a (1, y1) a najdeme body (2, y2) až (k, yk) na této přímce. To nám dá
části y1, . . . , yk. Kdykoliv známe alespoň dvě části yi a yj , vedeme jednoznačně určenou
přímku body (i, yi) a (j, yj) a najdeme její průsečík s osou y, tedy bod (0, x). Známe-li jen
jednu část yi, pro každou potenciální zprávu x existuje právě jedna přímka procházející
body (0, x) a (i, yi), takže všechny zprávy jsou stejně pravděpodobné.

Příklad (opravdové (k, 2)-schéma): Předchozí pokus selže na tom, že nelze vybrat rov-
noměrně náhodně racionální číslo. Místo toho se budeme na zprávy dívat jako na prvky
nějakého konečného tělesa F, dostatečně velkého, aby platilo |F| > k. Pevně zvolíme prvky
tělesa a0, . . . , ak. Nechť x ∈ F je zpráva. Zvolíme y1 ∈ F náhodně a najdeme (jednoznačně
určenou) lineární funkci f(t) = αt + β takovou, že f(a0) = x a f(a1) = y1. Spočítáme
další části y2 = f(a2) až yk = f(ak). Nyní dokážeme:

• Známe-li libovolné dvě části yi a yj , najdeme jednoznačně určenou funkci f prochá-
zející body (ai, yi) a (aj , yj), takže můžeme spočítat x = f(a0).

• Znalost samotného y1 nám nepomůže, protože je rovnoměrně náhodné a nezávislé
na x.

• Znalost jednoho yi pro i > 1 nám také nepomůže, protože bodem (ai, yi) prochází |F|
možných přímek odpovídajících bodům (a1, y1) pro jednotlivá y1 ∈ F. Stejné přímky
můžeme také určit pomocí bodů (a0, x) pro možné zprávy x. Jelikož všechna y1 jsou
stejně pravděpodobná, jsou stejně pravděpodobné i zprávy x.

Obecné Shamirovo schéma využívá místo přímek polynomy. Proto si nejdříve zopakujeme
několik zásadních vlastností polynomů, které platí nad libovolným tělesem.
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— 2.2 Dokonalá bezpečnost – Rozdělování tajemství

Lemma: Nechť p je polynom s kořeny α1, . . . , αt. Pak platí p(x) = (x−α1)·. . .·(x−αt)·q(x),
kde q je polynom bez kořenů.

Myšlenka důkazu: Budeme polynom opakovaně dělit monomy (x− αi) a všimneme si, že
to vždy vyjde beze zbytku. �

Důsledek: Nenulový polynom stupně d má nejvýše d kořenů.

Věta: Jsou-li p a q polynomy stupně menšího než d a platí-li p(xi) = q(xi) pro nějaká
navzájem různá x1, . . . , xd, pak p = q.

Důkaz: Uvažme polynom r = p−q. Pro všechna i platí r(xi) = p(xi)−q(xi) = 0. Polynom r
má tedy alespoň d kořenů, ale jeho stupeň musí být menší než d. Podle předchozího
důsledku je tedy všude nulový, tudíž p = q. �

Věta: Pro každé x1, . . . , xd navzájem různé a y1, . . . , yd existuje právě jeden polynom p
stupně menšího než d, který splňuje p(xi) = yi pro všechna i.

Důkaz: Jednoznačnost plyne z předchozí věty, existenci dokážeme Lagrangeovou interpo-
lací. Nejprve si všimneme, že polynom qi(x) =

∏
j 6=i(x− xj) splňuje qi(xj) = 0 pro j 6= i

a qi(xi) =
∏

j 6=i(xi − xj) 6= 0. Polynom

q′i(x) =

∏
j 6=i(x− xj)∏
j 6=i(xi − xj)

tedy splňuje q′(xj) = 0 pro j 6= i a q′(xi) = 1. Nyní stačí zvolit p jako lineární kombinaci
těchto q′i:

p(x) =
∑
i

yi · q′i(x).

Dosadíme-li x = xj , budou všechny sčítance nulové až na yj · q′j(xj) = yj · 1 = yj . �

Nyní konečně odvodíme Shamirovo schéma. Zvolme nějaké k, ` > 1, konečné těleso F
s více než k prvky a nějaké jeho navzájem různé prvky a0, . . . , ak.

Pro zprávu x ∈ F vygenerujeme náhodně části y1, . . . , y`−1 ∈ F a najdeme jednoznač-
ně určený polynom p procházející body (a0, x) a (a1, y1) až (a`−1, y`−1). Zbývající části
dopočítáme jako y` = p(a`) až yk = p(ak).

• Známe-li libovolných ` částí, Lagrangeovou interpolací jednoznačně určíme polynom p
a vyhodnocením p(a0) získáme x.
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— 2.2 Dokonalá bezpečnost – Rozdělování tajemství

• Leží-li všechny známé části mezi y1, . . . , y`−1, dozvěděli jsme se jen rovnoměrně ná-
hodné prvky tělesa, které jsou nezávislé jak mezi sebou, tak na x. O x tedy nevíme
vůbec nic.

• Ve zbývajících případech nám chybí alespoň jedno z náhodně zvolených yi. I kdy-
bychom znali všechny ostatní části, možnými volbami yi získáme |F| různých poly-
nomů p, stejně jako možnými volbami x. Proto je-li yi rovnoměrně náhodné, jsou i
všechna x stejně pravděpodobná.
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— 3 Teorie čísel

3 Teorie čísel
Nejběžnější asymetrické šifry a podpisy jsou založené na teorii čísel. V této kapitole si
pro to připravíme půdu a potřebné části teorie čísel vybudujeme. Budeme předpokládat,
že čtenář už zná základy obecné algebry (grupy, okruhy, tělesa). U tvrzení, jejichž dů-
kaz je netriviální a podle našeho mínění není potřebný pro pochopení kryptografických
souvislostí, je důkaz uveden v samostatném oddílu označeném hvězdičkou.

Nejprve připomeneme základní značení:

• Čísly budeme v této kapitole obvykle myslet čísla celá. Pokud nebude hrozit nedoro-
zumění, budeme jim říkat prostě čísla.

• p a q budou typicky značit prvočísla.

• x \ y značí, že číslo x je dělitelem čísla y, tedy že existuje d takové, že y = xd.

• gcd(x, y) je největší společný dělitel x a y.〈1〉 Případu x = y = 0 se chceme vyhnout,
protože tam je každé číslo společným dělitelem.

• x ⊥ y značí, že x a y jsou nesoudělná, tedy gcd(x, y) = 1.

• x ≡n y je kongruence modulo n > 0, která znamená, že x a y dávají stejný zbytek
modulo n. To je totéž, jako že n \ (x− y). Často se také píše

x ≡ y (mod n).

Pokud bude z kontextu jasné, modulo čím počítáme, budeme psát prostě x ≡ y.

3.1 Základní aritmetické algoritmy
Většinou nás bude zajímat nejen to, jak k danému výsledku dojít, ale také jak rychle
to dokážeme. Zopakujme si proto složitost základních operací s čísly vzhledem k jejich
délce b v bitech:

• Sčítání a odčítání zvládneme v čase O(b) algoritmem „sčítání pod sebou“ ze základní
školy.

• Násobení algoritmem ze základní školy trvá O(b2), existují i efektivnější algoritmy
– Karacubův-Ofmanův v čase O(b1.59), použitím FFT dokonce v O(b). Nám bude
stačit O(b2).

〈1〉 Zkratka podle anglického greatest common divisor.
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— 3.2 Teorie čísel – Algebraické minimum

• Dělení se zbytkem buď algoritmem ze základní školy v čase O(b2), nebo Newtonovou
iterací – pokud násobíme v čase O(b1+ε), trvá dělení také O(b1+ε); pokud násobíme
v lineárním čase, trvá dělení O(b log b). Každopádně nám bude stačit O(b2).

• Modulární umocňování xy mod n počítáme rekurzivním algoritmem: pro y sudé po-
čítáme (xy/2)2, pro y liché (x(y−1)/2)2 · x, vše modulo n. Kroků rekurze je log n ≤ b,
každý nás stojí O(1) aritmetických operací v čase O(b2). Celkem tedy O(b3).

Euklidův algoritmus
K výpočtu gcd(x, y) můžeme používat Euklidův algoritmus. Jeho základní varianta opa-
kovaně odečítá menší číslo od většího, než se vyrovnají. Vylepšená varianta místo opako-
vaného odčítání počítá zbytek po dělení.

Základní varianta je pomalá (představte si chování pro x = 109, y = 1). Vylepšená vari-
anta doběhne v O(log(min(x, y))) ⊆ O(b) krocích, důkaz najdete například v Průvodci
labyrintem algoritmů. Jeden krok přitom trvá O(b2), takže celý algoritmus O(b3). Peč-
livější analýzou, která bude brát v úvahu, jak se během výpočtu vyvíjí velikosti čísel,
můžeme získat odhad O(b2).

Často se nám bude hodit rozšířený Euklidův algoritmus, který získáme následovně.

Lemma: Všechny mezivýsledky v Euklidově algoritmu jsou lineární kombinace vstupů x
a y. Ke každému mezivýsledku můžeme během výpočtu udržovat i koeficienty příslušné
lineární kombinace, aniž bychom algoritmus asymptoticky zpomalili.

Důkaz: Pro základní variantu algoritmu to snadno dokážeme indukcí podle počtu kroků.
Označíme x′ a y′ pracovní proměnné algoritmu. Na začátku je x′ = 1 · x + 0 · y a y′ =
0 · x + 1 · y. Kdykoliv odečteme od x′ = αx + βy proměnnou y′ = γx + δy, získáme
x′ − y′ = (α− γ)x+ (β − δ)y.

Jeden krok vylepšené varianty je zkratkou za více kroků varianty základní. Počítáme-li
x′ mod y′ pro x′ = αx + βy a y′ = γx + δy, provádíme vlastně d = bx′/y′c odečtení y′
od x′. Výsledek tedy bude (α− dγ)x+ (β − dδ)y. �

Finální výsledek gcd(x, y) je ovšem jedním z mezivýsledků, takže dostáváme:

Důsledek: Rozšířený Euklidův algoritmus v čase O(b2) spočítá gcd(x, y) a čísla α a β
taková, že gcd(x, y) = αx+ βy. Těmto číslům se říká Bèzoutovy koeficienty.

3.2 Algebraické minimum
V tomto oddílu připomeneme základní pojmy z obecné algebry.
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— 3.2 Teorie čísel – Algebraické minimum

Definice: Algebra je tvořena nosnou množinou spolu s nějakými operacemi. k-ární ope-
rací nazýváme funkci, která k-ticím prvků z nosné množiny přiřazuje opět prvky nosné
množiny. Nulární operace jsou konstanty.

Definice: Homomorfismus mezi algebrami stejného typu (s odpovídajícími si operacemi)
je zobrazení mezi jejich nosnými množinami, které je kompatibilní s operacemi. Tedy
f(a+ b) = f(a)+f(b) apod. Pokud je zobrazení navíc bijektivní, mluvíme o izomorfismu.

Grupy
Definice:

• Grupa je algebra (G, ·,1,−1), kde G je nosná množina, · binární operace nad G,
1 konstanta, −1 unární operace nad G a platí následující axiomy:

1. (a · b) · c = a · (b · c) (asociativita)
2. a · 1 = 1 · a = a (prvek 1 je jednotkový)
3. a · (a−1) = (a1 · a) = 1 (a−1 je prvek inverzní k a)

• V komutativní grupě navíc platí a · b = b · a (komutativita).

• (H, ·,1,−1) je podgrupou grupy (G, ·,1,−1) právě tehdy, když H ⊆ G a množina H
je uzavřená na všechny tři operace (tj. provedeme-li operaci s prvky z H, musí opět
vyjít prvek z H). (H, ·,1,−1) je pak také grupou.

• Řád grupy říkáme počtu prvků její nosné množiny. Značíme ho |G|.

• Pro prvek a a číslo n ∈ Z dále definujeme mocninu takto: a0 = 1, an+1 = an · a,
an−1 = an · a−1. Platí obvyklé vlastnosti mocniny: am+n = am · an, amn = (am)n,
a−n = (an)−1 apod.

• Prvku g říkáme generátor grupy, jestliže se každý prvek nosné množiny dá vyjádřit
jako nějaká mocnina g. Grupa je cyklická, pokud má generátor.

• Pro libovolný prvek a je {an | n ∈ Z} cyklická podgrupa. Řád prvku a definujeme
jako řád této podgrupy.

Příklady:

• (Z,+, 0,−) (celá čísla spolu s obvyklým sčítáním, nulou a změnou znaménka) tvoří
cyklickou grupu (generátory jsou 1 a −1).

• (2Z,+, 0,−) (sudá celá čísla spolu s obvyklým sčítáním, nulou a změnou znamén-
ka) tvoří podgrupu předchozí grupy, která je také cyklická (rozmyslete si, že každá
podgrupa cyklické grupy je cyklická).
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— 3.2 Teorie čísel – Algebraické minimum

• (Zn,+ mod n, 0,−) (čísla 0, 1, . . . , n− 1 spolu se sčítáním modulo n, nulou a změnou
znaménka) tvoří cyklickou grupu (generátorem je třeba 1; které jsou další?).

• (Q, ·, 1, ?) (racionální čísla s násobením) nemohou tvořit grupu, jelikož k nule nee-
xistuje inverzní prvek.

• (Q − {0}, ·, 1, 1/x) (racionální čísla bez nuly s násobením a převrácenou hodnotou)
grupu tvoří, není cyklická.

• (Zn−{0}, · mod n, ?) (čísla 1, . . . , n−1 s násobením modulo n) pro některá n grupou je,
pro jiná není, protože obecně nemusí existovat inverzní prvky. Za chvíli prozkoumáme,
jak to přesně je.

Pozorování: Konečná cyklická grupa řádu n je vždy izomorfní se Zn, nekonečná je izo-
morfní se Z. Je-li g generátor, funkce x 7→ gx je izomorfismem.

Věta (Lagrangeova): Pokud má konečná grupa G nějakou podgrupu H, platí |H| \ |G|.

Důkaz: Uvažme všechny množiny xH = {xh | h ∈ H}, kde x ∈ G. To jsou „posunuté
kopie“ podgrupy H. Nejprve si všimneme, že každá kopie xH ma stejný počet prvků
jako H. Zobrazení h 7→ xh z H do xH je totiž invertibilní (má inverzi t 7→ x−1t), takže
je to bijekce.

Pak nahlédneme, že každé dvě xH a yH jsou si buď rovny, nebo jsou disjunktní. Ukažeme,
že pokud xH a yH nejsou disjunktní, pak xH ⊆ yH, a druhá inkluze se dá dokázat
analogicky. Nechť existuje a ∈ xH ∩ yH. To znamená, že a = xhx = yhy pro nějaká
hx ∈ H a hy ∈ H. Z toho dostaneme x = yhyh

−1
x . Chceme ukázat, že každý prvek

d ∈ xH leží také v yH. Takové d lze napsat jako xh pro h ∈ H. To je ovšem rovno
yhyh

−1
x h, což leží v yH, neboť H je uzavřená na operace.

Navíc pro všechna x ∈ G máme x ∈ xH (neboť v H je jednotkový prvek). Proto systém
množin {xH | x ∈ G} tedy tvoří rozklad G na disjunktní stejně velké množiny. Z toho
přímo plyne tvrzení věty. �

Okruhy a tělesa
Definice:

• Okruh je algebra (R,+, ·,0,1,−), kde:
• R je nosná množina.
• + a · jsou binární operace, 0 a 1 konstanty, − je unární operace.
• (R,+,0,−) je komutativní grupa (aditivní grupa okruhu).
• Operace · je komutativní a asociativní.
• a1 = 1a = a pro všechna a.
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• (a+ b) · c = a · c+ b · c (distributivita).

Algebraikové někdy připouští nekomutativní okruhy (s nekomutativní operací ·), naše
okruhy budou vždy komutativní.

• Prvek a ∈ R má multiplikativní inverzi a−1, pokud platí a ·a−1 = 1. Pokud multipli-
kativní inverze existuje, je jednoznačně určena.

• Těleso je okruh, v němž má každý prvek a 6= 0 multiplikativní inverzi a−1. Tedy
(R \ {0}, ·,1,−1) tvoří komutativní grupu. Přitom −1 považujeme za další unární
operaci algebry, kterou musí zachovávat morfismy (nenecháme se zmást tím, že pro 0
není definovaná; třeba ji pevně dodefinujeme jako 0).

Příklady:

• (Z,+, ·, 0, 1,−) (celá čísla spolu s obvyklými operacemi) tvoří okruh, který není tě-
lesem (žádný prvek kromě ±1 není invertibilní).

• (Q,+, ·, 0, 1,−) (racionální čísla spolu s obvyklými operacemi) tvoří těleso.

• (R,+, ·, 0, 1,−) (reálná čísla spolu s obvyklými operacemi) tvoří těleso.

• (Zn,+, ·, 0, 1,−) (čísla {0, . . . , n− 1} se sčítáním, odčítáním a násobením modulo n)
je také okruh, časem prozkoumáme, pro která n tvoří těleso.

• ({0, 1},⊕,∧, 0, 1, id) (kde ⊕ je xor) je okruh izomorfní se Z2, dokonce je to těleso.

3.3 Počítání modulo n
Invertibilní prvky
Okruh Zn není vždy těleso – často mu chybí inverzní prvky vzhledem k násobení.

Definice: Multiplikativní inverze čísla x ∈ Zn je x−1 ∈ Zn takové, že xx−1 ≡ 1. Číslo x je
invertibilní, pokud má multiplikativní inverzi.

Příklad: V okruhu Z6 jsou čísla 1 a 5 ≡ −1 invertibilní, protože 1 · 1 ≡ 1 a 5 · 5 ≡ 1.
Ostatní čísla invertibilní nejsou: například každý násobek 2 je sudý, což je modulo 6 stále
sudé, takže to nemůže být 1. Naproti tomu v Z5 jsou všechna nenulová čísla invertibilní:
1 · 1 ≡ 2 · 3 ≡ 3 · 2 ≡ 4 · 4 ≡ 1.

Invertibilní prvky můžeme snadno charakterizovat:

Lemma: a ∈ Zn je invertibilní právě tehdy, když a ⊥ n.
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Důkaz: Pro dané a hledáme x takové, že ax ≡ 1. Tedy ax se liší od 1 o nějaký násobek n.
To znamená, že existuje y takové, že ax + ny = 1. Pokud gcd(a, n) = 1, můžeme takové
x a y snadno najít – jsou to totiž Bèzoutovy koeficienty. Je-li naopak gcd(a, n) = d > 1,
budou jak ax, tak ny násobky d, takže bude násobkem d i ax+ ny, zatímco 1 nikdy není
násobkem d. �

Důsledek: Rozšířeným Euklidovým algoritmem můžeme v čase O(b2) rozhodnout, zda
multiplikativní inverze existuje, a dokonce ji i najít.

Definice: Z∗
n = {x ∈ Zn | x ⊥ n} je množina všech invertibilních prvků ze Zn. Spolu

s násobením modulo n a jednotkovým prvkem 1 tvoří multiplikativní grupu modulo n.
Její řád (počet prvků) udává Eulerova funkce ϕ(n) = |Z∗

n|.

Ověřme, že se opravdu jedná o grupu. Musíme ukázat, že množina Z∗
n je uzavřená na

všechny grupové operace:

(1) Pro x a y invertibilní je xy též invertibilní. Jelikož (xy)(y−1x−1) ≡ x1x−1 ≡ 1, máme
(xy)−1 = y−1x−1.

(2) x−1 je invertibilní, jeho inverzí je zpět x.
(3) Prvek 1 je invertibilní, neboť 1 · 1 ≡ 1.

Důsledek: Počítáme-li modulo prvočíslo p, pak všechna nenulová x ∈ Zp jsou nesoudělná
s p, a tedy invertibilní. Proto Z∗

p = {1, . . . , p− 1} a ϕ(p) = p− 1. Z toho plyne, že Zp je
nejen okruh, ale dokonce těleso. Sčítání, odčítání, násobení i dělení v tomto tělese můžeme
počítat v čase O(b2).

Malá Fermatova a Eulerova věta
Věta (malá Fermatova): Pro každé prvočíslo p a číslo x ⊥ p platí xp−1 ≡p 1.

Důsledek: xp−2 mod p je multiplikativní inverze x modulo p, neboť x · xp−2 ≡ xp−1 ≡ 1.

Malou Fermatovu větu nebudeme dokazovat přímo, plyne totiž z následující obecnější
věty díky tomu, že pro prvočísla platí ϕ(p) = p− 1.

Věta (Eulerova): Pro každé n > 1 a x ⊥ p platí xϕ(n) ≡n 1.

Důkaz: Uvažme množinu H = {x0, x1, x2, . . .} (umocňujeme modulo n). Jelikož x je in-
vertibilní prvek a ty jsou uzavřené na násobení, je H podmnožinou Z∗

n. Dokážeme, že je
dokonce podgrupou Z∗

n.

Jelikož xi mohou nabývat jen konečně mnoha hodnot, musí se nějaká hodnota zopakovat.
Uvažme první takové opakování, tedy nejmenší j takové, že xj je rovno nějakému xi pro
i < j. Všimneme si, že prvek, který se zopakoval, musí být x0 = 1. Kdyby tomu tak
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nebylo, pak je xj−i = 1, takže 1 se zopakovala dřív. Máme tedy xj = 1, mocniny x0 až
xj−1 jsou navzájem různé, a proto |H| = j.

Nyní si všimneme, že množina H je uzavřená na násobení: xa · xb ≡ xa+b. Je-li a+ b < j,
pak xa+b leží v H. Jinak je xa+b ≡ xj · xa+b−j , jenže xj ≡ 1 a a + b − j < j, takže
xa+b opět leží v H. Podobně nahlédneme, že H je uzavřená na inverzní prvky: inverzním
prvkem k xa je xj−a.

Teď už víme, že H je podgrupou Z∗
n, a můžeme použít Lagrangeovu větu. Podle ní platí

|H| \ |Z∗
n|, tedy j \ ϕ(n). Tím pádem je ϕ(n) = jk pro nějaké k, takže můžeme psát

xϕ(n) ≡ xjk ≡ (xj)k ≡ 1k ≡ 1. �

Čínská věta o zbytcích
Nyní se zamysleme nad tím, jak najít číslo x, které dává modulo n1 zadaný zbytek a1 a
modulo n2 zbytek a2. Řešíme tedy soustavu kongruencí:

x ≡ a1 (mod n1)

x ≡ a2 (mod n2)

Především si můžeme všimnout, že najdeme-li nějaké řešení, přičtením libovolného ná-
sobku čísla n = n1n2 získáme další řešení. Stačí se tedy omezit na x ∈ Zn.

Také si všimneme, že jsou-li n1 a n2 soudělná, nemusí řešení vůbec existovat – například
v soustavě

x ≡ 2 (mod 6)

x ≡ 3 (mod 8)

první kongruence vynucuje, aby x bylo sudé, zatímco druhá, aby bylo liché. Za chvíli
uvidíme, že soudělnost je jediná překážka.

Pozorování: Nechť n1 ⊥ n2. Uvažme funkci f : Zn → Zn1
× Zn2

definovanou takto:

f(x) = (x mod n1, x mod n2).

Zamysleme se nad jejími vlastnostmi:

1. Funkce f je lineární, tedy f(αx + βy) = αf(x) + βf(y), přičemž α · (x1, x2) =
(αx1 mod n1, αx2 mod n2).

2. Nyní si všimneme že f je prostá. Pokud f(x) = f(y), z linearity plyne, že f(x− y) =
f(x) − f(y) = (0, 0). Tím pádem platí současně n1 \ (x − y) i n2 \ (x − y). Jelikož

24 Martin Mareš: Úvod do kryptografie 2026-04-17



— 3.3 Teorie čísel – Počítání modulo n

n1 ⊥ n2, plyne z toho také n \ (x− y). To je ovšem pro x, y ∈ Zn možné jen tehdy,
když x = y.

3. Každá prostá funkce mezi dvěma stejně velkými množinami musí být bijekce. To
znamená, že naše soustava kongruencí má pro každé a1 a a2 právě jedno řešení
f−1(a1, a2).

4. Naše funkce f je dokonce izomorfismus okruhů Zn a Zn1 × Zn2 . (Součinem okruhů
R1 a R2 se myslí okruh, jehož nosná množina je kartézský součin nosných množin
R1 × R2 a operace se aplikují po složkách.) Platí totiž f(0) = (0, 0), f(1) = (1, 1),
f(x+ y) = f(x) + f(y) a f(xy) = f(x) · f(y).

Tím jsme dokázali speciální případ takzvané Čínské věty o zbytcích.〈2〉 Ukážeme si její
dvě verze:

Věta (Čínská o zbytcích neboli CRT): Nechť n1, . . . , nk jsou navzájem nesoudělná kladná
čísla, n = n1 · . . . ·nk a ai ∈ Zni

pro i = 1, . . . , k. Pak existuje právě jedno x ∈ Zn takové,
že x mod ni = ai pro všechna i.

Věta (Algebraická formulace CRT): Nechť n1, . . . , nk jsou navzájem nesoudělná kladná
čísla a n = n1 · . . . · nk. Pak funkce f : Zn → Zn1

× . . . × Znk
definovaná jako f(x) =

(x mod n1, . . . , x mod nk) je izomorfismus okruhů Zn a Zn1
× . . .× Znk

.

Důkaz: Pro k = 1 jsou obě věty triviální, pro k = 2 jsme je už dokázali. Dále pokračujeme
indukcí podle k, přičemž případ pro k = 2 použijeme jako indukční krok. �

Nám se ovšem bude hodit i konstruktivní důkaz, který nám umožní hledané x efektivně
najít.

Věta (Efektivní CRT): f−1(a1, . . . , ak) lze spočítat v čase O(kb2).

Důkaz: Větu opět stačí dokázat pro k = 2 a pak použít indukci.

Inspirujeme se Lagrangeovou interpolací z oddílu 2.2. Pokud bychom znali čísla u1 a u2

taková, že f(u1) = (1, 0) a f(u2) = (0, 1), řešením je jejich lineární kombinace x =
(a1u1+a2u2) mod n. Díky linearitě funkce f platí: f(x) = a1f(u1)+a2f(u2) = a1(1, 0)+
a2(0, 1) = (a1, a2). (Mimochodem, linearita by plynula už z toho, že f je homomorfismus
okruhů.)

Zbývá si pořídit u1 (u2 najdeme obdobně). Nejprve si všimneme, že f(n2) = (v1, 0) pro
nějaké v1. Pokud je v1 = 1, položíme u1 = n2 a jsme hotovi. Jinak najdeme multiplikativní

〈2〉 Čínská se jí říká proto, že byla známa už ve starověké Číně. Zkracuje se jako CRT – Chinese Remainder
Theorem.
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inverzi w1 čísla v1 modulo n1 a položíme u1 = w1n2. Bude platit f(u1) = f(w1n2) =
w1f(n2) = w1(v1, 0) = (w1v1 mod n1, 0) = (1, 0). �

Eulerova funkce
Už jsme zavedli funkci ϕ(n), která udává, kolik prvků ze Zn je nesoudělných s n, tedy
invertibilních. Nyní se podívejme, jak tuto funkci počítat.

Lemma: Pro Eulerovu funkci ϕ platí:

1. ϕ(p) = p− 1.

2. ϕ(pk) = (p− 1)pk−1.

3. ϕ(mn) = ϕ(m)ϕ(n), kdykoliv m ⊥ n.

Důkaz:

1. S prvočíslem p jsou nesoudělná všechna čísla od 1 do p− 1.

2. S mocninou pk jsou soudělná čísla dělitelná p, a těch je jedna p-tina všech. Zbývá
tedy (1− (1/p))pk nesoudělných, což je rovno uvedenému výrazu.

3. Využijme bijekci x 7→ (a mod m, a mod n) z CRT. Číslo x je nesoudělné s mn právě
tehdy, když je nesoudělné s m a současně s n. To je totéž jako že ve dvojici zbytků
(a, b) je a nesoudělné s m a současně b nesoudělné s n. Takových dvojic je ϕ(m) ·ϕ(n)
a každá odpovídá právě jednomu nesoudělnému x. �

Z tohoto lemmatu plyne, že kdykoliv umíme číslo n faktorizovat (rozložit na součin moc-
nin různých prvočísel), umíme efektivně spočítat ϕ(n). Žádný efektivní způsob, který
nepotřebuje faktorizaci, není znám.

3.4 Faktorizace versus prvočíselnost
Mezi základní algoritmické problémy teorie čísel patří faktorizace celých čísel (rozklad na
součin prvočísel) a testování, zda dané číslo je prvočíslem. Jakkoliv podobně tyto problémy
vypadají, jejich obtížnost je zásadně různá.

Faktorizace:

• Známe triviální exponenciální algoritmus (zkoušení všech dělitelů až do odmocniny
trvá O(2b/2b2)).
• Neznáme žádný polynomiální algoritmus.
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• Známe subexponenciální algoritmy, zatím nejlepší je general number field sieve se
složitostí exp(1.923 · (log n)1/3(log log n)2/3). Paralelní verze tohoto algoritmu běžící
na stovkách počítačů dokázala v roce 2020 faktorizovat 829-bitové číslo.
• Rozhodovací verze (je dáno x a interval [a, b], existuje dělitel čísla x ležící v intervalu?)

leží v průniku NP a co-NP, považuje se za nepravděpodobné, že by byla NP-úplná.
• Známe polynomiální kvantový algoritmus (Shorův z roku 1994).

Prvočíselnost:

• Známe rychlé pravděpodobnostní testy s malou pravděpodobností chyby.
• Známe deterministické polynomiální algoritmy, zatím nejlepší je od Lenstry a Pome-

rance se složitostí O(b6 logc b). V praxi jsou mnohem pomalejší než ty pravděpodob-
nostní.

Triviální testy
Jak navrhnout pravděpodobnostní test prvočíselnosti? Testujeme-li číslo n, můžeme vy-
generovat rovnoměrně náhodné a ∈ {2, . . . , n−1} a otestovat, zda a je dělitelem n. Pokud
je, odpovíme, že n je složené. Jinak odpovíme, že n je prvočíslo.

Jak dobrý tento test je? Doběhne vždy v čase O(b2). Pokud odpoví složené, je to vždy
pravda. Pokud odpoví prvočíslo, může se mýlit. Pro prvočíslo tedy vždy odpoví prvo-
číslo, ale pro složené číslo může odpovědět špatně. Chtěli bychom tedy dokázat, že test
složené číslo „usvědčí“ s dost velkou pravděpodobností. To bohužel neplatí: je-li n = pq
pro dvě různá prvočísla p a q, test odpoví složené pouze pro a = p a a = q. Pravděpo-
dobnost usvědčení je tedy pouze 2/(n− 2).

Druhý pokus: opět vygenerujeme náhodné a a tentokrát spočítáme gcd(a, n). Pokud je
to více než 1, našli jsme netriviálního dělitele a odpovíme složené (takovému a se ří-
ká Euklidův svědek složenosti). Pokud vyjde 1, odpovíme prvočíslo. Pro prvočísla tedy
vždy odpovídáme správně, zatímco u složeného čísla se můžeme mýlit. Jaká je prav-
děpodobnost, že složené číslo usvědčíme? Pro n = pq bohužel stále dost malá. Jelikož
ϕ(pq) = (p− 1)(q− 1), Euklidových svědků existuje jenom pq− 1− (p− 1)(q− 1) = p+ q.
Je-li p ≈ q, je počet svědků řádově

√
n, takže pravděpodobnost, že se do nějakého strefíme,

je pouze
√
n/n = 1/

√
n.

Fermatův test
Zajímavější test získáme z malé Fermatovy věty. Ta říká, že pro prvočíslo n a libovolné a ⊥
n platí an−1 mod n = 1. Pokud tedy pro dané n najdeme a ⊥ n, pro které an−1 mod n 6= 1,
víme, že n není prvočíslo. Takovému a se říká Fermatův svědek složenosti. Celý test bude
vypadat následovně:
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Algoritmus FermatůvTest
Vstup: číslo n > 1

1. Zvolíme rovnoměrně náhodně a ∈ {2, . . . , n− 1}.
2. Pokud gcd(a, n) 6= 1, odpovíme složené. / a je Euklidův svědek
3. Pokud an−1 mod n 6= 1, odpovíme složené. / a je Fermatův svědek
4. Odpovíme prvočíslo.

Test pracuje v čase O(b3). Krok 2 bychom dokonce mohli vynechat, protože pokud d =
gcd(a, n) > 1, je an−1 dělitelné d, a tím pádem i an−1 mod n dělitelné d, a proto by číslo
prohlásil za složené i samotný krok 3. Přítomnost druhého kroku nám nicméně zjednoduší
uvažování o testu.

Pokud test odpoví složené, nemýlí se. Pro prvočísla tedy vždy odpovídá správně. Potře-
bujeme ukázat, že složená čísla mají dostatek svědků, takže se s nezanedbatelnou prav-
děpodobností do nějakého strefíme.

To bohužel není pravda: existují Carmichaelova čísla, což jsou složená čísla bez Ferma-
tových svědků, takže je lze usvědčit pouze Euklidovými svědky, kterých je obecně málo.
Nejmenší Carmichaelovo číslo je 561 a dnes už se ví, že existuje nekonečně mnoho dalších,
takže nestačí do algoritmu zabudovat tabulku výjimek. Dobrá zpráva ovšem je, že pro
ostatní čísla test funguje dobře.

Lemma: Je-li n složené číslo, které není Carmichaelovo, Fermatův test ho usvědčí s prav-
děpodobností aspoň 1/2.

Důkaz: Spusťme algoritmus s daným n. Pokud narazíme na Euklidova svědka, rovnou
odpovíme správně. Stačí tedy lemma dokázat pro a rovnoměrně náhodně vybrané z Z∗

n.
Uvažme podmnožinu H ⊆ Z∗

n čísel, která nejsou Fermatovými svědky. Tedy:

H = {a ∈ Z∗
n | an−1 mod n = 1}.

Dokážeme, že H je podgrupu Z∗
n. Jistě platí 1 ∈ H. Pokud a, b ∈ H, máme (ab)n−1 ≡

an−1bn−1 ≡ 1 · 1 ≡ 1, takže ab ∈ H. Podobně ověříme, že pro a ∈ H je a−1 ∈ H.

Nyní použijeme Lagrangeovu větu a získáme |H|\|Z∗
n|. Jenže n není Carmichaelovo, takže

H 6= Z∗
n, a tím pádem musí být |H| ≤ |Z∗

n|/2. Pravděpodobnost, že najdeme Fermatova
svědka, je tedy alespoň 1/2. �

Může se zdát, že pravděpodobnost usvědčení 1/2 není nic moc. Ovšem pravděpodobnostní
test můžeme iterovat: spustíme ho t-krát s nezávisle náhodnými a a odpovíme prvočíslo
pouze tehdy, když se na tom všechna spuštění shodla. Pravděpodobnost chyby je pak
nejvýše 1/2t. Časovou složitost jsme přitom zhoršili jen na O(tb3).
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Rabinův-Millerův test
V praxi se používá důmyslnější test, který se nenechá zmást ani Carmichaelovými čísly.
Funguje následovně:

Algoritmus RabinůvMillerůvTest
Vstup: číslo n > 1

1. Zvolíme rovnoměrně náhodně a ∈ {2, . . . , n− 1}.
2. Pokud gcd(a, n) 6= 1, odpovíme složené. / a je Euklidův svědek
3. Najdeme t a liché m taková, že n− 1 = 2t ·m.
4. Spočteme b0 ← am mod n.
5. Spočteme b1, . . . , bt: bi+1 ← b2i mod n (tudíž bt ≡ an−1).
6. Pokud je bt 6= 1, odpovíme složené. / a je Fermatův svědek
7. Pokud jsou všechna b0, . . . , bt = 1, odpovíme prvočíslo.
8. Jinak vezmeme nejvyšší i, pro něž bi 6= 1:
9. Pokud je bi ≡ −1, odpovíme prvočíslo.

10. Jinak odpovíme složené. / a je Riemannův svědek

Krok 2 můžeme stejně jako u Fermatova testu vypustit, ale jeho přítomnost nám usnadní
analýzu algoritmu.

Na algoritmus se můžeme dívat i jinak: nejdříve spočteme an−1 (vše mod n). Pokud
nevyjde jednička, je n složené podle Fermatova testu. Pokud vyjde a n− 1 je sudé, musí
být a(n−1)/2 odmocninou z jedničky. Tyto odmocniny mohou existovat jenom dvě: 1 a −1
(kvadratický polynom má nejvýš dva kořeny v každém tělese). Pokud tedy vyjde něco
jiného, n jistě není prvočíslo. Pokud vyjde opět jednička, pokračujeme v odmocňování a
počítáme a(n−1)/4, a(n−1)/8, atd. Zastavíme se, když narazíme na −1 (tehdy odpovíme
prvočíslo), nebo na něco jiného než ±1 (složené), nebo když exponent přestane být
celočíselný (prvočíslo). Z této úvahy plyne, že kdykoliv odpovíme složené, je to pravda.

Důležité ovšem je, že pro všechna složená čísla existuje dostatek svědků:

Věta: Rabinův-Millerův test testuje prvočíselnost v polynomiálním čase, na prvočísla
odpovídá správně a složená čísla prohlašuje za prvočísla s pravděpodobností nejvýše 1/4.

Důkaz je poměrně náročný, naleznete ho například v knize Computational Number The-
ory od Victora Shoupa. Zjednodušenou verzi (pro konstantu 1/2 namísto 1/4) uvádíme
v oddílu 3.7.

Poznámka: Za zmínku ještě stojí, že původní Millerův test byl deterministický a pan
Miller o něm dokázal, že pokud platí rozšířená Riemannova hypotéza, má každé složené
číslo svědka (Fermatova či Riemannova), který je jen logaritmicky velký. Zda hypotéza
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platí, se dosud neví, nicméně pan Rabin později nahlédl, že svědků vždy existuje alespoň
3/4 · n, a randomizovaný algoritmus byl na světě.

Hledání prvočísel
Často potřebujeme opatřit si nějaké velké (b-bitové) prvočíslo. Nabízí se generovat ná-
hodná b-bitová čísla (začínající na 1), testovat, zda to jsou prvočísla, a opakovat, dokud
nedostaneme prvočíslo.

Jak efektivní tento přístup bude? Je známo, že hustota prvočísel okolo n je přibližně
1/ lnn. Tudíž pravděpodobnost, že náhodné b-bitové číslo bude prvočíslem, je Θ(1/b).
Podle lemmatu o chození se džbánem pro vodu tedy na prvočíslo narazíme po průměrně
Θ(b) pokusech.

3.5 Diskrétní logaritmy
Důležitou vlastností těles modulo prvočíslo je, že se v nich dá logaritmovat. Začneme
následující větou (důkaz zájemce najde v závěru tohoto oddílu).

Věta: Pro každé prvočíslo p je multiplikativní grupa Z∗
p cyklická. Existuje tedy alespoň

jedno g (generátor) takové, že Z∗
p = {g0, . . . , gp−2}.

Grupa Z∗
p je tedy izomorfní s grupou Zp−1. Izomorfismus v jednom směru je funkce

e : x 7→ gx mod p, v druhém směru její inverze, které se říká diskrétní logaritmus. Zatímco
mocniny modulo p dokážeme počítat efektivně (v časeO(b3)), diskrétní logaritmus nikoliv.
Podobně jako u faktorizace neznáme žádný polynomiální algoritmus, ale známe zajímavé
subexponenciální algoritmy a polynomiální kvantový algoritmus.

Často potřebujeme nějaký generátor najít. K tomu se hodí otestovat, zda dané číslo g je
generátorem.

Věta: g ∈ Z∗
p je generátorem Z∗

p právě tehdy, když pro všechny prvočíselné dělitele d

čísla p− 1 platí g(p−1)/d 6≡ 1.

Důkaz: Pokud pro některého z dělitelů vyjde g(p−1)/d ≡ 1, znamená to, že g není generá-
torem celé grupy, nýbrž jen nějaké menší podgrupy.

Pro opačnou implikaci uvažme g, které generuje jen nějakou podgrupu H = {g0, . . . , gt−1}
⊂ Z∗

p, přičemž gt ≡ 1. Podle Lagrangeovy věty platí t = |H| \ |Zp| = ϕ(p) = p− 1.

Pro d = (p − 1)/t by tedy bylo g(p−1)/d ≡ 1. Jenže d nemusí být prvočíslo (a testovat
všechny neprvočíselné dělitele by trvalo příliš dlouho). V takovém případě uvážíme rozklad
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d = d′e, kde d′ je prvočíslo a e > 1. Potom g(p−1)/d′ ≡ g((p−1)/d)e ≡
(
g(p−1)/d

)e ≡ 1e ≡ 1.
Takže g z negenerování usvědčíme volbou prvočíselného dělitele d′. �

Důsledek: Známe-li faktorizaci čísla p − 1, umíme otestovat, zda g je generátor, v čase
O(b4). Prvočíselných dělitelů totiž musí být O(b).

Hledání generátoru
Pro hledání generátoru se nabízí podobně jako u prvočísel náhodně vybírat prvky Z∗

p,
dokud nenarazíme na generátor. Aby to bylo efektivní, potřebujeme, aby generátory byly
v Z∗

p dostatečně časté.

Lemma: Nechť g je nějaký generátor Z∗
p. Pak gi je generátor právě tehdy, když i ⊥ p− 1.

Důkaz: Zajímá nás, zda mocniny (gi)j = gij pro j = 0, . . . , p− 2 projdou celou multipli-
kativní grupu. Prvek gk navštívíme právě tehdy, když pro nějaké j platí k ≡p−1 ij. Pro
k = 1 je takové j multiplikativní inverzí i modulo p − 1 a ta existuje právě tehdy, když
i ⊥ p− 1. Ovšem najdeme-li takové j, dostaneme libovolné gk jako gijk ≡ (gi)jk. �

Důsledek: Grupa Z∗
p má ϕ(p− 1) generátorů.

Generátory budeme často potřebovat v případech, kdy p = 2q + 1 a q je také prvočíslo.
Tehdy ϕ(p − 1) = ϕ(2q) = ϕ(2)ϕ(q) = 1 · (q − 1) = q − 1 ≈ p/2. Generátory tedy tvoří
přibližně polovinu prvků Z∗

p, takže po průměrně dvou pokusech nějaký najdeme.

Důkaz věty o cykličnosti multiplikativní grupy*
Nejprve definujme Np(d) jako počet prvků Z∗

p, které mají řád d. Řády prvků musí dělit
řád celé grupy, což je p− 1, takže Np(d) může být nenulové jen pro d \ (p− 1).

Generátor celé grupy je prvek řádu p−1, takže tvrzení věty je ekvivalentní s Np(p−1) > 0.

Lemma: Nechť d \ (p− 1) a Np(d) > 0. Potom Np(d) = ϕ(d).

Důkaz: Nechť Np(d) > 0 a a ∈ Z∗
p je nějaký prvek řádu d. Uvažujme rovnici xd ≡ 1 v Zp.

To je polynomiální rovnice řádu d v tělese, takže má nejvýše d kořenů. Všechny mocniny
a0 až ad−1 patří mezi kořeny (platí (ai)d ≡ aid ≡ (ad)i ≡ 1i ≡ 1), tím pádem žádné další
kořeny neexistují.

Každý prvek řádu d ovšem musí být kořenem této rovnice, takže ho jde zapsat jako ai

pro nějaké i. Z úvahy o počítání generátorů plyne, že ai generuje právě tehdy, když i ⊥ d.
Takových i je ϕ(d). �

Důsledek: Pro každé d \ (p− 1) platí Np(d) ≤ ϕ(d).
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Každý prvek Z∗
p má nějaký řád. Proto sečteme-li Np(d) přes všechna d, musíme dostat

p− 1. Zkombinováním s předchozím důsledkem dostaneme:

p− 1 =
∑

d\(p−1)

Np(d) ≤
∑

d\(p−1)

ϕ(d). (∗)

Platí ovšem i opačná nerovnost:

Lemma: Pro každé n > 0 platí
∑

d\n ϕ(n) = n.

Důkaz: Budeme počítat zlomky

1

n
,
2

n
,
3

n
, . . .

n− 1

n
,
n

n
.

rozdělené do skupin podle jmenovatele po zkrácení. Pokud se zlomek i/n zkrátí na j/d,
musí být j ⊥ d a d \ n. Navíc 1 ≤ i ≤ n je ekvivalentní s 1 ≤ j ≤ d. Pro dané d tedy
připadají v úvahu všechna j od 1 do d, která jsou nesoudělná s d. Těch je ϕ(d). Sečtením
přes všechna d získáme rovnost z tvrzení lemmatu. �

Spojením lemmatu s nerovností (∗) dostaneme∑
d\(p−1)

Np(d) =
∑

d\(p−1)

ϕ(d).

Žádná z nerovností Np(d) ≤ ϕ(d) tedy nemůže být ostrá. Proto je Np(p− 1) = ϕ(p− 1),
což je nenulové číslo. Tím je věta dokázaná.

3.6 Kvadratické zbytky
Prozkoumejme, jak se v Zp pro p > 2 chovají druhé odmocniny (v tomto oddílu budeme
říkat prostě odmocniny). Ptáme se tedy na řešení kongruence x2 ≡p a pro dané a.

Příklad: V Z5 je 02 ≡ 0, 12 ≡ 42 = 1 a 22 ≡ 32 ≡ 4. Prvky 1 a 4 tedy mají dvě různé
odmocniny, 0 má jednu a 2 ani 3 žádnou.

Tohle není náhoda:

Věta: V každém tělese Zp má prvek 0 právě jednu odmocninu, (p − 1)/2 prvků má dvě
odmocniny (těmto prvkům se říká kvadratické zbytky, QR) a zbylých (p−1)/2 prvků nemá
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žádnou (kvadratické nezbytky〈3〉). Zvolíme-li libovolný generátor Zp, kvadratické zbytky
jsou ty prvky, jejichž diskrétní logaritmy jsou sudé.

Důkaz: Je-li x2 ≡ a, je také (−x)2 ≡ a. Odmocniny se tedy vyskytují v párech. Přitom
x ≡ −x pouze pro x = 0, takže každý nenulový prvek má sudý počet odmocnin. 0 má jen
jednu (součinem nenulových prvků není nikdy 0).

Odmocniny prvku a jsou kořeny kvadratického polynomu x2−a a ty mohou v libovolném
tělese existovat nejvýš 2. To v kombinaci s předchozím odstavcem dává, že každý nenulový
prvek má 0 nebo 2 odmocniny.

Každý nenulový prvek Zp leží v Z∗
p, takže ho můžeme napsat jako mocninu nějakého

generátoru g. Polovinu Z∗
p tvoří sudé mocniny g2k a ty jistě mají druhou odmocninu gk,

a tím pádem i −gk. Těchto (p− 1)/2 čísel patří mezi kvadratické zbytky.

Každé z nich ovšem spotřebovalo 2 prvky Z∗
p na své odmocniny, takže na zbylých (p−1)/2

prvků žádné odmocniny nezbyly. Zbylé prvky tedy kvadratickými zbytky nejsou. �

Lemma: Pro libovolný generátor g platí g(p−1)/2 ≡ −1.

Důkaz: g(p−1)/2 je odmocnina z g(p−1) ≡ 1. Odmocniny z jedničky existují dvě: 1 a −1.
Ovšem 1 to být nemůže, protože by se mocniny generátoru začaly opakovat dřív, než by
vygenerovaly celou Z∗

p. �

Jelikož diskrétní logaritmy je těžké počítat, bude se hodit efektivnější test na kvadratické
zbytky:

Věta (Eulerovo kriterium): Pro x ∈ Z∗
p je x(p−1)/2 rovno 1, pokud x je kvadratický zbytek,

a jinak rovno −1.

Důkaz: Opět uvažujme x jako mocninu nějakého generátoru g. Pokud x ≡ g2k (a tedy x
je kvadratický zbytek), dostaneme

(
g2k

) p−1
2 ≡ g

2k(p−1)
2 ≡ gk(p−1) ≡ (gp−1)k ≡ 1k ≡ 1.

Pro x ≡ g2k+1 (není kvadratický zbytek), vyjde

(
g2k+1

) p−1
2 ≡ g

2k(p−1)
2 · g

p−1
2 ≡ 1 · (−1) ≡ −1.

�

Důsledek: Množina všech kvadratických zbytků tvoří podgrupu Z∗
p.

Důsledek: Testovat, zda číslo je kvadratickým zbytkem, lze v čase O(b3).

〈3〉 Za tento termín se omlouváme. Smysl moc nedává, ale je tradiční.
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Výpočet diskrétních odmocnin
Prvočísla existují ve dvou „příchutích“: p = 4`+ 1 a p = 4`+ 3. Je překvapivě, jak různě
se v mnoha situacích tyto dva druhy prvočísel chovají.

Pokud p = 4`+3, je výpočet diskrétní odmocniny snadný. Pro každý kvadratický zbytek a
totiž platí (

a
p+1
4

)2

≡ a
p+1
2 ≡ a

p−1
2 · a ≡ 1 · a,

přičemž poslední rovnost získáme z Eulerova kriteria. To znamená, že a(p+1)/4 je odmoc-
ninou z a.

Pro p = 4` + 1 není známý žádný deterministický algoritmus pro výpočet odmocnin.
Existuje Tonelliho-Shanksův randomizovaný algoritmus, který pracuje v průměrně poly-
nomiálním čase. Detaily nebudeme potřebovat.

Odmocniny modulo složené číslo
V Zn pro složené n je situace mnohem složitější. Prozkoumejme nejdřív případ, n = pq
pro dvě různá prvočísla p a q. Aby x2 bylo kongruentní s nějakým a modulo n, musí
s ním být kongruentní i modulo p a modulo q. Hledáme tedy dvojici (x1, x2) takovou, že
x2
1 ≡p a1 a x2

2 ≡q a2, kde a1 = a mod p a a2 = a mod q. Podle Čínské věty o zbytcích
odpovídá každá taková dvojice právě jedné odmocnině x ∈ Zn.

Každé ai je buďto 0 (pak existuje právě jedno xi) nebo kvadratický zbytek (dvě xi),
případně kvadratický nezbytek (žádné xi). V závislosti na tom existují 0, 2, nebo 4 dvojice
(x1, x2), a tedy stejný počet odmocnin x.

Toto lze zobecnit pro libovolné složené n a převést tak odmocňování modulo n na od-
mocňování modulo prvočíselné faktory n, pokud umíme n faktorizovat. Žádný efektivní
způsob počítání diskrétních odmocnin bez faktorizace n není znám. (Možnost, že n může
mít násobné faktory, s dovolením nebudeme zkoumat.)

Legendreův a Jacobiho symbol*
Zamysleme se trochu obecněji nad mocninou z Eulerova kriteria.

Definice: Pro a ∈ Z a prvočíslo p > 2 definujeme Legendreův symbol následovně:(
a

p

)
= ap−1 mod p
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Eulerovo kriterium pak můžeme zapsat následovně:

(
a

p

)
=

{
0 je-li a dělitelné p
+1 je-li a kvadratický zbytek modulo p
−1 je-li a kvadratický nezbytek modulo p

Také si všimneme, že Legendrův symbol je multiplikativní funkce:
(
ab
p

)
=

(
a
p

)(
b
p

)
. Dokonce

je to homomorfismus ze (Z, ·) do ({0,+1,−1}, ·).

Legendreův symbol můžeme přímočaře rozšířit na složená čísla:

Definice: Pro a ∈ Z a sudé n = pα1
1 · . . . · p

αk

k definujeme Jacobiho symbol takto:

(
a

n

)
=

k∏
i=1

(
a

pi

)αi

Pozorování: Z definice přímočaře plyne:(
ab

n

)
=

(
a

n

)(
b

n

)
(

a

mn

)
=

(
a

m

)(
a

n

)

Souvislost s odmocninami modulo liché n je ale složitějsí:

(
a

n

)
=

{
0 tehdy je a soudělné s n
+1 tehdy a může, ale nemusí být odmocnitelné modulo n
−1 tehdy a určitě není odmocnitelné modulo n

Dodejme ještě, že existuje polynomální algoritmus, který spočítá Jacobiho symbol i bez
faktorizace n. Je podobný Euklidovu algoritmu a využívá následující slavnou větu, již
uvádíme bez důkazu:

Věta (Gaussův zákon kvadratické reciprocity): Pro n a m nesoudělná lichá přirozená čísla
platí: (

n

m

)(
m

n

)
= (−1)

m−1
2 ·n−1

2 .
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3.7* Rozbor Rabinova-Millerova testu
O Rabinově-Millerově testu již víme, že prvočíslo vždy prohlásí za prvočíslo a že složené
číslo, které není Carmichaelovo, usvědčí s pravděpodobností alespoň 1/2. Nyní dokážeme,
že je to pravda i pro Carmichaelova čísla. Nejprve si připravíme půdu jedním drobným
lemmatem:

Lemma: Žádné Carmichaelovo číslo není mocninou prvočísla (druhou nebo větší).

Důkaz: Uvažujme libovolné n = pe, kde p je prvočíslo a e > 1. Zvolíme a = 1 + pe−1, což
je jistě nesoudělné s n. Podle binomické věty spočteme ap (vše počítáme v Zn, kde je a
invertibilní):

ap ≡ (1+pe−1)p ≡
(
p

0

)
·1 ·1+

(
p

1

)
·1 ·pe−1+

(
p

2

)
·1 ·p2(e−1)+ . . .+

(
p

p

)
·1 ·pp(e−1) ≡ 1

(všechny členy mimo nultého jsou totiž dělitelné pe – prvnímu pomůže kombinační číslo,
u ostatních stačí vyšší mocnina pe−1). Proto také an ≡ (ap)e ≡ 1. Tedy an−1 ≡ a−1 6≡ 1,
takže n není Carmichaelovo. �

Teď uvažujme, kdy může Rabinův-Millerův test odpovědět, že číslo je prvočíslem. Stane
se tak buď v kroku 7 (všechna b0, . . . , bt jsou jedničky, což nastane, kdykoliv b0 ≡ 1) nebo
v kroku 9 (nějaké bi ≡ −1 a bi+1 ≡ . . . ≡ bt ≡ 1). Rozebereme postupně oba případy.

Lemma: Buď n Carmichaelovo a n − 1 = 2t ·m jako v algoritmu. Poté existuje alespoň
|Z∗

n|/2 čísel a ∈ Z∗
n, pro něž b0 := am 6≡ 1.

Důkaz: Podobnou úvahou založenou na Lagrangeově větě, jako jsme použili u Fermatova
testu. Množina B = {b ∈ Z∗

n | bm ≡ 1} tvoří podgrupu Z∗
n, takže zbývá ukázat, že alespoň

jeden prvek a ∈ Z∗
n neleží v B.

Buď p nějaký prvočíselný dělitel čísla n. Zvolme a ∈ Z∗
p, které není modulo p odmocnitelné.

Už víme, že takových čísel existuje (p− 1)/2 a že splňují následující vlastnosti:

ap−1 ≡ 1 (mod p),

a(p−1)/2 ≡ −1 (mod p).

Uvažujme podgrupu H ⊆ Zp generovanou prvkem a (tedy množinu {a0, a1, a2, . . .}).
Z předchozích dvou rovností vyplývá, že řád této podgrupy dělí p − 1, ale nedělí (p −
1)/2, takže řád musí být sudé číslo. Pro liché m tedy nemůže platit am ≡p 1, takže ani
am ≡n 1. �
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Nyní se přesuneme ke kroku 9. Z předchozího lemmatu víme, že pro některé volby čísla a
v algoritmu je b0 6≡ 1, ale pro všechna a ∈ Z∗

n je bt ≡ 1. Můžeme proto zvolit i (0 ≤ i < t)
takové, že bi+1 ≡ a2

i+1m ≡ 1 pro všechna možná a ∈ Z∗
n, ale bi ≡ a2

im 6≡ 1 pro alespoň
jedno takové a. Jakmile dokážeme, že bi 6≡ ±1 pro alespoň polovinu z možných a, máme
vyhráno.

Lemma: Pro n Carmichaelovo, n− 1 = 2t ·m a i definované podle předchozího odstavce
existuje alespoň |Z∗

n|/2 čísel a ∈ Z∗
n takových, že a2

im 6≡n ±1.

Důkaz: Ještě jednou stejný trik s podgrupou. Tentokrát zvolíme G = {x ∈ Z∗
n | a2

im ≡
±1}, což je evidentně podgrupa Z∗

n, a opět chceme dokázat, že alespoň jeden prvek leží
mimo ni.

Z volby i víme, že existuje c, pro něž c2
im 6≡ 1. Pokud c2

im 6≡ −1, máme vyhráno, neboť
takové c neleží v G. V opačném případě zvolíme nějaký člen pe z prvočíselného rozkladu
čísla n. Jelikož c2

im ≡n −1, musí tato kongruence platit i modulo pe. Nyní pomocí
Čínské věty o zbytcích najdeme d tak, aby splňovalo současně d ≡pe c a d ≡n/pe 1 (zde
jsme potřebovali, že n není mocnina prvočísla). Spočítáme-li (2im)-tou mocninu čísla d

modulo jak pe, tak n/pe, dostaneme d2
im ≡pe c2

im ≡pe −1 a d2
im ≡n/pe 1. Proto d2

im

nemůže být modulo n ani 1, ani −1, takže d 6∈ G. �

3.8* Ještě jeden test prvočíselnosti
Nakonec předvedeme ještě jeden algoritmus pro pravděpodobnostní testování prvočísel,
jehož korektnost je snadné dokázat. Daní za jednoduchost důkazu ovšem bude to, že náš
test může udělat chybu na obě strany: jak prohlásit složené číslo za prvočíslo, tak prvočíslo
za složené. Bude fungovat následovně:

Algoritmus OdmocninovýTest
Vstup: n > 1 je testované číslo, t ≥ 1 počet iterací

1. Pokud je n netriviální mocninou nějakého přirozeného čísla, odpovíme slo-
žené.

2. Vygenerujeme náhodná a1, . . . , at ∈ Zn \ {0}.
3. Pokud pro nějaké i je gcd(ai, n) 6= 1, odpovíme složené.
4. Spočítáme ri ← a

(n−1)/2
i mod n pro všechna i.

5. Pokud pro nějaké i je ri 6≡ ±1, odpovíme složené.
6. Pokud pro všechna i je ri = 1, odpovíme složené.
7. Jinak odpovíme prvočíslo.
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Nejprve si všimneme, že algoritmus běží v polynomiálním čase. Největší společné dělitele
a mocniny modulo n už polynomiálně umíme počítat, jediný problematický krok je ten
první. V něm ale stačí zkoušet všechny možné exponenty (těch je O(log n) = O(b), jelikož
základ je alespoň 2) a pro každý exponent binárně vyhledávat odmocninu (opět O(b)
kroků).

Nyní nahlédněme, jak algoritmus probíhá pro prvočísla. První ani třetí krok prvočíslo
neodmítnou, pátý také ne, jediný problém může nastat v šestém kroku. Podle Eulerova
kriteria je ri = 1 právě tehdy, má-li ai druhou odmocninu, a to nastane s pravděpodobností
1/2. Šestý krok tedy odpoví složené jen tehdy, když jsou všechna ai odmocnitelná,
pravděpodobnost čehož je 1/2t.

Složené číslo naopak prohlásíme za prvočíslo jen tehdy, pokud jsou všechna ai ∈ Z∗
n,

nalezneme alespoň jedno ri ≡ −1 a všechna ostatní rj jsou buďto 1 nebo −1. K odhadu
pravděpodobnosti tohoto nám poslouží následující lemma:

Lemma: Buď n složené číslo, které není mocninou prvočísla. Nechť pro nějaké a ∈ Z∗
n je

a(n−1)/2 ≡n −1. Pak množina Sn = {x ∈ Z∗
n | x(n−1)/2 ≡n ±1} obsahuje nejvýše |Z∗

n|/2
prvků.

Důkaz: Podobně jako u Fermatova testu: Všimneme si, že Sn je podgrupa Z∗
n, takže zbývá

dokázat, že je to podgrupa netriviální, a použít Lagrangeovu větu. Najdeme číslo c, které
nebude ležet v Sn.

Nechť n má prvočíselný rozklad pk1
1 · . . . · pks

s . Již víme, že s ≥ 2. Označme q = pk1
1 a

m = n/q. Jelikož q \ n i m \ n, musí být pro každý prvek x ∈ Sn jak x(n−1)/2 ≡q ±1, tak
x(n−1)/2 ≡m ±1 a znaménka obou zbytků jsou stejná.

Kýžené číslo c zvolíme tak, aby pro něj platilo c ≡q a a současně c ≡m 1 (Čínská věta
o zbytcích nám jeho existenci zaručuje, jelikož q ⊥ m). Snadno ověříme, že platí:

c(n−1)/2 ≡q a(n−1)/2 ≡q −1,
c(n−1)/2 ≡m 1.

Takové c ovšem neleží v Sn, protože jak už jsme pozorovali, pro každý prvek z Sn jsou
zbytky po dělení q a m stejné, zatímco jsme si c zvolili tak, aby zbytky byly různé. �

Náš algoritmus tudíž selže jedině tehdy, když a2, . . . , at padnou všechna do Sn, a to na-
stane s pravděpodobností nejvýše 1/2t−1. Sečteno a podtrženo, dokázali jsme následující
větu:

Věta: Prvočíselný test z tohoto oddílu má při t iteracích pravděpodobnost chyby nejvýše
1/2t−1.
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4 Asymetrické šifry

4.1 RSA
Dnes asi nejznámější asymetrickou šifrou je algoritmus RSA publikovaný v roce 1977
Ronem Rivestem, Adi Shamirem a Leonardem Adlemanem. Tentýž algoritmus popsal už
v roce 1973 Clifford Cocks zaměstnaný britskou špionážní službou GCHQ, která ho ovšem
až do roku 1997 tajila.

Definice: Klíče pro RSA generujeme takto:

• Vygenerujeme dvě náhodná velká prvočísla p a q.
• Spočítáme modul n = pq.
• Spočítáme Eulerovu funkci ϕ(n) = (p− 1)(q − 1).
• Zvolíme šifrovací exponent e ⊥ ϕ(n).
• Spočítáme dešifrovací exponent d tak, aby ed ≡n 1 (d je multiplikativní inverze e).
• Dvojici (e, n) prohlásíme za šifrovací klíč a (d, n) za dešifrovací klíč.

Šifrujeme a dešifrujeme takto:

• Zprávy jsou prvky Zn.
• Šifrovací funkce je E(x) = xe mod n.
• Dešifrovací funkce je D(y) = ye mod n.

V závislosti na použití je bud šifrovací klíč veřejný a dešifrovací soukromý (každý může
Alici poslat šifrovanou zprávu, ale jen ona ji může dešifrovat), nebo naopak šifrovací
soukromý a dešifrovací veřejný (jen Alice může zašifrovat zprávu a kdokoliv ji dešifruje –
to se chová jako podpis).

Pozor na to, že kdykoliv by se někdo dozvěděl prvočísla p a q, dokáže si spočítat ϕ(n),
a tím pádem vyrobit z veřejného klíče soukromý klíč.

Nyní dokážeme, že RSA je korektní:

Věta: Pro všechna x ∈ Zn platí D(E(x)) = x.

Důkaz: Počítejme modulo n: D(E(x)) ≡ (xe)d ≡ xed ≡ xkϕ(n)+1. Pro x ∈ Z∗
n můžeme

použít Eulerovu větu, podle níž xϕ(n) ≡ 1, takže xkϕ(n)+1 ≡ (xϕ(n))k · x ≡ 1k · x ≡ x.

Pokud x 6∈ Z∗
n, znamená to, že x je soudělné s n = pq, tedy dělitelné p nebo q. Kdybychom

takovou zprávu vyslali, mohl by útočník spočítat gcd(x, n) a tím se dozvědět buď p nebo q.
Jelikož ale p a q volíme náhodně, je velmi nepravděpodobné, že tento případ nastane.
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Pro úplnost dokážeme, že i pro x 6∈ Z∗
n je RSA korektní. Korektnost dokážeme zvlášť

modulo p a q, z čehož podle Čínské zbytkové věty poplyne i korektnost modulo n. Bez újmy
na obecnosti je x násobkem p. Pak modulo p platí xed ≡ 0ed ≡ 0 ≡ x. Modulo q můžeme
použít Malou Fermatovu větu: xed ≡ xkϕ(n)+1 ≡ xk(p−1)(q−1) · x ≡ (xq−1)k(p−1) · x ≡
1k(p−1) · x ≡ x. �

Rychlost RSA
Generování klíčů je randomizované a pracuje v průměrně polynomiálním čase. Šifrování i
dešifrování je modulární umocňování, o kterém víme, že se dá spočítat v kubickém čase.
Dokonce o něco rychleji, když použijeme chytřejší algoritmy na násobení, ale ani tak
nedosáhneme hezké lineární složitosti symetrických šifer.

Operace s veřejným klíčem se často zrychlují tak, že veřejný exponent zafixujeme jako
malé celé číslo – typicky 3 nebo 17. V obou případech k umocnění postačí malý počet
modulárních násobení.

Na soukromé straně tuto optimalizaci nemůžeme použít (malý soukromý exponent by
útočník mohl uhodnout), ale zase si můžeme pamatovat p a q, operace provádět zvlášť
modulo p a modulo q, a pak výsledky zkombinovat pomocí Čínské zbytkové věty. Rozbor
složitosti ponecháváme jako cvičení.

Vlastnosti RSA
Pokud dva klíče sdílí tentýž modul, RSA je komutativní šifra – šifrujeme-li nejdříve jedním
klíčem a pak výsledek druhým, výsledek nezáleží na pořadí klíčů. Vskutku: (xe)e

′ ≡ xee′ ≡
(xe′)e. Časem ovšem uvidíme, že používat stejný modul vícekrát je problematické.

Jelikož korektnost RSA potřebuje o e a d jenom to, že jsou navzájem multiplikativními
inverzemi modulo ϕ(n), můžeme e a d prohodit a RSA bude stále fungovat. Až po vy-
generování klíčů si tedy můžeme vybrat, který z nich použijeme na šifrování a který na
dešifrování. Není ovšem zdravé kombinovat obě možnosti v jednom protokolu.

Také si všimneme, že RSA je multiplikativní – pro každé a, b ∈ Zn platí E(ab) ≡ E(a)E(b).
Této vlastnosti se rovněž říká, že RSA je homomorfní, jelikož E funguje jako homomor-
fismus ze (Zn, ·) do (Zn, ·).

Slepé podpisy
Multiplikativnost RSA dokáže být jak jeho prokletím, tak požehnáním, protože umožňuje
zajímavé útoky i zajímavé aplikace. Třeba tu následující.

Představme si, že Alice je ochotna podepsat libovolnou zprávu tím, že ji zašifruje svým
soukromým klíčem (e, n), načež ji kdokoliv může dešifrovat veřejným klíčem (d, n). Bob
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by si chtěl nechat podepsat svou zprávu x ∈ Zn, ale nerad by, aby se Alice dozvěděla její
obsah. Tomu se říká slepý podpis.〈1〉

Bob si vedle zprávy x zvolí nějaké číslo r ∈ Zn a spočítá jeho inverzi r−1 modulo n. Kdyby
nastal nepravděpodobný případ, kdy r vyjde soudělné s n, Bob rovnou umí faktorizovat n
a získat soukromý klíč.

Bob pošle Alici k podepsání xrd mod n, ona mu vrátí podpis (xrd)e ≡ xered ≡ xer. Bob
podpis vynásobí r−1 a získá xerr−1 ≡ xe · 1 ≡ xe, což je podpis tajné zprávy x.

Co umí Alice zjistit o x? Jelikož r je rovnoměrně náhodný invertibilní prvek a šifrovací
funkce je na Z∗

n bijekce, musí být re také rovnoměrně náhodný prvek Z∗
n. Pokud x je

také prvkem Z∗
n (jinak faktorizujeme n), násobíme v grupě zadaný prvek rovnoměrně

náhodným prvkem, a jak už víme víme z rozboru jednorázových klíčů, vznikne opět
rovnoměrně náhodný prvek. Ten jistě nenese žádnou informaci o x.

Cvičení
1. Odhadněte, kolikrát se RSA zrychlí s optimalizací přes Čínskou zbytkovou větu.

4.2 Bezpečnost RSA
Na RSA existuje řada útoků. Začneme těmi triviálními a postupně se propracujeme k so-
fistikovanějším.

Předně pokud budeme šifrovat číslo x, které menší než n1/e, při výpočtu xe mod n se
modulo vůbec neprojeví. K dešifrování tedy stačí spočítat celočíselnou e-tou odmocninu,
což lze provést v polynomiálním čase binárním vyhledáváním. Pozor, že pro typickou
volbu e = 3 tento problém nastane i pro docela velká x.

Také si všimneme, že znalost ϕ(n) sama o sobě stačí k faktorizaci n. Víme totiž, že
ϕ(n) = (p − 1)(q − 1) = pq − p − q + 1 = n − p − q + 1. To nám dává soustavu rovnic
pq = n, p+ q = ϕ(n)− n− 1, kterou lze v polynomiálním čase vyřešit.

TODO: Je-li d < n1/4, lze ho spočítat z e [Wiener 1990].

TODO: Z e a d lze spočítat ϕ(n) (viz Stinson & Paterson)

〈1〉 Může být realistické, aby Alice byla ochotna podepisovat cokoliv? Ano, například pokud každý den
generuje nový klíč. Pak její podpis slouží jako časové razítko, které potvrzuji, že zpráva existovala v daný
den.
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Setkání na půli cesty
I na RSA existují „narozeninové“ útoky. Nechť známe zašifrovanou zprávu xe a chceme
zjistit x. Budeme budovat množiny U = {ue mod n} V = {x(v−1)e mod n} pro dostatečně
mnoho různých u, v ∈ Z∗

n, dokud neobjevíme nějaký prvek v jejich průniku. Pak víme, že
pro nějaká u, v je ue ≡ x(v−1)e. To znamená, že x ≡ (uv)e a máme dešifrováno.

Jak velké U a V potřebujeme? Pokud u i v volíme rovnoměrně náhodně, budou i prvky U
a V rovnoměrně náhodné. Tuto situaci známe už z útoku „setkáním na půli cesty“ v oddílu
??. Tam jsme dokázali, že pro pravděpodobnost úspěchu 1/2 potřebujeme, aby U i V byly
velké řádově

√
n.

To nám pro b-bitový modul n omezuje úroveň bezpečnosti na b/2. Stejnou složitost má
ovšem triviální útok faktorizující n hledáním všech dělitelů do

√
n.

Podobné zprávy
Co se stane, když někdo stejným klíčem zašifruje dvě podobné zprávy x a x′ = x + δ?
Představme si, že známe zašifrované zprávy y = xe a y′ = (x + δ)e a také rozdíl δ
(ten můžeme postupně zkoušet). Tehdy můžeme x najít jako společný kořen polynomů
f(t) = te− y a f ′(t) = (x+ δ)e− y′. Abychom tyto polynomy sestrojili, potřebujeme, aby
šifrovací exponent e byl nízký.

Jelikož Euklidův algoritmus funguje i pro polynomy, můžeme spočítat polynom h =
gcd(f, g). Kořeny polynomu h jsou průnikem kořenů f s kořeny g. S velkou pravděpo-
dobností ovšem vyjde, že h je lineární polynom, takže jeho kořen triviálně zjistíme.

Podobná prvočísla
Podobně problematické je, když jsou podobná prvočísla p a q. Představme si, že q = p+2d
a že uhodneme d. Potom víme, že n = pq = p2 + 2pd. Přičtením d2 k oběma stranám
získáme n + d2 = (p + d)2. Stačí tedy zkoušet malá d a zkoušet odmocňovat n + d2,
abychom získali p.

Tomuto útoku se obvykle předchází tak, že vygenerujeme p délky b/2 − 1 bitů, zatímco
q délky b/2 + 1, obě s nejvyšším bitem zafixovaným na 1. Pak je rozdíl q − p určitě větší
než 2b/2−1.

Stejná zpráva zašifrovaná více klíči
TODO: Více klíčů se stejným modulem?

Také není bezpečné tutéž zprávu zašifrovat více klíči. Princip útoku předvedeme pro šifro-
vací exponent e = 3. Tehdy potřebujeme tři různé klíče (3, n1), (3, n2), (3, n3). Označíme-li
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x původní zprávu a y1 až y3 její zašifrované podoby, řešíme kongruence

x3 ≡ y1 (mod n1)

x3 ≡ y2 (mod n2)

x3 ≡ y3 (mod n3)

Jistě je x < min(n1, n2, n3). Proto zvolíme-li N = n1n2n3, bude platit x3 < N . Pod-
le Čínské zbytkové věty ovšem existuje právě jedno číslo ze ZN , které splňuje dané tři
kongruence. Stačí ho tedy celočíselně odmocnit (v Z, nikoliv modulárně).

Chyby při výpočtu
Na závěr ukážeme zajímavý útok na zrychlenou implementaci RSA, která šifruje pomocí
pomocí Čínské zbytkové věty (CRT). Představme si, že Alice spočítá yp = xe mod p a
yq = xe mod q a pak tyto výsledky složí do výsledného y.

Co kdyby v jednom z výpočtů udělala chybu a spočítala místo správného yp nějaké jiné y′p?
Tehdy by z CRT vyšlo y′, které se od správného y liší o násobek q. Podobně pro chybu
v yq.

Útočník tedy může Alici nechat jednu zprávu zašifrovat (podepsat) mnohokrát a jakmile
nalezne dva rozdílné výsledky y a y′, spočítá gcd(y − y′, n), což bude buď p nebo q.

TODO: Někde zmínit aktivní ovlivňování výpočtu.

Jak používat RSA bezpečně
TODO: Co jsou rizika. Doporučená délka klíče.

TODO: Padding.

4.3 Sémantická bezpečnost

4.4 Rabinova šifra

4.5 Diffieho-Hellmanův protokol

4.6 ElGamalova šifra
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4.7* Eliptické křivky
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