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Tento text uvadi ¢tenare do tajua teoretické i aplikované kryptografie.
Vznika jako skripta k predmétu Uvod do kryptografie na MFF UK.
Jisté by si zaslouzil hez¢i predmluvu, le¢ tu dosud nikdo nenapsal.

Mily ¢tenari, bud varovan, ze se jednd o pracovni verzi, kterd jisté neni
dokonald. Najdes-li libovolnou chybu (coz zahrnuje i téZko srozumitelné
paséze), dej prosim védét autorovi. Diky!
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— 1 Ptihody Alice a Boba

1 Ptihody Alice a Boba

V této kapitole si predstavime Ctyti zakladni kryptografickd primitiva — ,kosticky“, ze
kterych je vystavéna vétSina kryptografickych protokoli: symetrické a asymetrické sifry,
heSovaci funkce a ndhodné generatory. Zatim je budeme popisovat neformalné (detaily
jesté par kapitol pockaji), ale vyzkousime si, jak se o nich premysli.

1.1 Symetrické Sifry

Zacneme jednoduchou tlohou. Alice chce svého kamarada Boba pozvat do ¢ajovny. Chce
mu proto po siti poslat zprdvu — néjaky retézec znaku, pro jednoduchost predpokladej-
me, ze jednicek a nul. JenZe na siti nejsou sami: vzdycky se najde nékdo, kdo zvédavé
poslouchd, co se Sustne, a pak §ifi drby. Rikejme mu tieba Eva{’’ nebo CIA.(?

Alice s Bobem se proto dohodli, Ze zpravy budou sifrovat. Alice zpravu zakoduje néjakym
algoritmem, ktery je znamy jenom ji a Bobovi. Eva stale mtize zpravu odposlechnout, jen
uz ji nebude davat zadny smysl.

Utajovat (potencidlné slozity) algoritmus je ovSem docela nepraktické. Misto toho algorit-
mus parametrizujeme klicem — néjakym dal$im retézcem, ktery ovliviiuje Sifrovani a ktery
utajime misto algoritmu. Alice a Bob se dopfedu bezpecnou cestou shodnou na kli¢i. Co-
koliv Alice pomoci klice zaSifruje, Bob pomoci téhoz klice desifruje. Ale Eva kli¢ nezn4,
takze ji zprava nebude srozumitelna. Tomu tikdme symetrickd Sifra, protoze Alice a Bob
pouzivaji stejny klic.

Obecné bychom se na symetrickou Sifru mohli divat jako na dvojici ,krabicek“ E a D.
Sifrovaci krabicka E (encryption boz) dostane otevienou zpravu (plain text) a klic a spocita
z nich zaSifrovanou zpravu (cipher text). Desifrovact krabicka D (decryption box) dostane
zaSifrovanou zpravu a Kkli¢ a spocitd puvodni otevienou zpravu. Vétsinou chceme, aby
sifrovani zachovavalo délku zpravy.

Piiklad (Caesarova Sifra): Podivejme se na trividlni piiklad symetrické Sifry pochdazejici
pry od Julia Caesara. Alice chce poslat zpréavu slozenou z pismen abecedy ABC. .. Z. Zvoli
si kli¢ k € {0,...,25} a jeji sifrovaci krabicka misto kazdého pismena posle takové, které
je v abecedé o k pozic dal (cyklicky). Takze zprdavu AHOY pii k = 3 zaSifruje na DKRB.
Bobova desifrovaci krabicka posouva o k pismen v opac¢ném sméru.

(1) 'V angli¢tiné to funguje 1épe: je to Eve podle slova eavesdrop s viznamem potaji naslouchat.

) Autor zajisté vi, Ze americka t¥ipfsmenkova agentura starajici se o odposlech zprav neni CIA, ale NSA.
Jenze copak se tady dé odolat zkratce zacinajici na C?
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— 1.2 Prihody Alice a Boba — Asymetrické sifry

Pravidlu, Ze utajujeme kli¢ a nikoliv algoritmus, se ik Kerckhoffsiv princip.®® Pro¢ je
tak dilezity?

® Dobrych Sifer je zndmych mélo a je tézké je vytvorit.

e U prakticky zadné Sifry neumime dokézat, ze je bezpecna. Je tedy lepsi pouzit verejné
znadmou Sifru, kterou uz hodné kryptografi studovalo a nenasli v ni Zzaddnou slabinu.

® Pokud se protivnik dozvi ¢ast naseho tajemstvi, je mnohem snazsi vymeénit zkom-
promitovany kli¢ nez algoritmus.

Poznamka: Jesté dodejme, ze Alice a Bob nemusi byt konkrétn{ osoby. Jsou to role v pro-
tokolu. Checeme-li na zpravu odpovédét, postavy si role prohodi. Pokud chceme bezpecné
zélohovat data, Bob bude Alice nékdy v budoucnosti. A tak déle.

1.2 Asymetrické Sifry

Predstavte si, ze bychom misto dvojice Alice a Bob méli N lidi, ktefi si chtéji navzdjem
vymeérnovat Sifrované zpravy. Kazdé zpravé pritom smi rozumét jenom odesilatel a adresat.
Pouziti symetrické sifry by vyzadovalo, aby se kazda dvojice lidi pfedem shodla na svém
kli¢i. To znamend vytvorit a bezpeéné distribuovat fadové N2 kli¢f, coz je moc.

Poridime si asymetrickou sifru. Ta mé dva klice: sSifrovaci a desifrovaci. Ty lze vyrobit
jen jako par (mdme-li jen jeden, nepomuze ndm to k ziskani druhého). Co zasifrujeme
sifrovacim klicem, da se deSifrovat jen prislusnym desifrovacim klicem.

Pak stac¢i, aby kazdy z N tc¢astnik protokolu zvefejnil svij Sifrovaci kli¢ (tfeba v néjakém
vefejném adresafi) a ponechal si ten deSifrovaci. Tim padem Alici staéf najit v adresaii
Bobuv sifrovaci kli¢, zasifrovat pomoci néj zpravu a tu pak umi desifrovat jen Bob.

Pozor na to, ze klice maji dva druhy vlastnosti: verejny vs. soukromy a Sifrovaci vs.
desifrovaci. V nasem protokolu je Sifrovaci kli¢ verejny a desifrovaci soukromy. Zajimava
je i opacnad kombinace:

Piiklad (podpis): Zvefejnime-li deSifrovaci kli¢ a ponechdme si Sifrovaci, ziskdme néco,
co se chova jako podpis. Kazdy si mize zpravu precist, ale jenom majitel prislusného
soukromého klice ji umi vytvorit. Vsimneéte si rozdilu: Sifra zajistuje utajeni obsahu zpravy
(nepovolané osoby ji neumi precist), zatimco podpis zajistuje integritu (pokud nepovoland
osoba zpravu zméni, piijde se na to). Casto budeme chtit kombinovat oboji.

(3 Ptigel s nim koncem 19. stoleti nizozemsky kryptograf Auguste Kerckhoffs.
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— 1.3 Prihody Alice a Boba — HeSovaci funkce

Casem se ukaze, ze nase trividlni pouziti verejnych kli¢i ma zasadni slabinu: Nic nebra-
ni utocnikovi podstrcit do verejného adresare svuj kli¢c misto klice obéti. Pozdéji tento
problém vyTesi certifikac¢ni autority.

1.3 Hesovaci funkce

Dalsim dulezitym primitivem je kryptografickd hesovaci funkce. Ta na vstupu dostane
libovolnou zpravu a spo¢itd z ni otisk (fingerprint) fixni délky (tfeba 256 bitt1). Funkei
budeme povazovat za ,,dostatecné nahodnou® a oproti hesovacim funkcim zndmym z da-
tovych struktur po ni budeme navic chtit, aby byla:

® bez inverzi — pro zadany otisk se neumi efektivné najit vstup, ktery se zahesuje na
tento otisk;

® bez kolizi — ackoliv kolize (dvojice zprév se stejnym otiskem) evidentné nastavaji, je
tézké néjakou najit.

Piiklad (vylepSeni podpisii): Podepisovan{ zprdv pomoci asymetrickych Sifer nen{ zrovna
Sikovné. Pokud zprdvu postupné podepiSe vice osob (predstavte si petici), je k precteni
zpravy potfeba ji mnohokrat desifrovat. To je jednak pomalé, ale také to selze, pokud
nam chybi néktery z verejnych klicti. Radéji proto posleme zpravu oteviené a kdykoliv ji
nékdo bude chtit podepsat, asymetricky zasifruje otisk zpravy. Jednotlivé podpisy budou
kratké a na sobé nezavislé. Hesovaci funkce ndm pak zajisti, Ze podpis skutecné patii
k obsahu zpravy. Vsimnéte si, ze bezkoliznost hese je zasadni: kdyby nékdo umél vytvorit
dvé zpravy se stejnym otiskem, mohl by obéti predlozit k podepsani jednu z nich a pak
tvrdit, Ze podepsala tu druhou.

Priklad (symetrické podpisy): Pomoci hesovacich funkei také miZzeme sestrojit symetric-
kou obdobu podpisti (té se ik message authentication code), v niz se tentyz klic pouzivd
jak na podepisovani, tak na ovérovani podpisu. To se hodi, pokud chceme zajistit integritu
dat mezi dvéma stranami, které si navzajem véri. Konstrukce je snadna: spocitdme otisk
fetézce vzniklého slepenim podepisovaciho kli¢e se zpravou.

1.4 Nahodné generatory

Kryptografické protokoly také ¢asto potfebuji generdtor ndhodnych bita (RNG - random
number generator). Ten ma byt nejen statisticky rovnomeérny, ale pro vnéjsiho pozorovatele
kompletné nepredvidatelny — i pokud by pozorovatel znal celou historii vygenerovanych
bitl, nesmi mu to pomoci zjistit cokoliv o nasledujicim bitu.
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— 1.4 Prihody Alice a Boba — Ndhodné generatory

RNG se pouziva zejména pro generovani kli¢t, ale mé i jiné zajimavé aplikace.

Piiklad (hybridni $ifra): Zatimco symetrické Sifry obvykle maji linedrni ¢asovou slozitost,
vSechny znamé asymetrické Sifry jsou asymptoticky pomalejsi. Proto se pouziva konstruk-
ce, kterd kombinuje oba druhy sifer. Rika se ji hybridni sifra a funguje nasledovné:

® 7naceni:
® Necht E4 a Dy je Sifrovaci a desifrovaci funkce néjaké asymetrické sifry.
® K a Kp je sifrovaci a deSifrovaci kli¢ pro tuto Sifru vygenerovany Bobem. Kli¢

K je vefejny a znd ho i Alice. Kli¢ Kp je soukromy Bobuv.

® Fs a Dg je sifrovaci a desifrovaci funkce néjaké symetrické sifry.

e Alice chce poslat néjakou zpravu xz Bobovi.

e Alice vygeneruje ndhodny kli¢ N pro symetrickou sifru.

e Alice zasifruje zpravu symetricky: y = Fg(N, x).

o Alice zasifruje kli¢ N asymetricky: z = Ea(Kg,y).

e Alice posle Bobovi y a z.

e Bob pouzije asymetrickou Sifru, aby ziskal kli¢ N = D4(Kp, z).

¢ Bob pouzije symetrickou sifru, aby ziskal zpravu © = Dg(N, y).

Vsimnéte si, ze pomalou asymetrickou sifru pouzivame jen na kratky retézec IV fixni délky,
zatimco celou dlouhou zpravu z Sifrujeme symetricky.

Utoc¢nik mé nésledujici moznosti:
® zautocit na symetrickou Sifru

® zautocit na asymetrickou Sifru
® zautocit na ndhodny generator: pokusit se uhodnout klic NV

Priklad (vyzva a odpovéd): Alice je uzivatel a Bob server. Alice chce Boba presvéddit,
ze zné heslo, ale nechce mu ho posilat. Udélaji to nasledovné: Bob vygeneruje ndhodny
fetézec — vjzvu (challenge). Alice vyzvu podepiSe pomoci svého klice, napiiklad zaheSo-
vanim vyzvy spojené s heslem, a posle to jako odpovéd (response). Bob také zné heslo,
takze muze provést stejny vypocet a ovérit, ze mu vyslo totéz.

Piiklad (pfehravaci itok a nonce): Zamysleme se nad vlastnostmi vyzvy v predchozim
prikladu. Predevsim se nesmi opakovat. Jinak by si totiz Gtocnik mohl zaznamenavat
vsechny Aliciny odpovédi a kdyz by pozdéji od Boba dostal tutéz vyzvu, mohl by odpo-
védét zaznamenanou odpovédi. Tomu se ké prehrdvact dtok (replay attack) — Gtoénik
pouzil legitimni zpravu, ale v jiném kontextu.

To je v kryptografii velmi typickd situace: potfebujeme generovat néjaké retézce ,na
jedno pouziti“. Tém se Tika monce z anglického ,number used once“. My si toto slovo

2024-05-22 Martin Mares: Uvod do kryptografie 5



— 1.5 Prihody Alice a Boba — Alice a Bob na drazbé

oV

pocestime a budeme ho sklonovat podle vzoru ,,ruze“. Kde takovou nonci sehnat? Budto
si muzeme poridit pocitadlo a postupné ho zvysovat; jak uvidime v kapitole TODO,
udrzovani stavu je v praxi dost problematické. Proto byva jednodussi nonci generovat
nahodné. Teoreticky se sice muze zopakovat, ale jak uvidime v oddilu TODO, stane se to
s velmi malou pravdépodobnosti.

1.5 Alice a Bob na drazbé

Na zavér této kapitoly zkusime z kryptografickych primitiv poskladat jeden trochu slo-

vvvvvv

tak se objevi ne¢ekané mnoho problému. Pohodlné se usadte, pribéh zac¢ina. ..

Alice se chce zicastnit drazby, na niz se prodava original plysového tucénika Tuxe. Drazba
se ovSem koné kdesi v Antarktidé, tak se chce nechat zastupovat svym vérnym piitelem
Bobem. Bude sledovat priubéh drazby v primém televiznim prenosu a kdyz prijde sprav-
né chvile, posle Bobovi zpravu typu ,,prihod z tolard“, pripadné ,skonci“. Tyto zpravy
potrebuje sifrovat, protoze jinak by ji konkurence mohla predbéhnout; zaroven si ale uve-
domime, ze zpravy staci utajit na velmi kratkou dobu — nejpozdéji po nékolika minutach
Bob pozadovanou akci provede a bude zverejnéna v televiznim prenosu.

Zacneme trividlnim protokolem, postupné budeme odhalovat jeho slabiny a opravovat je.

Prvni pokus: potfebujeme padding

Pouzijeme symetrickou Sifru. Nez Bob odjede, domluvi se s Alici na néjakém klici, idedlné
nadhodné vygenerovaném. Pokazdé kdyz bude chtit Alice poslat zpravu, vytvori fetézec
tvaru PRIHOD.,12345 nebo KONEC, zasifruje ho a odesle.

Co je na tomto protokolu spatné? Predevsim z néj ,,prosakuje“ spousta informaci. Jelikoz
symetrické Sifry zachovavaji délku zprav, trivialné ze zasifrovaného textu pozname, zda
se jednd o KONEC — to je jedind pétiznakova zprava. A pokud se jednd o PRIHOD, z poctu
znaku zjistime pocet cifer castky, tedy jeji desitkovy logaritmus.

Oprava je jednoduché: vsechny zpravy doplnime mezerami na néjaky pevny pocet znaki.
Tomu se Tika padding neboli vycpdvka. Dulezité je, aby padding byl reverzibilni — kdyz
prijmeme opadovanou zpravu, musime byt schopni padding odstranit a ziskat zpravu
puvodni. Jelikoz nase zpravy jsou textové a nekonéi na mezeru, staci na jejich konec
piidat mezery. Aliciny penézni rezervy sotva tvoif vic nez 10'3 tolart,® takze staéi na
¢astku rezervovat 13 Cislic a na celou zpravu 20 znaki.

@) Jak jsme k &islu pfigli: Ekonomové odhaduji, Zze penéz v hotovosti a na snadno dostupnjch tctech je
cca 8102 USD. Viz I‘Lttps: www.rankred.com/how-much-money-is-there-in-the-world
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— 1.5 Prihody Alice a Boba — Alice a Bob na drazbé

Porovnavani zprav: pridame nonci

Piekvapivé i po této tipravé z protokolu prosakuji informace: Sifrovani je deterministické,
takze pokud Alice posle podruhé tenty# piikaz, vznikne stejna zasifrovana zprava. Utoénik
pritom vidi v televiznim prenosu, jak Bob zareagoval na kterou zasifrovanou zpravu, takze
si muze vytvaret slovnik zndmych zprav s jejich vyznamy.

Pomoc je snadna: Pred Sifrovanim ke zpravé pridame néjakou nonci, tfeba ndhodny
64-bitovy retézec. Pak uz bude velmi nepravdépodobné, ze by ttocnik potkal tutéz zasif-
rovanou zpravu vicekrat.

Prehravaci itoky: hodi se sériova cisla

Co kdyby utocnik zkusil néjaké zpravy vyrabét? Pokud si néjakou tuplné vymysli, nejspis
po desifrovani nebude ddvat smysl. Daleko snazsi je zopakovat néjakou autentickou zpravu
a tim primét Boba, aby zopakoval jeden z predchozich prikazu.

Nonce uz tomu teoreticky brani: Bob si mize pamatovat mnozinu vsech nonci, které
uz potkal, a kdyz se néjaka zopakuje, vi, Ze se jedna o duplikdt zpravy, takze ho bude
ignorovat. Nepraktické je, ze na to potfebuje spoustu paméti. Zpravy proto doplnime
sériovym cislem — pocateéni zprava ma sériové ¢islo 0, kazdéa dalsi pak o 1 vétsi. Bob si
pamatuje, jaké posledni sériové ¢islo vidél, a pokud nova zprava nema ostte vétsi, zahodi
ji. (Vsimnéte si, ze nevyzaduje pfesné o 1 vyssi, takze ho nezmate vynechand zpréva.)

Modifikace zprav: podepisujeme

Dalsi osklivost, kterou by nam mohl ttoénik provadét, je obsah zprav upravovat. MiizZe se
zdat, ze pokud zasifrovanou zpravu jakkoliv zménime, zpiisobi to po desifrovani naprosté
rozbiti zpravy. To prekvapivé casto neni pravda a z obecnych pozadavkii na bezpecnost
sifer to neplyne. Napiiklad pro vSechny proudové Sifry (TODO) plati, Ze pieklopime-li
jeden bit v zaSifrovaném textu, zméni se bit na stejné pozici v desifrované zprave.

v

S tim se d& tropit nejriuznéjsi neplecha. Predevsim mutzeme libovolné ménit sériové cislo:
jeho ptuvodni hodnotu snadno zndme (to je pocet zprav od pocdtku komunikace), takZe
vime, které bity zménit, abychom dostali o 1 vyssi ¢islo. Tim padem sériova ¢isla vibec
nechrani proti prehravani zprav. Nebo muzeme sériové c¢islo nahradit néjakym hodné
velkym (tfeba preklopit jeho nejvyssi bit), takze Bob napiisté zahodi vSechny autentické
zpravy od Alice.

Také mizeme upravovat ¢astky. Pokud uhodneme, kolikamistnou ¢éstku Alice poslala (to
se d& podle prubéhu drazby tipovat), muZeme ndsledujici mezeru zménit na nulu a tim
Eastku vynasobit deseti. Navic prvni &islice bude ¢asto jednicka,® a pokud si to Gtoénik
spravné tipne, muze ji zménit na jakoukoliv jinou ¢islici.

) Pravdépodobné se i zde uplatiuje tzv.
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— 1.5 Prihody Alice a Boba — Alice a Bob na drazbé

Konecéné muzeme zkusit zménit PRIHOD na KONEC,,, a tim donutit Boba odejit z drazby.
Na to bychom ale potiebovali, aby Bob ignoroval prebytecné cislice za prikazem KONEC.
Nebo pokud bychom uhodli, ze Alice chce skoncit, mohli bychom naopak z konce udélat
jakékoliv prihozeni.

Vsechny tyto problémy jsou dusledkem toho, Ze Sifra nezarucuje nic o integrité zpréav.

vvvvv

stvi, mizeme podepisovat symetricky, tedy MACem. Podepisovat budeme az zasifrovanou
Zpravu.

Hotovy protokol
Pojdme shrnout cely protokol. Zpravy budou vypadat takto:

® zasifrovand Cést:
® nonce (64 biti)
e sekvenéni ¢islo (64 bitt)
o text piikazu dopadovany mezerami na 20 znakt

® podpis zaSifrované casti

Alice si bude udrzovat pocitadlo zprav a podle néj nastavovat sekvenéni ¢islo. Nonce bude
generovat ndhodné.

Bob si bude pamatovat posledni prijaté sekvencni ¢islo. Kdyz mu prijde zprava, nejdrive
ovéri podpis, a pokud nesouhlasi, zpravu zahodi. Jinak zpravu desifruje, porovna jeji
sekvencni ¢islo s poslednim prijatym, a pokud nové neni veétsi, zpravu zahodi. Pokud
zprava prosla i timto textem, Bob ji povazuje za autentickou a provede prikaz.

Prekvapeni na zaveér

Alice je spokojend — vydrazila svého milovaného Tuxe navzdory vSem nepratelim. Tak
se pri pristi drazbé pokusi osvédéeny protokol pouzit znovu. Ale ouha, nepratelim se
najednou dafi podstrkovat piikazy, které Alice neposilala. Co je Spatné? Inu, sériova ¢isla
sice brani prehravani zprav v ramci jedné instance protokolu, ale uz ne kopirovani zprav
z jedné instance protokolu do druhé.

Pottebujeme tedy instance néjak odlisit. Jedna moznost je vygenerovat pro kazdou instan-
ci novy kli¢. Pokud se Alice s Bobem pied kazdou instanci setkd, mohou ho vygenerovat
nahodné. Nesetkaji-li se, mohou kli¢ generovat hesovaci funkci z néjakého hlavniho klice
a identifikdtoru instance (to muze byt tfeba datum a ¢as za¢atku drazby).

Nebo mtzeme identifikdtory instanci pridavat do zprav a nechat Boba zahazovat vsechny
zpravy, které nepatii k aktudlni instanci. Vlastné je ani nemusime se zpravou posilat —
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— 1.5 Prihody Alice a Boba — Alice a Bob na drazbé

staci, kdyz je zapocitdme do podpisu. Jakmile se pak objevi zprava z jiné instance, prosté
ji nebude souhlasit podpis.
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