— 7 Teorie c¢isel

{ Teorie Cisel

Nejbéznéjsi asymetrické Sifry a podpisy jsou zaloZzené na teorii ¢isel. V této kapitole si
pro to pripravime pudu a potrebné Casti teorie ¢isel vybudujeme. Budeme predpokladat,
Ze Ctendrl uz znd zéklady obecné algebry (grupy, okruhy, télesa). U tvrzeni, jejichz dua-
kaz je netrividlni a podle naseho minéni neni potfebny pro pochopeni kryptografickych
souvislosti, je dikaz uveden v samostatném oddilu oznaceném hvézdickou.

Nejprve pripomeneme zakladni znaceni:

e Cisly budeme v této kapitole obvykle myslet ¢isla celd. Pokud nebude hrozit nedoro-
zuméni, budeme jim tikat prosté cisla.

® p a q budou typicky znacit prvocisla.

e ¢\ y znadi, ze Cislo x je délitelem &isla y, tedy Ze existuje d takové, Ze y = xd.

ged(x,y) je nejuétsi spolecny délitel © a y.{V Pipadu « = y = 0 se chceme vyhnout,
protoze tam je kazdé Cislo spoleénym délitelem.

e x| yznadi, ze x a y jsou nesoudélnd, tedy ged(z,y) = 1.

® ¢ =, y je kongruence modulo n > 0, kterd znamend, ze x a y davaji stejny zbytek
modulo n. To je totéz, jako ze n \ (z — y). Casto se také pise

x=y (mod n).

Pokud bude z kontextu jasné, modulo ¢im pocitame, budeme psat prosté x = y.

7.1 Zakladni aritmetické algoritmy

Vétsinou nas bude zajimat nejen to, jak k danému vysledku dojit, ale také jak rychle
to dokazeme. Zopakujme si proto slozitost zakladnich operaci s ¢isly vzhledem k jejich
délce b v bitech:

e Scitant a odcitdni zvlddneme v éase O(b) algoritmem ,séitdni pod sebou® ze zdkladni
skoly.

® Ndsobeni algoritmem ze zdkladn{ skoly trva O(b?), existuji i efektivngjsi algoritmy
— Karacubtiv-Ofmaniiv v éase O(b'-%?), pouzitim FFT dokonce v O(b). NAm bude
stacit O(b?).

(1) Zkratka podle anglického greatest common divisor.
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— 7.2 Teorie ¢isel — Algebraické minimum

o Deéleni se zbytkem bud algoritmem ze zékladni skoly v ¢ase O(b?), nebo Newtonovou
iteraci — pokud néasobfme v éase O(b1+¢), trva délenf také O(b'T¢); pokud ndsobime
v linedrnim ¢ase, trva déleni O(blogb). Kazdopddné nam bude stacit O(b?).

® Moduldarni umocnovani x¥ mod n pocitame rekurzivnim algoritmem: pro y sudé po-
itdme (2¥/2)2, pro y liché (2(¥=1/2)2 . 2, v8e modulo n. Krok rekurze je logn < b,
kazdy nés stoji O(1) aritmetickych operaci v ¢ase O(b?). Celkem tedy O(b?).

Euklidav algoritmus

K vypoctu ged(x, y) mizeme pouzivat Eukliduv algoritmus. Jeho zdkladni varianta opa-
kované odecitd mensi ¢islo od vétsiho, nez se vyrovnaji. Vylepsena varianta misto opako-
vaného od¢itani pocita zbytek po déleni.

Zakladn{ varianta je pomald (piedstavte si chovani pro z = 10%, y = 1). Vylepsen4 vari-
anta dobéhne v O(log(min(z,y))) € O(b) krocich, dikaz najdete napiiklad v Privodci
labyrintem algoritmii. Jeden krok p¥itom trva O(b?), takze cely algoritmus O(b%). Peé-
livéjsi analyzou, kterda bude brat v tvahu, jak se béhem vypoctu vyviji velikosti Cisel,
miZeme ziskat odhad O(b?).

v ~

Casto se ndm bude hodit rozsirensy Euklidiv algoritmus, ktery ziskdme néasledovné.

Lemma: Vsechny mezivysledky v Euklidové algoritmu jsou linearni kombinace vstupt «
a y. Ke kazdému mezivysledku mtizeme béhem vypoctu udrzovat i koeficienty prislusné
linearni kombinace, aniz bychom algoritmus asymptoticky zpomalili.

Drikaz: Pro zédkladni variantu algoritmu to snadno dokazeme indukci podle poctu krokiu.
Oznacdime 7’ a 3y’ pracovni proménné algoritmu. Na zacdtku jez’ = 1-z+0-y a gy’ =
0-z+ 1-y. Kdykoliv odeéteme od =’ = ax + Sy proménnou y' = vz + dy, ziskdme
o=y =(a=7)z+(B-0)y.

Jeden krok vylepsené varianty je zkratkou za vice kroku varianty zdkladni. Pocitame-li
2’ mod ¢’ pro ' = ax + By a vy = yx + dy, provddime vlastné d = |z’ /y’| odedteni 3/’
od 2’. Vysledek tedy bude (o — dvy)z + (8 — db)y. O

Finélni vysledek ged(x,y) je ovSem jednim z mezivysledk, takze dostédvame:

Diisledek: Rozsffeny Euklidiiv algoritmus v ¢ase O(b?) spoéitd ged(z,y) a éisla a a 3
takovd, Ze ged(x,y) = ax + By. Témto ¢islim se ¥kd Bézoutovy koeficienty.

7.2 Algebraické minimum

V tomto oddilu pfipomeneme zakladni pojmy z obecné algebry.
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— 7.2 Teorie ¢isel — Algebraické minimum

Definice: Algebra je tvorena nosnou mnozinou spolu s néjakymi operacemi. k-arni ope-
raci nazyvame funkci, kterd k-ticim prvkd z nosné mnoziny prirazuje opét prvky nosné
mnoziny. Nuldrni operace jsou konstanty.

Definice: Homomorfismus mezi algebrami stejného typu (s odpovidajicimi si operacemi)
je zobrazeni mezi jejich nosnymi mnozinami, které je kompatibilni s operacemi. Tedy
fla+b) = f(a)+ f(b) apod. Pokud je zobrazeni navic bijektivni, mluvime o izomorfismu.

Grupy
Definice:

® Grupa je algebra (G,-,1,71), kde G je nosnd mnozina, - binarni operace nad G,
1 konstanta, ' unarni operace nad G a plati nasledujici axiomy:
1.(a-b)-¢c=a-(b-¢c) (asociativita)
2.a-1=1-a=a (prvek 1 je jednotkovy)
3.a-(aV)y=(a'-a)=1 (a7 je prvek inverzni k a)

® V komutativng grupé navic plati a - b = b - a (komutativita).

e (H,-,1,71) je podgrupou grupy (G,-,1, 1) pravé tehdy, kdyz H C G a mnoZina H
je uzaviend na vsechny t¥i operace (tj. provedeme-li operaci s prvky z H, musi opét
vyjit prvek z H). (H,-,1,~1) je pak také grupou.

e Rdd grupy ¥ikdme poctu prvki jeji nosné mnoziny. Znacime ho |G|.

® Pro prvek a a &slo n € Z déle definujeme mocninu takto: a® = 1, a"™! = a
a"~! = a" - a!. Plati obvyklé vlastnosti mocniny: a™*" = a™ - a", a™" = (a™)",
a™" = (a™)~! apod.

® Prvku g fikdme generdtor grupy, jestlize se kazdy prvek nosné mnoziny dé vyjadrit
jako néjaka mocnina g. Grupa je cyklickd, pokud ma generator.

e Pro libovolny prvek a je {a” | n € Z} cyklickd podgrupa. Rdd prvku a definujeme
jako rad této podgrupy.
Priklady:
® (Z,+,0,—) (celd ¢isla spolu s obvyklym séitanim, nulou a zménou znaménka) tvori
cyklickou grupu (generdtory jsou 1 a —1).

® (2Z,+,0,—) (sudé celd ¢isla spolu s obvyklym séitdnim, nulou a zménou znamén-
ka) tvot{ podgrupu predchozi grupy, kterd je také cyklickd (rozmyslete si, ze kazda
podgrupa cyklické grupy je cyklickd).
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— 7.2 Teorie ¢isel — Algebraické minimum

® (Zny+ mod n,0,—) (¢isla 0, 1, ..., n—1 spolu se s¢itdnim modulo n, nulou a zménou
znaménka) tvori cyklickou grupu (generatorem je tfeba 1; které jsou dalsi?).

e (@Q,-,1,7) (raciondlni ¢&isla s ndsobenim) nemohou tvofit grupu, jelikoz k nule nee-
xistuje inverzni prvek.

e (Q —{0},-,1,1/x) (raciondlni ¢isla bez nuly s ndsobenim a prevracenou hodnotou)
grupu tvori, neni cyklicka.

® (Zn—{0}," modn,?) (¢isla 1...n—1 s ndsobenim modulo n) pro nékterd n grupou je,
pro jina neni, protoze obecné nemusi existovat inverzni prvky. Za chvili prozkouméme,
jak to pTesné je.

Pozorovani: Konecnd cyklickd grupa fadu n je vzdy izomorfni se Z,,, nekonecna je izo-
morfni se Z. Je-li g generator, funkce x — ¢* je izomorfismem.

Véta (Lagrangeova): Pokud mé konefnd grupa G néjakou podgrupu H, plati |H|\ |G]|.

Diikaz: Uvazme v8echny mnoziny «H = {xh | h € H}, kde z € G. To jsou ,posunuté
kopie“ podgrupy H. Nejprve si vSimneme, ze kazda kopie ©H ma stejny pocet prvki
jako H. Zobrazeni h + xh z H do xH je totiz invertibilni (m4 inverzi ¢ — x~'t), takze
je to bijekce.

Pak nahlédneme, ze kazdé dvé zH a yH jsou si bud rovny, nebo jsou disjunktni. Ukazeme,
ze pokud xH a yH nejsou disjunktni, pak *H C yH, a druhd inkluze se da dokazat
analogicky. Nechtf existuje a € xH N yH. To znamend, Ze a = xh, = yh, pro né&jakd
he € H a hy € H. Z toho dostaneme x = yhyhgl. Chceme ukazat, ze kazdy prvek
d € xH lezi také v yH. Takové d lze napsat jako zh pro h € H. To je ovSem rovno
yhyhglh, coz lezi v yH, nebot H je uzaviend na operace.

Navic pro vSechna x € G méme x € zH (nebot v H je jednotkovy prvek). Proto systém
mnozin {zH | x € G} tedy tvorii rozklad G na disjunktni stejné velké mnoziny. Z toho
primo plyne tvrzeni véty. O

Okruhy a télesa
Definice:

e Okruh je algebra (R, +,-,0,1,—), kde:
® R je nosnd mnozina.
® | a - jsou binarni operace, 0 a 1 konstanty, — je unarni operace.
® (R,+,0,—) je komutativni grupa (aditivni grupa okruhu).
® Operace - je komutativni a asociativni.
® g1 = 1a = a pro vsechna a.
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— 7.3 Teorie cisel — Pocitani modulo n

e (a+b)-c=a-c+b-c (distributivita).

Algebraikové nékdy pfipousti nekomutativni okruhy (s nekomutativni operaci -), nase
okruhy budou vzdy komutativni.

e Prvek a € R mé multiplikativni inverzi a=!, pokud plati a-a~! = 1. Pokud multipli-
kativni inverze existuje, je jednoznacné urcena.

o Té¢leso je okruh, v némz mé kazdy prvek a # 0 multiplikativni inverzi a~!. Tedy
(R\ {0},-,1,71) tvoi{ komutativn{ grupu. Pfitom ~! povazujeme za dald{ undrni
operaci algebry, kterou musi zachovavat morfismy (nenechdme se zmdst tim, ze pro 0
neni definovand; tieba ji pevné dodefinujeme jako 0).

Priklady:

e (Z,4+,-,0,1,—) (celd ¢isla spolu s obvyklymi operacemi) tvoiri okruh, ktery neni té-
lesem (z&adny prvek kromé +1 neni invertibilni).

e (Q,+,-,0,1,—) (raciondlni éisla spolu s obvyklymi operacemi) tvofi téleso.
¢ (R,+,-,0,1,—) (redlna ¢isla spolu s obvyklymi operacemi) tvoii téleso.

® (Zp,+,-,0,1,—) (¢isla {0,...,n — 1} se s¢itdnim, od¢itdnim a ndsobenim modulo n)
je také okruh, ¢asem prozkoumdme, pro kterd n tvori téleso.

e ({0,1},8,A,0,1,id) (kde & je XOR) je okruh izomorfni se Zs, dokonce je to téleso.

7.3 Pocitani modulo n

Invertibilni prvky
Okruh Z,, neni vzdy téleso — ¢asto mu chybi inverzni prvky vzhledem k nasobeni.

Definice: Multiplikativni inverze &isla x € Z,, je = € Z,, takové, ze zz~' = 1. Cislo  je
invertibilni, pokud ma multiplikativni inverzi.

Priklad: V okruhu Zg jsou ¢isla 1 a 5 = —1 invertibilni, protoze 1-1 =1a5-5 = 1.
Ostatni ¢isla invertibilni nejsou: napiiklad kazdy nasobek 2 je sudy, coz je modulo 6 stale
sudé, takze to nemize byt 1. Naproti tomu v Zs jsou vsechna nenulova ¢isla invertibilni:
1-1=2-3=3-2=4-4=1.

Invertibilni prvky muzeme snadno charakterizovat:

Lemma: a € Z,, je invertibilni pravé tehdy, kdyz a L n.
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— 7.3 Teorie ¢isel — Poéitani modulo n

Diikaz: Pro dané a hledame x takové, ze ax = 1. Tedy ax se 1isi od 1 o néjaky nasobek n.
To znamend, Ze existuje y takové, Ze ax + ny = 1. Pokud ged(a,n) = 1, miizeme takové
2 a y snadno najit — jsou to totiz Beézoutovy koeficienty. Je-li naopak ged(a,n) =d > 1,
budou jak ax, tak ny nasobky d, takze bude nasobkem d i ax + ny, zatimco 1 nikdy neni
nasobkem d. O

Diisledek: Rozsifenym Euklidovym algoritmem miiZzeme v ¢ase O(b?) rozhodnout, zda
multiplikativni inverze existuje, a dokonce ji i najit.

Definice: Z¥ = {x € Z, | * L n} je mnozina vSech invertibilnich prvka ze Z,. Spolu
s nasobenim modulo n a jednotkovym prvkem 1 tvori multiplikativni grupu modulo n.
Jeji T4d (pocet prvki) udavd Eulerova funkce p(n) = |Z7|.

Ovéime, ze se opravdu jednd o grupu. Musime ukazat, ze mnozina Z; je uzaviend na
vSechny grupové operace:

(1) Pro z a y invertibilni je zy té7 invertibilni. Jelikoz (zy)(y~'z~1) = zlz~! = 1, mdme
(zy)~t =y la7h

(2) 27! je invertibilni, jeho inverzi je zpét z.

(3) Prvek 1 je invertibilni, nebot 1-1 = 1.

Diisledek: Pocitame-li modulo prvocislo p, pak vSechna nenulovd x € Z, jsou nesoudélnd
s p, a tedy invertibilni. Proto Zy = {1,...,p — 1} a ¢(p) = p — 1. Z toho plyne, ze Z, je
nejen okruh, ale dokonce téleso. S¢itani, odéitani, nasobeni i déleni v tomto télese muzeme
pocitat v case O(b?).

Mala Fermatova a Eulerova véta

Véta (malé Fermatova): Pro kazdé prvocislo p a ¢islo o L p plati 2P~ =, 1.

Diisledek: 2?2 mod p je multiplikativni inverze  modulo p, nebot - 2P~2 = 2P~ = 1.
Malou Fermatovu vétu nebudeme dokazovat primo, plyne totiz z nésledujici obecnéjsi
véty diky tomu, Ze pro prvodéisla plati ¢(p) =p — 1.

Véta (Eulerova): Pro kazdé n > 1 a z L p plati 29 =, 1.

Diikaz: Uvazme mnozinu H = {20, 2, 2% ...} (umociiujeme modulo n). JelikoZ x je in-
vertibilni prvek a ty jsou uzaviené na nasobeni, je H podmnozinou Z; . Dokazeme, Ze je
dokonce podgrupou Z,.

Jelikoz x* mohou nabyvat jen koneéné mnoha hodnot, musi se néjaka hodnota zopakovat.
Uvazme prvni takové opakovani, tedy nejmensi j takové, ze z’ je rovno néjakému a* pro
i < j. VSimneme si, Ze prvek, ktery se zopakoval, musi byt #° = 1. Kdyby tomu tak
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— 7.3 Teorie cisel — Pocitani modulo n

nebylo, pak je 7% = 1, takze 1 se zopakovala difv. Mdme tedy 2/ = 1, mocniny x° az
2771 jsou navzdjem riizné, a proto |H| = j.

Nynf si v§imneme, Ze mnozina H je uzaviena na nasobeni: 2% - 2% = 2910, Je-lia +b < j,

pak 2%t lezi v H. Jinak je z°t0 = 27 . 2%t0=7 jenze 2/ = 1 aa+b—j < j, takie

2%t opét lezi v H. Podobné nahlédneme, ze H je uzaviend na inverzni prvky: inverznim
) Yy

prvkem k z® je x77¢.

Ted uz vime, ze H je podgrupou Z}, a mizeme pouzit Lagrangeovu vétu. Podle ni plati
|H|\ |Z%)|, tedy j \ ¢(n). Tim piddem je ¢(n) = jk pro néjaké k, takze muZeme psat
2P = ik = () = 1F = 1. O

Cinska véta o zbytcich
Nyni se zamysleme nad tim, jak najit ¢islo x, které ddva modulo ny zadany zbytek a; a
modulo ns zbytek as. Resime tedy soustavu kongruenci:

a1 (mod nq)

x=ay (mod no)

Predevsim si muzeme vsimnout, Ze najdeme-li néjaké Teseni, pri¢tenim libovolného na-
sobku ¢isla n = niny ziskdme dalsi feSeni. Staci se tedy omezit na x € Z,.

Také si vSimneme, Ze jsou-li ny a ng soudélna, nemusi feseni vitbec existovat — naptiklad
v soustaveé

x=2 (mod 6)
z=3 (mod 8)

prvni kongruence vynucuje, aby z bylo sudé, zatimco druhéa, aby bylo liché. Za chvili
uvidime, ze soudélnost je jedina prekazka.

Pozorovani: Necht ny L ny. Uvazme funkci f : Z,, — Zy,, X Zy,, definovanou takto:
f(z) = (x mod ny, z mod ny).

Zamysleme se nad jejimi vlastnostmi:

1. Nejprve si vSimneme, Ze f je prostd. Pokud f(z) = f(y), pak  mod n; = y mod nq,
tedy nq \ (z —y). Podobné dostaneme ns \ (z — y). Jelikoz ny L na, plyne z toho také
n\ (z —y). To je ovSem pro x,y € Z, mozné jen tehdy, kdyz = = y.

2. Kazda prosta funkce mezi dvéma stejné velkymi mnozinami musi byt bijekce. To
znamenda, ze nase soustava kongruenci mé pro kazdé a; a as pravé jedno TeSeni

f (a1, az).
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3. NaSe funkce f je dokonce izomorfismus okruhit Z,, a Z,, X Z,,. (Soué¢inem okruhu
Ry a Rg se mysli okruh, jehoz nosnd mnozina je kartézsky sou¢in nosnych mnozin
R; X Ry a operace se aplikuji po slozkdch.) Plati totiz f(0) = (0,0), f(1) = (1,1),
fle+y) = f2)+ fly) a fay) = f(z) - f(y).

Tim jsme dokazali specidlni p¥ipad takzvané Cinské véty o zbytcich.(?) Ukédzeme si jeji
dvé verze:

Véta (Cinska o zbytcich neboli CRT): Necht ny, ..., n; jsou navzajem nesoudélnd kladna
¢isla,n=mny-...-npaa; € Zy, proti = 1,...,k. Pak existuje pravé jedno z € Z,, takové,
ze x mod n; = a; pro vSechna 1.

Véta (Algebraicka formulace CRT): Necht nq,...,n; jsou navzdjem nesoudélnd kladnd
Cislaan =mny-... ng Pak funkee f : Z,, = Z,, X ... X Zy, definovand jako f(z) =
(x mod ny, ...,z mod ny) je izomorfismus okruhtt Z,, a Z,, X ... X Zy, .

Diikaz: Pro k = 1 jsou obé véty trivialni, pro k£ = 2 jsme je uz dokazali. Déle pokracujeme
indukci podle k, pricemz piipad pro k = 2 pouzijeme jako indukéni krok. O

Nam se ovSsem bude hodit i konstruktivni dikaz, ktery ndm umozni hledané x efektivné
najit.

Véta (Efektivni CRT): f~!(a1,...,ar) lze spocitat v ¢ase O(kb?).

Drikaz: Vétu opét staci dokazat pro k = 2 a pak pouzit indukci.

Inspirujeme se Lagrangeovou interpolaci z oddilu ??. Pokud bychom znali ¢isla u; a us
takovd, ze f(u1) = (1,0) a f(uz) = (0,1), FeSenim je jejich linedrni kombinace = (aju; +
asuz) mod n. Jelikoz f je homomorfismus, je linedrni. Proto plati: f(z) = a1 f(u1) +
a2f(u2) = al(la 0) + a2(07 1) = (alﬂ a2)'

Zbyvé si pofidit u; (uz najdeme obdobné) Nejprve si vS§imneme, Ze f(na) = (v1,0) pro
néjaké v1. Pokud je v; = 1, polozime u; = ns a jsme hotovi. Jinak najdeme multiplikativni
inverzi w; ¢isla v; modulo n; a poloZzime u; = wing. Bude platit f(uy) = f(wing) =
wy f(n2) = wy(v1,0) = (wyv; mod nq,0) = (1,0). O

FEulerova funkce

Uz jsme zavedli funkci ¢(n), kterd udava, kolik prvka ze Z, je nesoudélnych s n, tedy
invertibilnich. Nyni se podivejme, jak tuto funkci pocitat.

Lemma: Pro Eulerovu funkci ¢ plati:

@ (Cinska se ji ika proto, ze byla zndma uz ve starovéké Ciné. Zkracuje se jako CRT — Chinese Remainder
Theorem.
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Diikaz:
1. S prvocislem p jsou nesoudélnd vSechna ¢isla od 1 do p — 1.

2. S mocninou p* jsou soudélnd ¢isla délitelnd p, a téch je jedna p-tina vsech. Zbyva
tedy (1 — (1/p))p* nesoudélnych, coZ je rovno uvedenému vyrazu.

3. Vyuzijme bijekci 2 — (a mod m, a mod n) z CRT. Cislo z je nesoudélné s mn pravé
tehdy, kdyz je nesoudélné s m a soucasné s n. To je totéz jako ze ve dvojici zbytkt
(a,b) je a nesoudélné s m a soucasné b nesoudélné s n. Takovych dvojic je p(m)-p(n)
a kazda odpovida pravé jednomu nesoudélnému z. O

Z tohoto lemmatu plyne, Ze kdykoliv umime ¢islo n faktorizovat (rozloZit na soudin moc-
nin ruznych prvocisel), umime efektivné spocitat ¢(n). Zadny efektivni zpusob, ktery
nepotrebuje faktorizaci, neni zndm.

7.4 Faktorizace versus prvociselnost

Mezi zdkladni algoritmické problémy teorie ¢isel patii faktorizace celych ¢isel (rozklad na
soudin prvodcisel) a testovani, zda dané ¢éislo je prvocislem. Jakkoliv podobné tyto problémy
vypadaji, jejich obtiznost je zasadné rtzna.

Faktorizace:

e Zndme trividln{ exponencidln{ algoritmus (zkouSen{ vSech déliteld az do odmocniny
trva O(2%/202)).

® Nezndme zadny polynomialni algoritmus.

e 7nidme subexponencidlni algoritmy, zatim nejlepsi je general number field sieve se
slozitost! exp(1.923 - (logn)/3(loglogn)?/?). Paralelni verze tohoto algoritmu bézici
na stovkach pocitacu dokazala v roce 2020 faktorizovat 829-bitové ¢islo.

® Rozhodovaci verze (je ddno z a interval [a, b], existuje délitel ¢isla x lezici v intervalu?)
lezi v priniku NP a co-NP, povazuje se za nepravdépodobné, ze by byla NP-tpln4.
® Zndme polynomidln{ kvantovy algoritmus (Shoruv z roku 1994).

Prvodiselnost:

e 7Zname rychlé pravdépodobnostni testy s malou pravdépodobnosti chyby.
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— 7.4 Teorie ¢isel — Faktorizace versus prvociselnost

® Znadme deterministické polynomidlni algoritmy, zatim nejlepsi je od Lenstry a Pome-
rance se slozitosti O(b% log®b). V praxi jsou mnohem pomalejsi nez ty pravdépodob-
nostni.

Trivialni testy

Jak navrhnout pravdépodobnostni test prvociselnosti? Testujeme-li ¢islo n, muzeme vy-
generovat rovnomérné ndhodné a € {2,...,n—1} a otestovat, zda a je délitelem n. Pokud
je, odpovime, Ze n je slozené. Jinak odpovime, Ze n je prvocislo.

Jak dobry tento test je? Dobéhne vidy v ¢ase O(b?). Pokud odpovi SLOZENE, je to vidy
pravda. Pokud odpovi PRVOCISLO, miize se mylit. Pro prvodislo tedy vzdy odpovi PRVO-
¢fsLo, ale pro slozené ¢islo miize odpovédét Spatné. Chtéli bychom tedy dokdzat, Ze test
slozené ¢islo ,,usvédci® s dost velkou pravdépodobnosti. To bohuzel neplati: je-li n = pg
pro dvé riznd prvocisla p a g, test odpovi SLOZENE pouze pro a = p a a = ¢q. Pravdépo-
dobnost usvédéeni je tedy pouze 2/(n — 2).

Druhy pokus: opét vygenerujeme ndhodné a a tentokrit spocitdme ged(a,n). Pokud je
to vice nez 1, nasli jsme netrividlniho délitele a odpovime SLOZENE (takovému a se Ti-
k& Fuklidiv svédek slozenosti). Pokud vyjde 1, odpovime PRVOCISLO. Pro prvodisla tedy
vzdy odpoviddme spravné, zatimco u slozeného ¢isla se muzeme mylit. Jaka je prav-
dépodobnost, ze sloZzené ¢islo usvédéime? Pro n = pg bohuzel stile dost mald. Jelikoz
v(pq) = (p—1)(¢— 1), Euklidovych svédku existuje jenom pg—1—(p—1)(¢g—1) =p+q.
Je-li p = q, je pocet svédku fadové y/n, takZze pravdépodobnost, Ze se do néjakého strefime,

je pouze /n/n = 1/y/n.

Fermatav test

Zajimavéjsi test ziskdme z malé Fermatovy véty. Ta iké, Ze pro prvocislo n a libovolné a |
n plati a” ' mod n = 1. Pokud tedy pro dané n najdeme a L n, pro které a” ' mod n # 1,
vime, ze n neni prvocislo. Takovému a se fika Fermativ svédek slozenosti. Cely test bude
vypadat nasledovné:

Algoritmus FERMATUVTEST
Vstup: ¢islon > 1

1. Zvolime rovnomérné ndhodné a € {2,...,n — 1}.
2. Pokud ged(a,n) # 1, odpovime SLOZENE. < a je Euklidiv svédek
3. Pokud a"~! mod n # 1, odpovime SLOZENE. < a je Fermativ svédek

4. Odpovime PRVOCISLO.

Test pracuje v éase O(b). Krok E bychom dokonce mohli vynechat, protoze pokud d =
ged(a,n) > 1, je a™~ ! délitelné d, a tim padem i a”~! mod n délitelné d, a proto by ¢&islo
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— 7.4 Teorie ¢isel — Faktorizace versus prvociselnost

prohlasil za slozené i samotny krokE Ptitomnost druhého kroku nam nicméné zjednodusi
uvazovani o testu.

Pokud test odpovi SLOZENE, nemyli se. Pro prvoéisla tedy vzdy odpovida spravné. Potfe-
bujeme ukéazat, ze sloZzena ¢isla maji dostatek svédki, takze se s nezanedbatelnou prav-
dépodobnosti do néjakého strefime.

To bohuzel neni pravda: existuji Carmichaelova cisla, coz jsou slozena ¢isla bez Ferma-
tovych svédki, takze je lze usvédcit pouze Euklidovymi svédky, kterych je obecné malo.
Nejmensi Carmichaelovo ¢islo je 561 a dnes uz se vi, ze existuje nekone¢né mnoho dalsich,
takze nestaci do algoritmu zabudovat tabulku vyjimek. Dobré zprava ovSem je, ze pro
ostatni ¢isla test funguje dobre.

Lemma: Je-li n slozené ¢islo, které neni Carmichaelovo, Fermatuv test ho usvédéi s prav-
dépodobnosti aspon 1/2.

Diikaz: Spustme algoritmus s danym n. Pokud narazime na Fuklidova svédka, rovnou
odpovime spravné. Staci tedy lemma dokazat pro a rovnomérné nahodné vybrané z 7.
Uvazme podmnozinu H C 7 cisel, kterd nejsou Fermatovymi svédky. Tedy:

H={a€Z|a" " modn=1}.

DokéZzeme, ze H je podgrupu Z7. Jisté plati 1 € H. Pokud a,b € H, mame (ab)"~! =
a1l =1.1=1, takze ab € H. Podobné ovéiime, 7e proa € H jea™' € H.

Nyni pouzijeme Lagrangeovu vétu a ziskame |H |\ |Z|. Jenze n neni Carmichaelovo, takze
H #+ 77, a tim paddem musi byt |H| < |Z}|/2. Pravdépodobnost, Ze najdeme Fermatova
svédka, je tedy alespon 1/2. O

Muze se zdat, ze pravdépodobnost usvédceni 1/2 neni nic moc. OvSem pravdépodobnostni
test miiZeme iterovat: spustime ho t-krat s nezavisle ndhodnymi a a odpovime PRVOCISLO
pouze tehdy, kdyz se na tom vsSechna spusténi shodla. Pravdépodobnost chyby je pak
nejvyse 1/2t. Casovou slozitost jsme pfitom zhorsili jen na O(tb%).

Rabinav-Millertv test
V praxi se pouzivd dimyslnéjsi test, ktery se nenechd zmast ani Carmichaelovymi ¢isly.
Funguje nasledovné:

Algoritmus RABINOVMILLERUVTEST
Vstup: ¢islon > 1
1. Zvolime rovnomérné ndhodné a € {2,...,n — 1}.
2. Pokud ged(a,n) # 1, odpovime SLOZENE. < a je Euklidiv svédek
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3. Najdeme t a liché m takovd, ze n — 1 = 2t - m.
4. Spocteme by < a™ mod n.
5. Spoéteme by, ..., b bir1 = a? mod n (tudiz by = 2"1).
6. Pokud je b; # 1, odpovime SLOZENE. < a je Fermativ svédek
7. Pokud jsou vSechna b, ...,b; = 1, odpovime PRvVOCISLO.
8. Jinak vezmeme nejvyssi ¢, pro néz b; # 1:
9. Pokud je b; = —1, odpovime PRVOCISLO.
10. Jinak odpovime SLOZENE. < a je Riemanniv svédek

Krok muzeme stejné jako u Fermatova testu vypustit, ale jeho pritomnost ndm usnadni
analyzu algoritmu.

Na algoritmus se miizeme divat i jinak: nejdifve spocteme a"~! (vSe mod n). Pokud
nevyjde jednicka, je n slozené podle Fermatova testu. Pokud vyjde a n — 1 je sudé, musi
byt a("~1/2 odmocninou z jedni¢ky. Tyto odmocniny mohou existovat jenom dvé: 1 a —1
(kvadraticky polynom mé nejvys dva kofeny v kazdém télese). Pokud tedy vyjde néco
jiného, n jisté neni prvocislo. Pokud vyjde opét jednicka, pokracujeme v odmocnovani a
pocitame a("~D/4 q(n=1/8 atd. Zastavime se, kdyZ narazime na —1 (tehdy odpovime
PRVOCISLO), nebo na néco jiného nez +1 (SLOZENE), nebo kdyZ exponent prestane byt
celociselny (PRVOCISLO). Z této tivahy plyne, Ze kdykoliv odpovime SLOZENE, je to pravda.

Dulezité ovSem je, Ze pro vSechna slozena Cisla existuje dostatek svédku:

Véta: Rabiniv-Milleruv test testuje prvociselnost v polynomidlnim case, na prvocisla
odpovidd spravné a sloZend ¢isla prohlasuje za prvodisla s pravdépodobnosti nejvyse 1/4.

Dikaz je pomérné narocny, naleznete ho naptiklad v knize Computational Number The-
ory od Victora Shoupa. Zjednodusenou verzi (pro konstantu 1/2 namisto 1/4) uvddime

v oddilu [T

Poznamka: Za zminku jesté stoji, ze puvodni Milleruv test byl deterministicky a pan
Miller o ném dokézal, ze pokud plati rozsifena Riemannova hypotéza, ma kazdé slozené
¢islo svédka (Fermatova ¢i Riemannova), ktery je jen logaritmicky velky. Zda hypotéza
plati, se dosud nevi, nicméné pan Rabin pozdéji nahlédl, ze svédku vzdy existuje alespon
3/4 - n, a randomizovany algoritmus byl na svété.

Hledani prvocisel

Casto potfebujeme opatiit si néjaké velké (b-bitové) prvoéislo. Nabizi se generovat né-
hodné b-bitova ¢isla (zacinajici na 1), testovat, zda to jsou prvodcisla, a opakovat, dokud
nedostaneme prvocislo.

Jak efektivni tento pfistup bude? Je znamo, ze hustota prvocisel okolo n je priblizné
1/Inn. TudiZ pravdépodobnost, Ze ndhodné b-bitové ¢islo bude prvocislem, je ©(1/b).
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— 7.5 Teorie ¢isel — Diskrétni logaritmy

Podle lemmatu o chozeni se dzbanem pro vodu tedy na prvocislo narazime po pramérné
©(b) pokusech.

7.5 Diskrétni logaritmy

Dilezitou vlastnosti téles modulo prvocislo je, Ze se v nich da logaritmovat. Za¢neme
nésledujici vétou (dikaz zdjemce najde v zavéru tohoto oddilu).

Véta: Pro kazdé prvocislo p je multiplikativni grupa Z; cyklickd. Existuje tedy alespon
jedno g (generator) takové, ze Z3 = {g°,...,g""%}.

Grupa Z, je tedy izomorfni s grupou Z,_ ;. Izomorfismus v jednom sméru je funkce
e: x +— g* mod p, vdruhém sméru jeji inverze, které se rika diskrétni logaritmus. Zatimco
mocniny modulo p dokdzeme pocitat efektivné (v éase O(b%)), diskrétni logaritmus nikoliv.
Podobné jako u faktorizace nezname zadny polynomialni algoritmus, ale zndme zajimavé
subexponencidlni algoritmy a polynomidlni kvantovy algoritmus.

Casto potiebujeme néjaky generator najit. K tomu se hodi otestovat, zda dané &islo g je
generatorem.

Véta: g € 7Z; je generdtorem Zj pravé tehdy, kdyz pro vSechny prvociselné délitele d
&isla p — 1 plati g—1D/d =£ 1,

Diikaz: Pokud pro nékterého z déliteldt vyjde ¢®»~1/4 = 1, znamen4 to, Ze g neni genera-
torem celé grupy, nybrz jen néjaké mensi podgrupy.

Pro opac¢nou implikaci uvazme g, které generuje jen néjakou podgrupu H = {¢°,...,¢" "'}
C Zy, pricemz g' = 1. Podle Lagrangeovy véty plati ¢t = |H|\ |Z,| = p(p) =p — 1.

Pro d = (p — 1)/t by tedy bylo ¢g»~1/? = 1. Jenze d nemusi byt prvocislo (a testovat
vSechny neprvociselné délitele by trvalo ptilis dlouho). V takovém ptipadé uvazime rozklad
d=d'e, kde d’ je prvoéislo a e > 1. Potom ¢g®P~1/d" = ¢((p=1)/d)e = (g(P_l)/d)e =1°=1.
TakZe g z negenerovani usvédéime volbou prvociselného délitele d’. O

Dusledek: Zname-li faktorizaci ¢isla p — 1, umime otestovat, zda g je generator, v case
O(b*). Prvoéiselnych déliteltt totiz musf byt O(b).

Hledani generatoru

Pro hleddni generatoru se nabizi podobné jako u prvocisel ndhodné vybirat prvky Z7,
dokud nenarazime na generdtor. Aby to bylo efektivni, potfebujeme, aby generatory byly
v Zy, dostatecné Casté.

Lemma: Necht g je néjaky generdtor Z,. Pak g* je generator pravé tehdy, kdyz i L p— 1.
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Diikaz: Zajima nés, zda mocniny (g°)? = g% pro j =0,...,p — 2 projdou celou multipli-
kativni grupu. Prvek g% navstivime pravé tehdy, kdyz pro néjaké j plati k =,_1 ij. Pro
k =1 je takové j multiplikativni inverzi ¢ modulo p — 1 a ta existuje pravé tehdy, kdyz
i L p— 1. OvSem najdeme-li takové j, dostaneme libovolné g* jako g** = (g)7*. O
Disledek: Grupa Z;, ma ¢(p — 1) generdtort.

Generéatory budeme casto potirebovat v pripadech, kdy p = 2¢ + 1 a ¢ je také prvocislo.
Tehdy o(p — 1) = ¢p(2¢) = ©(2)p(q) =1-(¢—1) = g — 1 = p/2. Generétory tedy tvori
piiblizné polovinu prvku Zy, takze po prumérné dvou pokusech néjaky najdeme.
Diikaz véty o cykliénosti multiplikativni grupy *

Nejprve definujme N, (d) jako pocet prvki Zj, které maji Tad d. RAdy prvkt musi délit
fad celé grupy, coz je p — 1, takze N,(d) mize byt nenulové jen pro d\ (p — 1).
Generator celé grupy je prvek rddu p—1, takze tvrzeni véty je ekvivalentni s N,(p—1) > 0.

Lemma: Necht d\ (p — 1) a Np(d) > 0. Potom N,(d) = ¢(d).

Diikaz: Necht Nj(d) > 0 a a € Z; je néjaky prvek fadu d. Uvazujme rovnici 2 =1v 7.

To je polynomiélni rovnice fadu d v télese, takze ma nejvyse d korent. VSechny mocniny

a® az aq_1 patii mezi koteny (plati (a’)¢ = a' = (a?)! = 1* = 1), tim padem zadné dalsi

kofeny neexistuji.

Kazdy prvek fadu d ovSem musi byt kofenem této rovnice, takze ho jde zapsat jako a’
pro né&jaké i. Z tivahy o pocitani generdtoru plyne, ze a' generuje prave tehdy, kdyz i L d.
Takovych i je ¢(d). O

Disledek: Pro kazdé d \ (p — 1) plati N,(d) < ¢(d).

Kazdy prvek Z; ma néjaky fad. Proto secteme-li N, (d) ptes vSechna d, musime dostat
p — 1. Zkombinovanim s predchozim dusledkem dostaneme:

p—1= > N(d)< > »d). (*)
d\(p—1) d\(p—1)
Plati ovSem i opa¢nd nerovnost:
Lemma: Pro kazdé n > 0 plati 3, ¢(n) = n.

Dikaz: Budeme pocitat zlomky

S|
3w
Sl
S
S
B
e
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rozdélené do skupin podle jmenovatele po zkraceni. Pokud se zlomek i/n zkrati na j/d,
mus{ byt j L dad\n. Navicl <i < n je ekvivalentni s 1 < j < d. Pro dané d tedy
pripadaji v ivahu vSechna j od 1 do d, kterd jsou nesoudélnd s d. Téch je ¢(d). Sec¢tenim
pres vsechna d ziskdme rovnost z tvrzeni lemmatu. O

Spojenim lemmatu s nerovnosti (x) dostaneme

Y N@= Y e

d\(p—1) d\(p—1)

Z4dna z nerovnosti N, (d) < ¢(d) tedy nemtize byt ostra. Proto je N,(p — 1) = ¢(p — 1),
coz je nenulové ¢islo. Tim je véta dokdzana.

7.6 Kvadratické zbytky

Prozkoumejme, jak se v Z,, chovaji druhé odmocniny (v tomto oddilu budeme fikat prosté

odmocniny). Ptdme se tedy na feseni kongruence z? =, a pro dané a.

Piiklad: V Z5 je 02 = 0, 12 = 42 = 1 a 22 = 32 = 4. Prvky 1 a 4 tedy maji dvé riizné
odmocniny, 0 ma jednu a 2 ani 3 zadnou.

Tohle neni nahoda:

Véta: V kazdém télese Z, ma prvek 0 pravé jednu odmocninu, (p — 1)/2 prvkd mé dvé
odmocniny (témto prvkim se ika kvadratické zbytky, QR) a zbylych (p—1)/2 prvki nemé
zddnou (kvadratické nezbytky<3>). Zvolime-li libovolny generdtor Z,, kvadratické zbytky
jsou ty prvky, jejichz diskrétni logaritmy jsou sudé.

Diikaz: Je-li 2% = a, je také (—x)? = a. Odmocniny se tedy vyskytuji v parech. Piitom
= —x pouze pro x = 0, takze kazdy nenulovy prvek ma sudy pocet odmocnin. 0 ma jen
jednu (souc¢inem nenulovych prvka neni nikdy 0).

Odmocniny prvku a jsou kofeny kvadratického polynomu z2 — a a ty mohou v libovolném

télese existovat nejvys 2. To v kombinaci s predchozim odstavcem dava, ze kazdy nenulovy
prvek ma 0 nebo 2 odmocniny.

Kazdy nenulovy prvek Z, lezi v Zj, takze ho muzeme napsat jako mocninu néjakého
generdtoru g. Polovinu Zj, tvoif sudé mocniny ¢%* a ty jisté maji druhou odmocninu g*,
a tim padem i g—*. Téchto (p — 1)/2 ¢isel patii mezi kvadratické zbytky.

() Za tento termin se omlouvadme. Smysl moc nedévd, ale je tradiéni.
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Kazdé z nich ovsem spottebovalo 2 prvky Zj na své odmocniny, takze na zbylych (p—1)/2
prvkl zadné odmocniny nezbyly. Zbylé prvky tedy kvadratickymi zbytky nejsou. O

Lemma: Pro libovolny generator g plati g®=1/2 = —1.

Diikaz: ¢??=1/2 je odmocnina z ¢~ = 1. Odmocniny z jednicky existuji dvé: 1 a —1.
Ovsem 1 to byt nemizZe, protoze by se mocniny generatoru zacaly opakovat driv, nez by
vygenerovaly celou Z;. O

Jelikoz diskrétni logaritmy je tézké pocitat, bude se hodit efektivnéjsi test na kvadratické
zbytky:

Véta (Eulerovo kriterium): Pro z € L, je 2(P=1/2 rovno 1, pokud x je kvadraticky zbytek,
a jinak rovno —1.

Diikaz: Opét uvazujme = jako mocninu néjakého generatoru g. Pokud = = g% (a tedy z
je kvadraticky zbytek), dostaneme

-1 2k(p—1) _ -
()5 =2 = e = =2
Pro z = ¢g?**! (neni kvadraticky zbytek), vyjde
P2l kel pe1
(92k+1) T _ g =1-(-1)=-1.

Diisledek: Mnozina vsech kvadratickych zbytki tvori podgrupu Zj.

Diisledek: Testovat, zda ¢islo je kvadratickym zbytkem, lze v ¢ase O(b3).

Vypocet diskrétnich odmocnin
Prvocisla existuji ve dvou ,piichutich“: p =40+ 1 a p = 4¢ + 3. Je prekvapivé, jak rtzné
se v mnoha situacich tyto dva druhy prvocisel chovaji.

Pokud p = 4¢+3, je vypocet diskrétni odmocniny snadny. Pro kazdy kvadraticky zbytek a
totiz plati

pt1 2 pt1 p—1
a1 =a2 =a2 a=1-a,
piiem? posledni rovnost ziskime z Eulerova kriteria. To znamend, ze a®+1/4 je odmoc-

ninou z a.

Pro p = 4 + 1 neni znamy zadny deterministicky algoritmus pro vypocet odmocnin.
Existuje Tonelliho-Shankstv randomizovany algoritmus, ktery pracuje v prumérné poly-
nomidlnim c¢ase. Detaily nebudeme potiebovat.
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Odmocniny modulo sloZené ¢islo

pro dvé riiznd prvoéisla p a ¢. Aby 22 bylo kongruentni s néjakym a modulo n, musi
s nim byt kongruentni i modulo p a modulo ¢. Hleddme tedy dvojici (x1,z2) takovou, Ze
z? =, a1 a ¥3 =, as, kde a3 = amod p a as = a mod ¢. Podle Cinské véty o zbytcich
odpovida kazda takova dvojice pravé jedné odmocniné x € Z,.

Kazdé a; je budto 0 (pak existuje pravé jedno x;) nebo kvadraticky zbytek (dvé z;),
piipadné kvadraticky nezbytek (Z4dné x;). V zévislosti na tom existuji 0, 2, nebo 4 dvojice
(x1,22), a tedy stejny pocet odmocnin x.

Toto lze zobecnit pro libovolné slozené n a prevést tak odmocnovani modulo n na od-
mociiovani modulo prvoéiselné faktory n, pokud umime n faktorizovat. Zadny efektivni
zpusob podéitani diskrétnich odmocnin bez faktorizace n neni zndm. (MoZnost, Ze n muze
mit ndsobné faktory, s dovolenim nebudeme zkoumat.)

7.7* Rozbor Rabinova-Millerova testu

O Rabinové-Millerové testu jiz vime, ze prvocislo vzdy prohlési za prvocislo a ze slozené
¢islo, které neni Carmichaelovo, usvédéi s pravdépodobnosti alespoti 1/2. Nyni dokéZeme,
ze je to pravda i pro Carmichaelova ¢isla. Nejprve si pripravime ptidu jednim drobnym
lemmatem:

Lemma: Zadné Carmichaelovo ¢islo neni mocninou prvoéisla (druhou nebo vétsi).

Diikaz: Uvazujme libovolné n = p®, kde p je prvocislo a e > 1. Zvolime a = 1 + p*~!, coz
je jisté nesoudélné s n. Podle binomické véty spocteme aP (vSe pocitdme v Z,, kde je a
invertibilni):

ap5(1+pe—1)pz (g).1.1+(21)>.1,pe—1+<127).1.p2(e—1)+.._+<§>.1.p70(e—1) =1

(vSechny ¢leny mimo nultého jsou totiz délitelné p® — prvnimu pomtze kombinaé¢ni ¢islo,
u ostatnich staéi vyssf mocnina p°~1). Proto také a™ = (aP)¢ = 1. Tedy a" ' =a! #1,
takze n neni Carmichaelovo. g

Ted uvazujme, kdy muze Rabintv-Milleruv test odpovédét, ze Cislo je prvocislem. Stane
se tak bud v krokuﬂ (v8echna by, . .., b; jsou jednicky, coz nastane, kdykoliv by = 1) nebo
v krokuE (néjaké b; = —1 a b;y1 = ... = by = 1). Rozebereme postupné oba piipady.

Lemma: Bud n Carmichaelovo a n — 1 = 2% - m jako v algoritmu. Poté existuje alesponi
|Z}|/2 ¢isel a € ZF, pro néz by :== a™ # 1.
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Drikaz: Podobnou tivahou zaloZenou na Lagrangeové vété, jako jsme pouzili u Fermatova
testu. Mnozina B = {b € ZZ | b"™ = 1} tvoii podgrupu Z, takze zbyvéd ukazat, ze alespon
jeden prvek a € Z7 nelezi v B.

Bud p néjaky prvociselny délitel ¢isla n. Zvolme a € Zj, které neni modulo p odmocnitelné.
Uz vime, ze takovych ¢isel existuje (p — 1)/2 a Ze spliuji nasledujici vlastnosti:

a®”'' =1 (mod p),
a?™V/2 = 1 (mod p).

Uvazujme podgrupu H C Z, generovanou prvkem a (tedy mnozinu {a° a',a?,...}).
Z predchozich dvou rovnosti vyplyvd, ze fad této podgrupy déli p — 1, ale nedéli (p —
1)/2, takze Fad musi byt sudé ¢islo. Pro liché m tedy nemuze platit «™ =, 1, takZe ani
a™ =, 1. O

Nyni se presuneme ke krokuE Z predchoziho lemmatu vime, ze pro nékteré volby cisla a
v algoritmu je by # 1, ale pro vSechna a € Z?, je by = 1. Muzeme proto zvolit i (0 <14 < t)
takové, ze b;41 = a?'m =1 pro vsechna mozna a € Z;, ale b; = a®™ = 1 pro alespoii
jedno takové a. Jakmile dokazeme, ze b; Z +1 pro alespon polovinu z moznych a, mame
vyhréano.

Lemma: Pro n Carmichaelovo, n — 1 =2t-m a i definované podle predchoziho odstavce
existuje alespon |Z*|/2 ¢isel a € Z* takovych, Ze a® ™ #,, +1.

Diikaz: Jesté jednou stejny trik s podgrupou. Tentokrat zvolime G = {z € Z7 | a?'m =
+1}, coz je evidentné podgrupa ZZ, a opét chceme dokdzat, ze alespon jeden prvek lezi
mimo ni.

7 volby i vime, 7e existuje ¢, pro néz ¢ ™ # 1. Pokud ¢ ™ # —1, mame vyhrano, nebot
takové c nelezi v G. V opacném piipadé zvolime néjaky ¢len p® z prvociselného rozkladu
&isla n. Jelikoz ¢™ =, —1, musi tato kongruence platit i modulo p¢. Nyni pomoci
Cinské véty o zbytcich najdeme d tak, aby spliiovalo soucasné d =pe cad =y 1 (zde
jsme potfebovali, Ze n nen{ mocnina prvocisla). Spoéitame-li (2*m)-tou mocninu ¢isla d
modulo jak p¢, tak n/p®, dostaneme d*™ =,. *™ =,c —1 a d*™ =,,/,c 1. Proto d*™
nemitze byt modulo n ani 1, ani —1, takze d ¢ G. (]

7.8*% Jesté jeden test prvociselnosti

Nakonec predvedeme jesté jeden algoritmus pro pravdépodobnostni testovani prvocisel,
jehoz korektnost je snadné dokazat. Dani za jednoduchost ditkazu ovSsem bude to, Ze nas
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test mize udélat chybu na obé strany: jak prohlasit slozené ¢islo za prvocislo, tak prvocislo
za slozené. Bude fungovat nasledovné:

Algoritmus ODMOCNINOVYTEST
Vstup: n > 1 je testované ¢islo, ¢t > 1 pocet iteraci

1. Pokud je n netrividlni mocninou néjakého prirozeného ¢isla, odpovime SLO-
ZENE.
Vygenerujeme ndhodnd aq,...,a; € Z, \ {0}.
Pokud pro néjaké ¢ je ged(as,n) # 1, odpovime SLOZENE.
Spocitame r; < Ual(-rkl)/2 mod n pro vSechna i.
Pokud pro n&jaké i je r; Z +1, odpovime SLOZENE.
Pokud pro vSechna i je r; = 1, odpovime SLOZENE.
Jinak odpovime PRVOCISLO.

NStk N

Nejprve si vSimneme, ze algoritmus bézi v polynomialnim case. Nejvétsi spolecné délitele
a mocniny modulo n uz polynomidlné umime pocitat, jediny problematicky krok je ten
prvni. V ném ale staci zkouset vSechny mozné exponenty (téch je O(logn) = O(b), jelikoz
zéklad je alesponi 2) a pro kazdy exponent bindrné vyhleddvat odmocninu (opét O(b)
kroku).

Nyni nahlédnéme, jak algoritmus probiha pro prvocisla. Prvni ani tfeti krok prvocislo
neodmitnou, paty také ne, jediny problém muze nastat v Sestém kroku. Podle Eulerova
kriteria je r; = 1 pravé tehdy, méa-li a¢; druhou odmocninu, a to nastane s pravdépodobnosti
1/2. Sesty krok tedy odpovi SLOZENE jen tehdy, kdyz jsou vSechna a; odmocnitelna,
pravdépodobnost ¢ehoz je 1/2t.

Slozené c¢islo naopak prohldsime za prvocislo jen tehdy, pokud jsou vSechna a;, € ZJ,
nalezneme alespon jedno r; = —1 a vSechna ostatni r; jsou budto 1 nebo —1. K odhadu
pravdépodobnosti tohoto nam poslouzi nasledujici lemmas:

Lemma: Bud n slozené cislo, které neni mocninou prvocisla. Necht pro néjaké a € Z; je
a®~1V/2 = —1. Pak mnozina S,, = {z € Z | 2("~1/2 =, +1} obsahuje nejvyse |Z:|/2
prvka.

Diikaz: Podobné jako u Fermatova testu: VSimneme si, ze S,, je podgrupa Z,, takze zbyva
dokéazat, ze je to podgrupa netrividlni, a pouzit Lagrangeovu vétu. Najdeme ¢islo ¢, které
nebude lezet v S,,.

Necht n mé prvociselny rozklad p’fl - ... - pFs. Jiz vime, 7e s > 2. Oznacéme q = plfl a
m = n/q. Jelikoz ¢\ n i m \ n, musi byt pro kazdy prvek x € S, jak z("~1/2 = 41, tak
z(®=1/2 = 41 a znaménka obou zbytki jsou stejna.
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Kyzené ¢islo ¢ zvolime tak, aby pro néj platilo ¢ =, a a soucasné ¢ =, 1 (Cinské véta
o zbytcich ndm jeho existenci zaruéuje, jelikoZ ¢ L m). Snadno ovéfime, Ze plati:
(/2 = qD/2 =
V2 =,
Takové ¢ ovsem nelezi v S, protoze jak uz jsme pozorovali, pro kazdy prvek z S, jsou
zbytky po déleni ¢ a m stejné, zatimco jsme si ¢ zvolili tak, aby zbytky byly razné. 0O

Nas algoritmus tudiz selze jediné tehdy, kdyz as, ..., a; padnou vSechna do S, a to na-
stane s pravdépodobnosti nejvyse 1/2¢~1. Seéteno a podtrzeno, dokézali jsme nasledujic
vétu:

Véta: Prvociselny test z tohoto oddilu ma pfi ¢ iteracich pravdépodobnost chyby nejvyse
1/2t-L

20 Martin Mares: Uvod do kryptografie 2025-04-12



