— 2 Dokonald bezpecnost

2 Dokonala bezpecnost

V idealnim svété bychom o kazdém kryptografickém primitivu uméli dokazat, ze je bez-
pecné. To je mnohem tézsi, nez se zdé, ale pfeci jen existuji konstrukce, pro které takovy
dikaz zname. V této kapitole si nékolik téchto vyjimecénych pripadu predvedeme. Ukéaze
se ale, ze maji dost omezené vyuziti.

2.1 Jednorazové klice

Uvazujme nésledujici symetrickou Sifru. Jejim vstupem bude zpréva x € {0,1}" a stejné
dlouhy kli¢ k € {0,1}". ZaSifrovanou zprévu y € {0,1}" spocitdme jako XOR ptivodni
zpravy s klicem, tedy y; = x; & k; pro vSechna ¢. Desifrovat mizeme druhym vyxorovanim

Véta: Paklize kli¢ zvolime jako rovnomérné ndhodnou posloupnost biti, je zasifrovana
zprava také rovnomérné ndhodna posloupnost bitii.

Drikaz: Jelikoz ruzné bity zpravy spolu neinteraguji, stac¢i vétu dokazat pro jediny bit:

e Pokud z; = 0, pak s pravdépodobnost{ 1/2 nastane k; = 0, a tedy y; = 060 = 0,
nebo k; =1, atedy y;, =06 1=1.

e Pokud z; = 1, pak s pravdépodobnosti 1/2 nastane k; = 0, a tedy y; = 1@ 0 = 1,
nebo k; =1,atedy y; =1®1=0.
V obou pripadech tedy y; nabyva hodnot 0 a 1 se stejnou pravdépodobnosti. O

Z toho plyne, Ze zasifrovany text nenese viibec Zadnou informaci o pivodnim textu kromé
jeho délky. Takové Siffe se Tikd dokonale bezpecnd. OvSem pozor — takhle silnou zaruku
bezpecnosti dostavame pouze tehdy, kdyz jeden kli¢ pouzijeme pro jedinou zpravu. Ta-
kovym klicim se ¥ikd jednordzové klice (one-time pad).

Podivejme se, co se stane, pokud stejny kli¢ k pouzijeme pro dvé zpravy x a x’. Vime, ze
yi =T, @ ki ay, =z, ®k;. Pokud zasifrované zpravy vyxorujeme, dostaneme y; @ y; =
(ri®dk)® (k) = (i) dkiDk) = (z;@x)) ®0 = x; & x. Zasifrované
zpravy se tedy lisi pfesné tam, kde se lisi ptvodni zpravy. Vzhledem k tomu, jak velkou
redundanci maji pfirozené jazyky, tato informace obvykle postaci k rekonstrukci vétsiny
obsahu zprav. Jen nerozlisime jejich poradi.

Vypada to tedy, ze jsme si nepomohli — misto bezpecného prenosu zpravy ted potiebujeme
bezpecné prenést stejné dlouhy kli¢. To presto mize byt praktické. Pokud vysilame do
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— 2.1 Dokonald bezpecnost — Jednorazové klice

ciziny tajného agenta, miizeme ho vybavit knizkou s jednorazovymi kli¢i. Kazdou stranku
pouzije na jednu zpravu, a pak ji znici.

Také Casem sestrojime zajimavé Sifry tak, ze dokonale ndhodnou posloupnost nahradime
vystupem pseudondhodného generatoru. To uz ovsem nebude dokonale bezpecné.

Kromeé toho si vSimnéme, ze zména jednoho bitu zasifrované zpravy zptisobi zménu prislus-
ného bitu desifrované zpravy. Zbytek desifrované zpravy zistane nezménén. Tato vlastnost
nam komplikovala zivot uz v prvni kapitole a zde vidime, ze se mtze projevit i u dokonale
bezpecnych sifer. Proto zopakujeme: Sifra zarucuje utajeni, nikoliv integritu.

Dodejme jesté, ze Sifru s jednorazovym klicem poprvé popsal Frank Miller v roce 1882,
znovu ji objevil Gilbert Vernam v roce 1917 (proto se této Siffe casto ¥kd Vernamo-
va) a dokonalou bezpetnost dokézal Claude Shannon v roce 1945 (proto misto dokonale
bezpecéné nékdy fikdme shannonovsky bezpecné).

Zobecnéni

Stejny princip mizeme pouzit v libovolné grupé. Kdykoliv mame néjakou komutativni
grupu (G, +,0,—), mizeme zpravu = € G zadifrovat ndhodnym? klicem k € G jako
y=E(z,k) =z +k, a tedy desifrovat jako D(y, k) =y — k = (z + k) — k = . Pfedchozi
»xorovaci“ verzi dostaneme volbou G = Z5.

Opét nahlédneme, ze sectenim libovolného prvku grupy s rovnomérné ndhodnym prvkem
dostaneme rovnomérné ndhodny prvek. (Pro kazdé a € G je x — a+ x permutace na G.)
Proto je i tato Sifra dokonale bezpecna.

Dokonalou bezpecnost muzeme interpretovat i takto: Necht Alice vybere zpravu X € G
z néjakého neznamého pravdépodobnostniho rozdéleni D a rovnomérné rozdéleny klic K €
G. My jsme zpozorovali néjakou konkrétni hodnotu y ndhodné veli¢iny Y = E(X, K) =
X + K a ptame se, jakd je za této podminky pravdépodobnost, ze X je rovno néjaké
konkrétn{ zpravé x. Zajima nds tedy Pr[X =z |V =y]|=Pr[X =z | X + K =y] =
PriX =z | K = y— X]. OvSem K je zvoleno nezdvisle na X, takze jevy X = z a
K = y — x jsou nezavislé, a tudiz je podminéna pravdépodobnost rovna nepodminéné
Pr[X = z]. Pozorovani Y = y tedy nepfinasi viibec zddnou informaci o hodnoté X.

Délka klice
Kromé toho, ze se klice nesmi opakovat, je nesikovné i to, ze jsou dlouhé. To je bohuzel
také nevyhnutelné.

Véta: Zadna sifra, jejiz prostor kli¢u je mensi nez prostor zprav, neni dokonale bezpec¢na.

(I Méli bychom samoziejmé iikat rovnomérné ndhodnym, ale dohodnéme se, Ze kdykoliv nezminime
konkrétni rozdéleni, budeme myslet rovnomérné.
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Drikaz: Necht X je mnozina zprav, K mnozina klici a £ : X x K — X Sifrovaci funkce.

Rovnomérné ndhodné vybereme zpravu z € X a kli¢ k € K. Zpravu zasifrujeme: y =
E(z,k). Pokud ji zkousime deSifrovat v8emi kli¢i ¥ € K, dostdvdme mnozinu moznych
origindla O = {D(y, k') | k¥’ € K}. Jisté je x € O. Jelikoz ale plati |O] < |K| < |X|, musi
existovat néjaké zpréva z’ € X \ O.

Pro zasifrovanou zpravu y je tedy x moznym origindlem, zatimco x’ nikoliv. VSechny
origindly tedy nejsou stejné pravdépodobné, takze Sifra neni dokonale bezpecéna. O

2.2 Rozdélovani tajemstvi

Alice a Bob si do trezoru ulozili svou soukromou korespondenci, aby v dichodu mohli
vzpominat na casy davnych dobrodruzstvi. Chtéji ale, aby trezor mohli oteviit pouze oba

spolecné. KIi¢ k trezoru tedy potrebuji rozdélit na dvé ¢asti tak, aby se z obou dohromady
dal spocitat cely kli¢, ale zddna jedna z nich nedavala o kli¢i zadné informace kromé délky.

Princip one-time padu se da pouzit i k jinym vécem nez Sifrovani. Mame néjaké tajemstvi
x € {0,1}". Vygenerujeme ndhodny fetézec a € B™ a spoclitdme b = x @ a. Vime, Ze jak
a, tak b jsou n-bitové ndhodné fetézce, ale jejich xor je roven x. To je mozné diky tomu,
ze jsou sice ndhodné, ale nikoliv nezavislé.

Dokéazali jsme tedy rozlozit tajemstvi x na dvé c¢asti tak, ze zadna z casti sama o sobé
neprozradi o x nic nez délku, ale pokud zndme obé, dokdzeme x rekonstruovat presné.
O rozdélovani tajemstvi mizeme uvazovat i obecnéji: kli¢ od trezoru chceme rozdélit mezi
k lidi tak, aby libovolnych ¢ mohlo trezor otevfit.

Definice: (k, ¢)-prahové schéma pro mnozinu zprav X je randomizovany algoritmus, ktery
z x € X spocita ¢asti y, ...,z takové, ze z libovolnych alespon ¢ ¢asti lze rekonstruo-
vat x, zatimco pro libovolnou podmnozinu méné nez ¢ ¢asti jsou vSechna z € X stejné
pravdépodobna.

Priklad ((k, k)-schéma): Nase prvni konstrukce je tedy (2,2)-schéma pro X = {0,1}".
Podobné mtiZzeme sestrojit (k, k)-schéma pro X = {0,1}" s libovolnym k > 1: pro zpravu
x € {0,1}" zvolime ndhodné y; az yx_1 z {0, 1}" a polozime y, = y1®y2®...Qyr_1Dx.
Mohou nastat nasledujici pripady:

e Zname-li vSechny ¢asti y;, staci spocitat y1 @ ... Dy = (y1 Oy1) D ... D (yk-1 D
Yi-1) DX =X

® Pokud by jednou z chybéjicich ¢asti bylo yx, byly by vSechny znamé ¢asti nezavislé
jak mezi sebou, tak na x, takze o x bychom nevédéli vibec nic.
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® Ve zbyvajicim pripadé y; nechybi, takze chybi alespon jedna ndhodné vygenerovana
Cést y; (i < k). Pro kazdou hodnotu x a hodnoty ostatnich chybé&jicich ¢dsti pritom
existuje pravé jedna hodnota y;, s niz vyjde pozorované y;. VSechna x jsou tedy
stejné pravdépodobna.

Priklad (neefektivni (k, £)-schéma): Obecné (k, ¢) schéma lze odvodit tak, Ze pro kazdou
£-prvkovou podmnozinu osob pouZijeme (¢, ¢)-schéma. To provedeme (’;)—krét, pokazdé
vytvorime ¢ Casti, takze celkem vznikne (?)Z Casti, z nichz kazdy dostane (lz)ﬁ = (]Z:i)
Pokud se sejde alespon £ lidi, tak pro alespon jednu ¢-tici zname vSechny ¢ésti a tajemstvi
rekonstruujeme. Pokud se sejde méné nez ¢, v kazdé (-tici néjaka ¢ast chybi, takze z zadné

f-tice se nic nedozvime.

Shamirovo schéma

Efektivni konstrukei (k, £)-schémat popsal v roce 1979 Adi Shamir. Za¢neme trividlnim
pripadem.

Priklad (pokus o (k,2)-schéma): Necht = je zprava a y; néjaké ndhodné islo. Vedeme
pifmku body (0,z) a (1,y1) a najdeme body (2,y2) az (k, yx) na této piimece. To ndm d4
Casti y1,...,yx. Kdykoliv zndme alespont dvé ¢asti y; a y;, vedeme jednoznacné urcenou
piimku body (¢,¥;) a (J,y;) a najdeme jeji prusecik s osou y, tedy bod (0, z). Zname-li jen
jednu ¢ast y;, pro kazdou potencidlni zpravu x existuje pravé jedna primka prochazejici
body (0,z) a (4,y;), takze vSechny zpravy jsou stejné pravdépodobné.

Piiklad (opravdové (k,2)-schéma): Predchozi pokus selze na tom, Ze nelze vybrat rov-
nomérné nahodné racionalni ¢islo. Misto toho se budeme na zpravy divat jako na prvky
néjakého dostateéné velkého koneéného télesa F, pro které navic musi platit |F| > k.
Pevné zvolime prvky télesa ay,...,ar. Necht x € F je zprava. Zvolime y; € F nadhodné
a najdeme (jednoznacéné uréenou) linedrni funkei f(t) = at + S takovou, ze f(ag) = x a
f(a1) = y1. Spocitdme dalsi éasti yo = f(az2) az yr = f(ar). Nyni dokdzeme:

e Zname-li libovolné dvé ¢asti y; a y;, najdeme jednozna¢né urcenou funkei f proché-
zejici body (ai,y:) a (aj,y;), takZe muzeme spoéitat x = f(ao).

® Znalost samotného y; ndm nepomuze, protoZze je rovnhomérné nahodné a nezavislé
na x.

e Znalost jednoho y; pro i > 1 ndm také nepomize, protoze bodem (a;, y;) prochizi |F|
moznych piimek odpovidajicich bodtum (a1, y1) pro jednotlivd y; € F. Stejné piimky
muZeme také uréit pomoci bodu (ag, x) pro mozné zpravy x. Jelikoz vSechna y; jsou
stejné pravdépodobna, jsou stejné pravdépodobné i zpravy z.

Obecné Shamirovo schéma vyuziva misto pfimek polynomy. Proto si nejdiive zopakujeme
nékolik zasadnich vlastnosti polynomii, které plati nad libovolnym télesem.
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Lemma: Necht p je polynom s kofeny ayq, . .., az. Pak plati p(z) = (z—aq)-.. .-(z—as)-q(x),
kde g je polynom bez kofenti.

Myslenka dikazu: Budeme polynom opakované délit monomy (xz — «;) a vSimneme si, Ze
to vzdy vyjde beze zbytku. O

Dusledek: Nenulovy polynom stupné d ma nejvyse d korent.

Véta: Jsou-li p a ¢ polynomy stupné mensiho nez d a plati-li p(z;) = g(x;) pro néjakd
navzajem ruzna xi,...,Tq, pak p = q.

Diikaz: Uvazme polynom r = p—gq. Pro vsechna ¢ plati r(z;) = p(x;)—¢(z;) = 0. Polynom r
méa tedy alespon d kofend, ale jeho stupen musi byt mensi nez d. Podle predchoziho
dusledku je tedy vSude nulovy, tudiz p = q. O

Véta: Pro kazdé x1,...,x4 navzijem ruzné a yi,...,yq existuje pravé jeden polynom p
stupné mensiho nez d, ktery splituje p(x;) = y; pro vSechna i.

Drikaz: Jednoznacnost plyne z predchozi véty, existenci dokdzeme Lagrangeovou interpo-
laci. Nejprve si viimneme, Ze polynom ¢;(x) = [[;;(z — z;) spliuje ¢;(z;) = 0 pro j # i
a qi(zi) = [[; (i — z;) # 0. Polynom

Hj;éi(x — ;)

Qz(x) = Hj;éi(xi — xj)

tedy spliiuje ¢’(z;) = 0 pro j # i a ¢/(z;) = 1. Nyni staci zvolit p jako linedrni kombinaci
téchto ¢:

p(r) = Zy - qi(x).

Dosadime-li z = z;, budou vSechny s¢itance nulové az na y; - ¢;j(z;) = y; - 1 = y;. O

Nyni konecné odvodime Shamirovo schéma. Zvolme néjaké k,¢ > 1, konecné téleso F
s vice nez k prvky a néjaké jeho navzajem ruzné prvky ao, ..., ak.

Pro zpravu x € F vygenerujeme ndhodné ¢asti y1,...,y¢—1 € F a najdeme jednoznac-
né uréeny polynom p prochdzejici body (ag,x) a (a1,y1) a% (ag—1,ye—1). Zbyvajici ¢asti
dopoditdme jako yy = p(ay) az yi = p(ag).

e Zname-li libovolnych £ ¢asti, Lagrangeovou interpolaci jednoznac¢né ur¢ime polynom p
a vyhodnocenim p(ap) ziskdme x.
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® Lezi-li vSechny znamé ¢asti mezi y, ..., ypr—1, dozvédéli jsme se jen rovnomérné na-
hodné prvky télesa, které jsou nezavislé jak mezi sebou, tak na x. O x tedy nevime
vibec nic.

® Ve zbyvajicich pfipadech ndm chybi alespon jedno z ndhodné zvolenych y;. I kdy-
bychom znali vSechny ostatni ¢dsti, moznymi volbami y; ziskdme |F| riznych poly-
nomu p, stejné jako moznymi volbami z. Proto je-li y; rovhomérné nahodné, jsou i
vSechna z stejné pravdépodobna.
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