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8 Asymetrické Sifry

8.1 RSA

Dnes asi nejznaméjsi asymetrickou sifrou je algoritmus RSA publikovany v roce 1977
Ronem Rivestem, Adi Shamirem a Leonardem Adlemanem. Tentyz algoritmus popsal uz
v roce 1973 Clifford Cocks zaméstnany britskou Spionazni sluzbou GCHQ, ktera ho ovsem
az do roku 1997 tajila.

Definice: Kli¢e pro RSA generujeme takto:

® Vygenerujeme dvé nahodna velkéd prvocisla p a q.

® Spocitdme modul n = pq.

e Spocitdme Eulerovu funkci p(n) = (p — 1)(¢ — 1).

e Zvolime $ifrovaci exponent e L p(n).

e Spocitdme desifrovaci exponent d tak, aby ed =,, 1 (d je multiplikativni inverze e).
e Dvojici (e,n) prohlasime za Sifrovact kli¢ a (d,n) za desifrovact klic.

Sifrujeme a desifrujeme takto:

® /pravy jsou prvky Z,.
e Sifrovact funkce je E(x) = x¢ mod n.
e Dedifrovact funkce je D(y) = y® mod n.

V zévislosti na pouziti je bud Sifrovaci kli¢ verejng a desifrovaci soukromy (kazdy muze
Alici poslat Sifrovanou zprévu, ale jen ona ji muZe deSifrovat), nebo naopak Sifrovaci
soukromy a desifrovaci vefejny (jen Alice muze zaSifrovat zpravu a kdokoliv ji desifruje —
to se chova jako podpis).

Pozor na to, ze kdykoliv by se nékdo dozvédél prvocisla p a g, dokdze si spoéitat o(n),
a tim padem vyrobit z vefejného klice soukromy klic.

Nyni dokazeme, ze RSA je korektni:

Diikaz: Poéitejme modulo n: D(E(z)) = (z°)% = 2°¢ = 2"+ Pro 2 € Z* mizeme

Véta: Pro vSechna x € Z,, plati D(E(x)) = x.
pouzit Eulerovu vétu, podle niz z#(™ = 1, takze zk¥(m+1 = (x“"(”))k z=1F .z =2z

Pokud z ¢ Z7 , znamena to, Ze x je soudélné s n = pq, tedy délitelné p nebo ¢. Kdybychom
takovou zpravu vyslali, mohl by dtoc¢nik spocitat ged(z, n) a tim se dozvédét bud p nebo q.
Jelikoz ale p a g volime nahodné, je velmi nepravdépodobné, ze tento pripad nastane.
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— 8.1 Asymetrické sifry — RSA

Pro tplnost dokazeme, ze i pro z ¢ Z; je RSA korektni. Korektnost dokdzeme zvlast
modulo p a ¢, z ¢ehoz podle Cinské zbytkové véty poplyne i korektnost modulo n. Bez tjmy
na obecnosti je x nasobkem p. Pak modulo p plati 2°¢ = 0°¢ = 0 = z. Modulo ¢ miizeme
pouzit Malou Fermatovu vétu: z¢¢ = ghe(M+1 = ghp=D-1) . 5 = (za-H)ke-D . 5 =
1K= g = g, O

Rychlost RSA

Generovani kli¢f je randomizované a pracuje v priimérné polynomialnim éase. Sifrovani i
desifrovani je moduldrni umocnovani, o kterém vime, Ze se da spocitat v kubickém case.
Dokonce o néco rychleji, kdyz pouzijeme chytiejsi algoritmy na nasobeni, ale ani tak
nedosdhneme hezké linedrni slozitosti symetrickych sifer.

Operace s vefejnym klicem se Casto zrychluji tak, ze vefejny exponent zafixujeme jako
malé celé c¢islo — typicky 3 nebo 17. V obou pripadech k umocnéni postaci maly pocet
moduléarnich nasobeni.

Na soukromé strané tuto optimalizaci nemizeme pouzit (maly soukromy exponent by
ttoénik mohl uhodnout), ale zase si muzeme pamatovat p a g, operace provadét zv14st
modulo p a modulo ¢, a pak vysledky zkombinovat pomoci Cinské zbytkové véty. Rozbor
slozitosti ponechavame jako cviceni.

Vlastnosti RSA

Pokud dva klice sdili tentyz modul, RSA je komutativni Sifra — Sifrujeme-li nejdiive jednim
klicem a pak vysledek druhym, vysledek nezélezi na poradi klict. Vskutku: (xe)e/ =g =
(ace/)e. Casem oviem uvidime, Ze pouzivat stejny modul vicekrat je problematické.

Jelikoz korektnost RSA potiebuje o e a d jenom to, Ze jsou navzdjem multiplikativnimi
inverzemi modulo p(n), miZzeme e a d prohodit a RSA bude stile fungovat. AZ po vy-
generovani kli¢h si tedy mtzeme vybrat, ktery z nich pouzijeme na Sifrovani a ktery na
desifrovani. Neni ovSem zdravé kombinovat obé moznosti v jednom protokolu.

Také si vSimneme, ze RSA je multiplikationi — pro kazdé a, b € Z,, plati E(ab) = E(a)E(b).
Této vlastnosti se rovnéz fiké, ze RSA je homomorfni, jelikoz E funguje jako homomor-
fismus ze (Zy,,-) do (Zn,-).

Slepé podpisy
Multiplikativnost RSA dokaze byt jak jeho prokletim, tak pozehnanim, protoze umoziiuje
zajimavé utoky i zajimavé aplikace. TTeba tu nasledujici.

Predstavme si, ze Alice je ochotna podepsat libovolnou zpravu tim, Ze ji zaSifruje svym
soukromym kli¢em (e, n), nacez ji kdokoliv muze desifrovat verejnym klicem (d,n). Bob
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— 8.2 Asymetrické sifry — Bezpecnost RSA

by si chtél nechat podepsat svou zpravu = € Z,,, ale nerad by, aby se Alice dozvédéla jeji
obsah. Tomu se ik slepy podpis.(!)

Bob si vedle zpravy x zvoli néjaké &islo r € Z,, a spocita jeho inverzi »~! modulo n. Kdyby
nastal nepravdépodobny piipad, kdy r vyjde soudélné s n, Bob rovnou umi faktorizovat n
a ziskat soukromy kli¢.

Bob posle Alici k podepsani 2r? mod n, ona mu vrati podpis (zr?)¢ = z°r°? = 2°r. Bob

podpis vynasobi r~1 a ziskd zérr—! = 2° -1 = z°, coz je podpis tajné zpravy z.

Co umi Alice zjistit o x7 Jelikoz r je rovnomérné nédhodny invertibilni prvek a Sifrovaci
funkce je na 7Z; bijekce, musi byt 7¢ také rovnomérné ndhodny prvek Z;. Pokud z je
také prvkem ZZ (jinak faktorizujeme n), ndsobime v grupé zadany prvek rovnomeérné
nahodnym prvkem, a jak uz vime vime z rozboru jednorazovych kli¢ti, vznikne opét
rovnomérné ndhodny prvek. Ten jisté nenese zadnou informaci o x.

Cviceni
1. Odhadnéte, kolikrat se RSA zrychli s optimalizaci pies Cinskou zbytkovou vétu.

8.2 Bezpecnost RSA

Na RSA existuje fada utokl. Za¢neme témi trividlnimi a postupné se propracujeme k so-
fistikovanéjsim.

Pfedné pokud budeme Sifrovat ¢slo x, které mensi nez nl/¢, p¥i vypocétu 2¢ mod n se
modulo viibec neprojevi. K desifrovani tedy staci spocitat celoc¢iselnou e-tou odmocninu,
coz lze provést v polynomiadlnim case bindrnim vyhleddvanim. Pozor, ze pro typickou
volbu e = 3 tento problém nastane i pro docela velkd z.

Také si vSimneme, Ze znalost ¢(n) sama o sobé stadi k faktorizaci n. Vime totiz, Ze
on)=pP-1)(¢—-1)=pg—p—qg+1=n—p—q+ 1. Tondm davd soustavu rovnic
pqg=n,p+q=¢n)—n—1, kterou lze v polynomidlnim case vyresit.

TODO: Je-li d < n'/*, 1ze ho spoéitat z e [Wiener 1990].

TODO: Z e a d 1ze spocitat ¢(n) (viz Stinson & Paterson)

(1) Muze byt realistické, aby Alice byla ochotna podepisovat cokoliv? Ano, napiiklad pokud kazdy den
generuje novy klic. Pak jeji podpis slouzi jako casové razitko, které potvrzuji, ze zprava existovala v dany
den.
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— 8.2 Asymetrické sifry — Bezpecnost RSA

Setkani na puli cesty

I na RSA existuji ,narozeninové“ titoky. Necht zndme zasifrovanou zpravu z¢ a chceme
zjistit z. Budeme budovat mnoziny U = {u® mod n} V = {z(v~!)° mod n} pro dostate¢né
mnoho riznych u,v € Z7, dokud neobjevime néjaky prvek v jejich priniku. Pak vime, ze
pro né&jakd u, v je u®¢ = x(v=1)°. To znamen4, %e z = (uv)® a mame desifrovano.

Jak velké U a V potfebujeme? Pokud w i v volime rovnomérné ndhodné, budou i prvky U
a V rovnomeérné ndhodné. Tuto situaci zname uz z Gtoku ,,setkdnim na pili cesty” v oddilu
??. Tam jsme dokdzali, Ze pro pravdépodobnost ispéchu 1/2 potfebujeme, aby U i V byly
velké Fadové /n.

To ndm pro b-bitovy modul n omezuje drovell bezpecnosti na b/2. Stejnou slozitost mé
ovSem trividlni utok faktorizujici n hleddnim vsech délitelt do /n.

Podobné zpravy

Co se stane, kdyz nékdo stejnym klicem zaSifruje dvé podobné zpravy = a 2’ = x + §7
Pfedstavme si, Ze zndme zaSifrované zpravy y = 2° a y' = (z + §)¢ a také rozdil §
(ten muzeme postupné zkouset). Tehdy muzeme z najit jako spolecny koren polynomii
f@)=tc—ya f'(t) = (x+6)°—y'. Abychom tyto polynomy sestrojili, potfebujeme, aby
Sifrovaci exponent e byl nizky.

Jelikoz Euklidav algoritmus funguje i pro polynomy, mizeme spocitat polynom h =
ged(f, g). Kofeny polynomu h jsou prunikem kofenu f s kofeny g. S velkou pravdépo-
dobnosti ovsem vyjde, Ze h je linedrni polynom, takze jeho kofen trivialné zjistime.

Podobna prvodéisla

Podobné problematické je, kdyz jsou podobnd prvocisla p a q. Predstavme si, ze ¢ = p+2d
a 7e uhodneme d. Potom vime, 7e n = pg = p? + 2pd. Pfi¢tenim d? k obéma stranim
ziskdme n + d?> = (p + d)?. Stacéi tedy zkouSet mald d a zkouSet odmocniovat n + d2,
abychom ziskali p.

Tomuto ttoku se obvykle predchézi tak, ze vygenerujeme p délky b/2 — 1 bitl, zatimco
q délky b/2 + 1, obé s nejvyssim bitem zafixovanym na 1. Pak je rozdil ¢ — p uréité vétsi
nez 2b/2-1,

Stejna zprava zasifrovana vice klici

TODO: Vice kli¢h se stejnym modulem?

Také neni bezpecéné tutéz zpravu zasifrovat vice kli¢i. Princip itoku predvedeme pro Sifro-
vaci exponent e = 3. Tehdy pot¥ebujeme tii ruzné klice (3, n1), (3, n2), (3, n3). Oznacime-li
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x puvodni zpravu a y; az y3 jeji zasifrované podoby, fesime kongruence
3 _
x° =y;  (mod ny)

3=y, (mod ny)

3 =y3 (mod n3)

Jisté je < min(ny, ng, n3). Proto zvolime-li N = ninyng, bude platit 23 < N. Pod-
le Cinské zbytkové véty ovsem existuje pravé jedno ¢islo ze Zy, které spliuje dané tii
kongruence. Staé¢i ho tedy celoéiselné odmocnit (v Z, nikoliv moduldrné).

Chyby pri vypoctu

Na zévér ukdzeme zajimavy ttok na zrychlenou implementaci RSA, kterd Sifruje pomoci
pomoci Cinské zbytkové véty (CRT). Predstavme si, ze Alice spocita Yp = z°mod p a
Y = ¢ mod ¢ a pak tyto vysledky slozi do vysledného y.

Co kdyby v jednom z vypoctii udélala chybu a spocitala misto spravného y, néjaké jiné y,,?
Tehdy by z CRT vyslo 3/, které se od sprdvného y lisi o ndsobek . Podobné pro chybu
V Yq-

Utocénik tedy mize Alici nechat jednu zpravu zaSifrovat (podepsat) mnohokrat a jakmile
nalezne dva rozdilné vysledky y a /', spocitd ged(y — v',n), coz bude bud p nebo gq.

TODO: Nékde zminit aktivni ovliviiovani vypoctu.

Jak pouzivat RSA bezpecné
TODO: Co jsou rizika. Doporucena délka klice.

TODO: Padding.

8.3 Sémanticka bezpec€nost

8.4 Rabinova Sifra

8.5 Diffieho-Hellmaniiv protokol

8.6 ElGamalova Ssifra
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8.7* Eliptické krivky
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