Algoritmy okolo teorie ¢isel

Martin Mare$ (mjQucw.cz)

Uvodem

Tento textik rozebira nékolik zakladnich algoritmickych problému souvisicich
s teoril Cisel:
® pocitani nejvétsich spoleénych déliteli
® jeSeni linearnich kongruenci
e testovani prvociselnosti (je ddno ¢islo a méme rozhodnout, zda je
prvoéislem)
e faktorizaci (je ddno ¢islo a mame ho rozlozit na soucin prvodcisel)

e Sifrovaci algoritmus RSA
Notace.

o ('isly budeme obvykle myslet &sla celd nebo piirozens, pokud ne-
bude hrozit nedorozuméni, budeme psat pouze ,,cislo“.

® o\ b bude znacit, ze ¢islo a je délitelem ¢isla b, tedy Ze existuje ¢
takové, Ze ac = b.

e gcd(a,b) bude oznacovat nejuétsiho spolecného délitele (greatest

N7 s

common divisor) ¢isel a a b, ¢ili nejvétsi ¢islo ¢ takové, Ze ¢\ aAc\b.
® a | b bude znacit, Ze a a b jsou nesoudélnd, tedy ged(a,b) = 1.

e Casto budeme pocitat modulo né&jaké piirozené é&islo n > 0, tehdy
budeme misto rovnosti psat znaménko =,,, které bude znacit rov-
nost modulo n. Pokud bude z kontextu jasné, modulo ¢im pocitame,
budeme psat pouze =.

e Casovou slozitost algoritmii budeme vyjadfovat vzhledem k po-
¢tu N biti Cisel, se kterymi pracujeme, a elementarni aritmetické
operace budeme povazovat za jednotkové. (P¥i pouZiti dlouhocisel-
né aritmetiky pak staci slozitost vynasobit slozitosti jedné operace,
tedy typicky O(N?) nebo, pokud pouZijeme chyttejsi algoritmus
na nasobeni, O(N).)

Nez za¢neme budovat algoritmy, pfipomeneme si par pojmt z algebry a teorie ¢isel
a dokazeme péar zakladnich vét:

Definice. (algebraické minimum,)

e Algebra je tvofena nosnou mnoZinou spolu s néjakymi operacemi.
k-arni operaci nazyvame funkci, kterd k-ticim prvka z nosné mno-
ziny pfifazuje opét prvky nosné mnoziny.

e Komutativni grupa (dale jen grupa) je algebra (G,-,1,71), kde G je
nosnd mnozina, - binarni operace nad G, 1 nularni operace nad G
(¢ili konstanta), ~! unarni operace nad G a plati nasledujici axiomy:
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1.(a-b)-c=a-(b-¢) (asociativita)
2.a-b=b-a (komutativita)

3.a-1=a (prvek 1 je jednotkovy)
4.a-(a7t) =1 (a7t je prvek inverzni k a)

e (H,-, 1,71 je podgrupou grupy (G,-,1, 1) pravé tehdy, kdyz H C
G a mnozina H je uzaviena na vSechny t¥i operace (tj. provedeme-li
operaci s prvky z H, musi opét vyjit prvek z H). (H,-,1,71) je pak
také grupou.

® Rdd grupy fikdme poc¢tu prvki jeji nosné mnoziny.

® Pro prvek a a ¢islo n € Z dale definujeme mocninu takto: a® = 1,
a™ =a"-a, a" ! = a"-a"!. Plati obvyklé vlastnosti mocniny:
a™tt =a™ - a", g™ = (a™)", a”" = (a™)"! apod.

® Prvku g fikdme generdtor grupy, jestlize se kazdy prvek nosné mno-
ziny da vyjadrit jako néjakd mocnina g. Grupa je cyklickd, pokud
ma generator.

e Pro libovolny prvek a je {a™ | n € Z} cyklickd podgrupa. Rdd
prvku a definujeme jako fad této podgrupy.

Piiklad. (rizné priklady grup)

® (Z,+,0,—) (cela ¢isla spolu s obvyklym s¢itdnim, nulou a zménou
znaménka) tvori cyklickou grupu (generatory jsou 1 a —1).

® (2Z,+,0,—) (sud4 celd ¢isla spolu s obvyklym s¢itdnim, nulou a
zménou znaménka) tvoii podgrupu piedchozi grupy, kterd je také
cyklickd (rozmyslete si, Ze kazda podgrupa cyklické grupy je cyklic-
ké),

® (Zp,+ mod n,0,—) (¢isla 0, 1, ..., n—1 spolu se s¢itdanim modulo n,
nulou a zménou znaménka) tvoii cyklickou grupu (generdtorem je
tieba 1; které jsou dalsi?),

* (Q,-,1,7) (racionalni ¢isla s ndsobenim) nemohou tvofit grupu, je-
likoz k nule neexistuje inverzni prvek,

e (Q—{0},-,1,1/x) (racionélni ¢isla bez nuly s nadsobenim a pievra-
cenou hodnotou) grupu tvofi, neni cyklick4.

® (Zn — {0},  modn,?) (Cisla 1...n — 1 s nasobenim modulo n) pro
nékterd n grupou je, pro jina neni, protoze obecné nemusi existovat
inverzni prvky. Za chvili prozkoumame, jak to pfesné je.

Véta. (Lagrangeova) Pokud mé koneénd grupa G néjakou podgrupu H, je ¥ad G
délitelny fadem H.

Diikaz: Viz libovolnd skripta z algebry. [Idea: Pokryjeme grupu G disjunktnimi ko-
piemi podgrupy H.] Q
Definice. Multiplikativni grupa modulo n (7%, mod n, 1, ") je tvofena viemi inver-
tibilnimi prvky v Z,, tj. takovymi € Z,, pro néz existuje x~! € Z, spliujici

2 2013-06-10



z-2~1 = 1. K tomu, aby to byla grupa, zbyva nahlédnout, Ze jednicka je invertibilni
a soudin dvou invertibilnich prvki je opét invertibilni ((a - b))~ = a=1 - b1, jelikoz
(@t b Y)-(a-b)=at-bt-ba=at-1-a=a"t -a=1). Symbol -’ jiz budeme
obvykle vynechévat.

Pozorovani. Pokud je n prvocislem, jsou vSechny prvky invertibilni — z néasledujici
véty plyne, ze v~ = 2" 2.

Véta. (Mald Fermatova) Je-li p prvocislo a z L p, plati 2P~ =, 1.

Dikaz: MuZeme provést napiiklad indukei podle z (pro indukéni krok se pouZije
binomicka véta), ale vynechdme jej, protoze Mald Fermatova véta je trividlnim da-
sledkem Eulerovy véty, jiz dokdzeme za chvili. Q

K charakteristice invertibilnich prvkt modulo obecné n se také zkusime pro-
pracovat. Za¢néme velmi tradi¢nim algoritmem:

Algoritmus. Euklidiv algoritmus slouzi k vypocétu ged(a,b) a je zaloZen na nésledu-
jicich jednoduchych pozorovanich:

e gcd(a,b) = ged(b, a)

¢ gcd(a,a) =a

e gcd(a,b) = ged(a,b — a) (dvojice (a,b) a (a,b — a) dokonce sdileji
v8echny spolecné délitele, takze i ged)

Kdyby Euklides nepsal své knihy fecky, ale v Pascalu, vypadal by jeho ptivodni
algoritmus asi takto:

function gcd(a,b:integer):integer;
begin
while a<>b do
if a<b then b:=b-a
else a:=a-b;
ged:=a;
end;

Snadno ovSem nahlédneme, Ze opakované odecitini je mozno nahradit zbytkem
po déleni: (a=:=b zna¢ime prohozeni proménnych a a b)

function gcd2(a,b:integer) :integer;

begin
while a<>0 do begin
b:=b mod a;
a=:=b;
end;
gcd2:=b;
end;

Véta. Euklidav algoritmus ma pro N-bitova ¢isla ¢asovou slozitost O(N).
Dikaz: Nejprve dokazeme slozitost pro pfipad, Zze a a b jsou dvé po sobé jdouci
Fibonacciho ¢isla, feknéme a = F; a b = F; ;. Nahlédnéme, ze bmoda =b —a =
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F;_4, ¢ili jedna iterace prevede tllohu na tentyz piipad s mensimi ¢isly. Proto se po ¢
iteracich algoritmus zastavi.

Obecna a, b zafadime do Fibonacciho hladin: L(z) bude znaéit nejmensi ¢ tako-
vé, Ze F; > x. Vimneme si, Ze v kazdém kroku se L(a)+ L(b) snizi aspoii o 1; BUNO
L(a) < L(b) (jinak provedeme jednu iteraci naprézdno a ¢isla tim prohodime). Po-
kud je L(b) > L(a), pak L(bmod a) < L(a) a vSe je v porddku. Je-li L(b) = L(a),
tedy F; < a < b < Fj4q, plati, ze bmoda < b—a < F;41 — F; = F;_1, takze
L(bmod a) < L(a) a soucet hladin opét klesne.

Fibonacciho ¢isla ovSem rostou exponencialné rychle (F,, > 7" — 1 pro 7 =
(14++/5)/2), takze L(a) + L(b) = O(loga+1logb) = O(N). Tim je véta dokizana.
Pozorovani. Vsimnéme si ale také, ze vSechny mezivysledky, a tim paddem i finalni
vysledek, jsou linearnimi kombinacemi ¢isel a, b s celocdiselnymi koeficienty, ¢ili ze
ged(a,b) = ax + by pro néjaké x,y € Z. Dokonce mtzeme algoritmus upravit tak,
aby ndm z a y nasel. Takovému algoritmu se pak casto fika Rozsiteny Euklidiv:

function gcd3(a,b:integer; var x,y:integer):integer;
var ax,bx,ay,by,m:integer;

begin
ax:=1; ay:=0; { jakou lin.komb. je aktudlni a }
bx:=0; by:=1; { a jakou aktuadlni b }

while a<>0 do begin
m:=b div a;

b:=b-m*a; { b:=b mod a }
bx:=bx-m*ax; { upravime koeficienty lin.komb. }
by :=by-m*ay;
=:=b; ax=:=bx; ay=:=by;
end;
gcd3:=b;
x:=bx; y:=by;

end;

To ndm pomtize k sestrojeni algoritmu pro feSeni linearnich rovnic modulo n (kon-
gruenci):

Véta. Mé&jme rovnici ax =, b (z je nezndmd), ozna¢me g = gecd(a,n). Pak tato
rovnice m4 FeSeni pravé tehdy, kdyz ¢ \ b, a je jej mozno nalézt v éase O(N).
Diikaz: Rovnici miizeme zavedenim nové neznamé y upravit na ax+ny = b (pokud se
obé& strany rovnaji modulo n, pak to znamen4, Ze se lisi o n&jaky nasobek n). Pokud
je b = g, vyresi ji jiz popsany Rozsifeny Eukliduv algoritmus. Pokud je b = kg pro
néjaké k, vyresime rovnici nejdfive pro g na pravé strané a feSeni pak vynasobime
¢islem k. Pokud neni b délitelné cislem g, rovnice nemtiize mit FeSeni, protoze leva
strana je vzdy délitelnd g, zatimco prava nikdy. V)

Vratme se nyni k invertibilnim prvkim: a je invertibilni modulo n pravé tehdy,
kdyZz mé feSeni kongruence ax =, 1. A to jiz vime, kdy nastava, ¢ili jsme pravé
dokézali:

4 2013-06-10



Véta. Invertibilni prvky modulo n jsou praveé ¢isla nesoudélné s n.
Definice. Pocet ¢isel mezi 1 a n— 1 nesoudélnych s n budeme znacit Fulerovou funkci
o(n).
Pozorovani. (vlastnosti funkce )
e o(n) = |Z%| (to k4 predchozi véta)
® o(p) =p—1, je-li p prvocislo (rovnou z definice)
e p(p*) = p*~1 . (p —1) (soudélna s p* jsou ¢isla délitelna p, takze
kazdé p-té)
e p(ab) = p(a)-p(b), pokud je a L b (tehdy je ged(ab, z) = ged(a, x) -
ged(b,x), takze x Lab<x LaAx L D).
e Znéme-li faktorizaci ¢isla n, dokdzeme p(n) spoéitat v ¢ase O(podet faktori)

= O(N).
Funkce ¢(n) také figuruje v néasledujicim Sikovném zobecnéni Malé Fermatovy véty:

Véta. (Eulerova) Pro libovolné n > 0 a z L n plati 29" =, 1.

Diikaz: Poéitejme modulo n. Uvazme posloupnost !, 22, 23, .. .. V této posloupnosti

se urcité vyskytuje jednicka, protoze moznych hodnot ™ Je pouze kone¢né mnoho
(nejvyse n). Tedy pro néjaka i, j (i < j) je #° = 27, a proto 27~ = 1. Vyberme si
nejmensi m > 1, pro které je 2 = 1.

Vsimnéme si, Ze &isla 20, 21, 22, ..., 2™ ! tvori podgrupu multiplikativni grupy
Z? a tato podgrupa mé fad m. Proto podle Lagrangeovy véty musi byt m \ ¢(n),
tedy (n) = km pro néjaké k. Proto z#(™ = 2zbm = 1F = 1. @

Jesté se nam bude hodit nasledujici charakterizace grupy 7Z;, kterou uvede-
me bez dikazu (dikaz naleznete napiiklad v Kaleidoskopu teorie ¢isel od Martina
Klazara nebo i ve véts$iné uéebnic algebry):
Véta. (o multiplikativni grupé) Multiplikativni grupa Z7 je cyklickd grupa fadu n—1
prévé tehdy, kdyz n je prvocislo.

Cidst dikazu: Pokud n neni prvoéislo, nutné existuje x < n soudélné s n, takze
alesponl jeden z prvkd < m neni invertibilni. Pro prvociselné n ma Z; tad n — 1,
zbyva dokazat cykli¢nost.

Zamysleme se jesté nad tim, jak je to v Z} s odmocninami — kupfikladu pro
n=>5jel1?2 =42 =1 a 22 =32 = 4, takze 1 a 4 maji dvé odmocniny, zatimco 2 a 3
ani jednu. To neni ndhoda:

Véta. (o diskrétni odmocnine) Pokud je p liché prvocislo a x € Z7, pak ma = budto
pravé dvé odmocniny, nebo neméa zadnou.

Diikaz: Vyuzijeme cykli¢nosti multiplikativni grupy. Bud g jeji generator a ¢°, ¢!,
..., gP72 vBechny prvky grupy. Existuje tedy nejake i takové, 7e x = ¢', a my
hleddme y spliiujici y? = =, ¢ili j, pro néz (¢7)? = ¢°. Tehdy musi platit 2j =,_1 i.
Jelikoz p — 1 je vzdy sudé, nemuze pro liché i existovat zadné takové j, zatimco pro
sudé ¢ podminku splituje j =i/2a j=1i/2+ (p—1)/2. Q
Pozorovani. (o odmocnindch modulo prvocislo) Odmocniny z jednicky tedy musi byt
1 a —1 (u téchto dvou to ovéfime snadno a jiz vime, ze zadné dalsi neexistuji). Jako
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vedlejsi produkt naseho diikazu jsme také zjistili, Ze odmocninu mé pravé polovina
p—1
prvki Zj (sudé mocniny generdtoru) a ze g7 =—1.

Poznamka. Jelikoz podle Malé Fermatovy véty je zP~! =,, 1, musi ' byt odmoc-
nina z jednicky, ¢ili budto 1 nebo —1. A podle toho, které z téchto moZznosti nastane,
dokonce snadno pozname, zda je x odmocnitelné: (¢2#)P=1/2 = ghlp=1) = 1k = 1,
zatimco (g2F+1)(P=1/2 = gh(p=1) . (P=1)/2 = 1. (—1) = —1.

Kone¢né se nam bude hodit také znama Cinsk4 véta o zbytcich:

Véta. (Cinskd o zbytcich) Budte aq, . . ., a; navzajem nesoudélna éislaan = ayp-. . .-a.
Potom pro vSechny t-tice by,...,b; takové, ze Vi 0 < b; < a;, existuje pravé jedno
z, 0 < x < n, pro které je x mod a; = b; pro vSechna . [Jinymi slovy ¢islo ze Z,, je
jednoznaéné uréeno svymi zbytky po déleni ay, ..., as.]

Diikaz: Nejprve ovéfime jednozna¢nost. Kdyby x a x’ byla n&jak4 dvé &isla vyhovujici
podminkdm véty, musi byt rozdil x — x’ délitelny vSemi a;, a tedy i ¢islem n. To
ovSem neni mozZné, pokud jsou z,z’ € (0, N).

Existenci ukdzeme nasledovné: Méjme zobrazeni z : Z,, — Zg, X ... X Zq,,
které kazdému c¢islu prifadi prislusnou t-tici zbytkl. Z jednoznac¢nosti plyne, Ze toto
zobrazeni je prosté. Na druhou stranu jeho defini¢ni obor a obor hodnot jsou stejné
velké koneéné mnoziny (obé& maji n prvkir), takze zobrazeni musi byt i na. V)

Dikaz ¢é. 2 (pracnéjsi, ale ddvd nam algoritmus pro vgpocet x): Kdybychom
uméli nalézt Cisla 21,...,2¢ € Zy, takovd, Ze z; =4, 1 a z; =4, 0 pro vSechna i #+ 7,
méli bychom vyhrédno. Mtzeme totiz zvolit x =, Zl b;z;. Potom x =, bjz; =, b;
(Gleny pro i # j jsou nulové).

Kde vzit z;7 Nejprve spocteme ¢; = ay ...a;—1aiy1 ... a¢. To je jisté ¢islo mensi
nez n, jez je délitelné vSemi a; pro j # 4, jen modulo a; da néjaké nenulové ¢islo.
Pokud jednicku, jsme hotovi, jinak zvolime multiplikativni inverzi modulo a;, tedy w;
takové, ze q,w; =,, 1. Pak stac¢i polozit z; =, ¢w; a jsme hotovi: toto z; dava
modulo a; jedni¢ku a vSemi ostatnimi a; je nadale délitelné.

Jakou maé cely vypocet ¢asovou slozitost? VSechna ¢; zvladneme spocitat v case
O(t), nebot ¢;+1 = ¢;/a;+1-a;. Vypocet kazdého z; pak obnasi jedno nésobeni a jedno
FeSeni linedrni kongruence, tedy O(N) operaci. SloZeni vysledku ze z; pak stihneme
v O(t). Celkem tedy spotiebujeme ¢as O(tN). @

Testovani prvociselnosti a faktorizace

Rozhodnout, zda dané ¢islo z je prvocislem, mizeme pomérné snadno zkouse-
nim délitelnosti vSemi potencidlnimi déliteli, nicméné takovy algoritmus je vzhledem
k délce vstupu (¢ili poc¢tu biti ¢isla x) exponencidlni. Zda existuje polynomiélni algo-
ritmus, bylo nékolik desitek let otevieno. V 1été 2002 ovsem prof. Manindra Agrawal
spolu se svymi dvéma studenty (Neeraj Kayal a Nitin Saxena) publikovali poly-
nomialn{ algoritmus pracujici v éase O(n%®) (pfi konstantni sloZitosti aritmetickych
operaci). Tento algoritmus je pomérné komplikovany a odhad jeho slozitosti vyzadu-
je dosti netrividlni véty z teorie ¢isel (Gtéte: autor tohoto spisku jim véii, ale dokdzat
by je neumél). Existuje ovSem celd fada elegantnich a rychlych randomizovanych
algoritmt pro tento problém, jeden z nich si za chvili predvedeme.
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Naproti tomu o faktorizaci Cisel, ¢ili rozkladu na soucin prvocisel, dosud neni
znamo, zda polynomidlni algoritmus existuje, a ani se nepodafilo dokazat nic netri-
vialniho o slozitosti tohoto problému. Je jasné, ze je v NP, ale vesmés se nepred-
poklada, ze by byl NP-uplny. Zatim nejlepsi zndmy randomizovany algoritmus bézi
v dase 20(N'/?-(log N )2/3), ¢ili vyrazné lepsim, nez exponencialnim, ale také o mnoho
horsim, nez polynomialnim.

Pro testovani prvociselnosti sestrojime algoritmus tiidy co-RP (Monte Carlo
s jednostrannou chybou), tedy algoritmus, ktery v polynomidlnim case vydd vy-
sledek, ktery o prvocisle vzdy fekne, Ze je to prvocislo a pro slozené ¢islo se miize
s pravdépodobnosti nejvyse 1/4 zmylit. To samo o sobé neni moc uziteéné, ale pokud
algoritmus spustime k-krat nezavisle a odpovime, ze n je slozené, pokud jsme se to
dozvédéli pii alesponi jednom spusténi, pravdépodobnost chyby klesne na 1/4 a to
jiz pro k = 100 zcela postacuje. [Na tomto misté se ¢asto uvadi srovnani s pravdépo-
dobnosti, Ze vas pocita¢ zasdhne meteorit, ale to je tak trochu podvod, protoze zatim
nas nezasahlo tolik meteoritd, abychom takovou pravdépodobnost zvladli realisticky
odhadnout; navic ani nevime, jestli zdsahy jsou opravdu ndhodné.]

Nabizi se nasledujici algoritmus: nahodné volit « mezi 2 a n —1 a testovat, zda
se nestrefime (meteoritem?) do délitele zadaného ¢isla n. Ten ma jisté jednostrannou
chybu, nicméné jeji pravdépodobnost je prilis velka: pokud je n soucinem dvou vel-
kych prvocisel, ma pouze 2 netrividlni délitele, které objevime s pravdépodobnosti
pouze 2/(n — 2).

Pomoci Fermatovy véty ale mtzeme o ¢islu dokézat, ze je slozené, aniz bychom
nasli konkrétniho délitele:

Algoritmus. (Fermativ test) Nahodné zvolime x mezi 2 a n—1 a spoé¢teme 2"~ mod
n. Pokud vyjde 1, prohlasime n za prvocislo, jinak za ¢islo slozené.

Pozorovani. z*

llogz e . . . s
22 2t = (22?2, ..., 22", pak k vyjadiime jako soudet mocnin dvojky (&ili ho
rozlozime do dvojkové soustavy) a spocteme x* = ' F+2" = 27 . . 2"

Celkem jsme pouzili O(log k) = O(N) nésobeni.

Poznamka. Abychom mohli pouZivat Fermatovu vétu, méli bychom si jesté ovétit, Ze
x L n (spocitat ged a pokud je riizné od jedné, éislo odmitnout jako slozené). Vsim-
néte si ale, ze pokud je g spoleénym délitelem z a n, je 2"~ mod n také délitelné g.
Proto pro « / n i ptivodni test ¢islo prohlési za sloZené, takZe tato modifikace neni
potteba.

miizeme snadno spo¢ist v polynomialnim ¢ase: nejprve spoéteme !,

Pozorovani. Fermativ test tedy pracuje v polynomialnim c¢ase, prvocislo vzdy pro-
hlasi za prvoéislo a slozené ¢islo nékdy za slozené (najde-li x, pro které je 2"~ # 1 —
takovému z se ¥ikd Fermatiuv svédek slozenosti x), jindy za prvoéislo (pokud se zrov-
na do svédka nestrefi). Cek4 nés ale jedno nemilé piekvapeni: existuji slozena ¢isla,
ktera zadného Fermatova svédka nemaji — takovym se fika Carmichaelova ¢isla a je
jich nekone¢né mnoho. Za domdci kol si najdéte nejmensi Carmichaelovo éislo (je
mensi nez 1000). Nastésti ale pokud tento problém nenastane, Fermatovych svédku
je dostatek:
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Véta. Pokud n neni ani prvoéislo, ani Carmichaelovo &islo, plati 2"~ ! =, 1 pro

nejvyse n/2 riznych x.

Diikaz: Zvolme H = {x | 2"~ ! = 1}. VSechna &isla v H jsou jisté invertibilni a jejich

soucin je opét v H. Proto je H podgrupa multiplikativni grupy 7Z; a podle Lagran-

geovy véty musi pro néjaké k platit |H| -k = ¢(n). Navic n neni Carmichaelovo,

takze H # 7., a proto k > 2. ,Spatnych“ z je tedy |H| < p(n)/2 < n/2. Vi
Zbyva tedy osetrit Carmichaelova ¢isla. To bohuzel neni zrovna jednoduché,

ale zabere naptiklad nasledujici postup:

Algoritmus. (Rabiniv-Millerdv test)

1. Vygenerujeme nédhodné z (1 < z < n).
. Pokud z / n, odpovime SLOZENE (gcd(x, n) je netrividlni délitel).
. Najdeme ¢ a liché m takova, ze n — 1 = 2¢ - m.
. Spocteme by = z™.
. Spocéteme by, ..., by biy1 = b? (tudiz by = 2" 1).
. Pokud je b; # 1, odpovime SLOZENE (z je toho Fermattv svédek).
. Pokud jsou vSechna by, ...,b; = 1, odpovime PRVOCISLO.
. Jinak vezmeme nejvyssi i, pro néz b; # 1:
a) Pokud je b; = —1, odpovime PRVOCGISLO.
b) Jinak odpovime SLOZENE (a x nazveme Riemannovym svéd-
kem).

Krok 2 miizeme stejné jako u Fermatova testu vypustit, ale jeho pfitomnost
nam usnadni analyzu algoritmu.

0 O O kW N

Na tento algoritmus se mtizeme divat i jinak: nejdiive spocteme 2"~ ! (zajisté

mod n). Pokud nevyjde jednicka, je n slozené podle Fermatova testu. Pokud vyjde a
n—1 je sudé, musi byt 2(*~Y/2 odmocninou z jednicky. Jiz vime, Ze tyto odmocniny
existuji modulo prvocislo jen dvé: 1 a —1. Pokud tedy vyjde néco jiného, n jisté
neni prvocislo. Pokud vyjde opét jednicka, pokracujeme v odmocnovani a pocitame
z(n=1/4 z(n=1)/8 atd. Zastavime se, kdyZ narazime na —1 (tehdy odpovime PRVO-
¢IsLO), nebo na néco jiného nez +1, (SLOZENE) nebo kdyZ exponent pfestane byt
celoéiselny (PRVOCISLO). Z této vahy plyne, Ze kdykoliv odpovime SLOZENE, je to
pravda.

Diilezité ovsem je, Ze na rozdil od Fermatova testu se Rabintv-Millertiv test
nenechd zmast Carmichaelovymi ¢isly a nalezne pro né dostatek svédki:
Véta. Rabintv-Millertv test testuje prvociselnost v polynomialnim ¢ase, na prvocisla
odpovida spravné a slozené ¢isla prohlasuje za prvocisla s pravdépodobnosti nejvyse
1/4.
Diikaz: pomérné narocny, naleznete ho napiiklad v knize Computational Number
Theory od pana Victora Shoupa, pfipadné jeho zjednodusenou verzi (pro konstantu
1/2 namisto 1/4) v jedné z dalsich kapitol tohoto spisku. @
Poznamka. Za zminku jesté stoji, Ze puvodni Millertiv test byl deterministicky a
pan Miller o ném dokazal, ze pokud plati rozsifend Riemannova hypotéza, ma kazdé
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sloZené ¢islo svédka (Fermatova ¢i Riemannova), ktery je jen logaritmicky velky. Zda
je to pravda, to se dosud nevi, nicméné pan Rabin pozdéji nahlédl, ze svédkl vzdy
existuje alesponi 3/4 - n a randomizovany algoritmus byl na svété.

Sifrovaci systém RSA

Sifrovaci systém RSA (nazvany podle autorti panti Rivesta, Shamira a Adlema-

na) je velmi hezkym a v praxi ¢asto pouzivanym piikladem asymetrické Sifry. To je
Sifra pracujici se dvéma kli¢i — Sifrovacim a desifrovacim — spliujici, Ze co zasifrujete
pomoci Sifrovaciho klice, da se rozsifrovat pouze pomoci desifrovaciho.
Poznamka. Ono ,d4 se rozlustit pouze ...“ je samoziejmé definice dosti mlhava.
Méelo by to znamenat, Ze se znalosti spravného klice 1ze cokoliv deSifrovat efektivné
(feknéme v polynomidlnim ¢ase), zatimco bez jeho znalosti to mozné neni (feknéme
je potieba alespon exponencidlni ¢as). To je péknd definice (a pokud budeme méfit
sloZitost pro primérny vstup misto pro nejhorsi pfipad, tak i rozumnd), ale bohuzel
o zadné asymetrické Siffe zatim neumime dokazat, Ze tuto definici spliiuje. TakZe
si RSA budeme muset predvést bez dikazu, vedeni spiSe virou v jeho solidnost,
podlozenou tim, Ze ho zatim nerozlousknul ani nikdo jiny :)

Poznamka. Ani neni divu, ze dokazat nerozlustitelnost sifry je tézké — kdyby bylo P =
NP, kazdou funkci spocitatelnou v polynomialnim ¢ase je mozno v polynomialnim
Case 1 invertovat (rozmyslete si, pro¢ to tak je), takze by Sifra podle nasi definice ani
existovat nemohla. Kdyby tedy existovala, uméli bychom dokazat, ze P = NP a byli
bychom slavni.

Definice. (konstrukce klice pro RSA) Zvolme néasledujici parametry:

® p a ¢ —ndhodnd velka prvodcisla (najdeme je napf. pomoci Rabinova-
Millerova testu),

® n = pq — jejich soudin,

¢ p(n) — Eulerova funkce od n, ze znalosti rozkladu n ji umime spo-
Citat,

® z, y — ndhodny invertibilni prvek modulo ¢(n) a jeho inverze (vyge-
nerujeme ndhodné x mezi 1 a p(n) — 1, pomoci rozsifeného Eukli-

dova algoritmu zkusime spocitat jeho inverzi a nebude-li existovat,
x zahodime a vygenerujeme jiné atd.),
e Sifrovact kli¢ (n,x),
e Degifrovact klic (n,y).
Algoritmus. (Sifra RSA) Pro zaSifrovani pouzivame funkci E(, ,)(a) = a”
pro desifrovani pak D, ,)(b) = b¥ mod n.

mod n,

Véta. (korektnost RSA) Dy, )(En ) (a)) =, a. (¢ili desifrovani je modulo n inverzni
k zaSifrovani)

Diikaz: Nejprve predpokladejme, ze a L n. Tehdy D(E(a)) = a*¥ = altFe() =
a-(a?™)k =, a. (Druhd rovnost plati, jelikoz y je inverzi  modulo p(n); a?™) =
podle Eulerovy véty.)
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Pokud by ged(a,n) # 1, bylo by p\a nebo ¢\ a a Eulerovu vétu bychom nemohli
pouzit. Tehdy lze ale diikaz vést jinudy: Nechf a = pz (druhy pi¥ipad symetricky).
Spo¢téme a®¥ mod p: a™¥ = (pz)*Y =0 = pz =, a. A ted modulo ¢, vyuzivajice toho,
zep lqg zLlqatedyialq a® = althe() = gltke@e) = ¢ . (g#(@))ke) =
a-1F¢®) = q. (Opét v hlavni roli Eulerova véta.)

Zbyva dodat, ze pokud si jsou libovolna ¢isla f a g rovna modulo p i modulo g,
musi si byt rovna i modulo n, coz plyne napiiklad z Cinské véty o zbytcich. Q

Pozorovani. Vsimnéte si, ze RSA nijak nerozliSuje z a y — libovolny z nich muze
byt Sifrovacim klicem, ten druhy je pak desifrovacim. Také ho samoziejmé miZeme
pouzivat jako symetrickou Sifru, tj. Sifru s jednim jedinym tajnym klicem slouzicim
jak k sifrovani, tak k desifrovani (tehdy je soudasti kli¢e x i y). Navic je RSA ko-
mutativni Sifra — pokud zpravu zaSifrujeme dvéma riznymi kli¢i, nezalezi na tom,
v jakém poradi budeme obéma kli¢i desifrovat. To vede k jedné velice hezké aplikaci
fesici odveéké problémy s vymeénou klici:

Algoritmus. (komutativni Sifrovact protokol) Nechf osoba A chce poslat zpravu z
osobé B, ale A a B se predem nevidély a nemaji moZnost si bezpetné vymeénit
klice, zato se dokdzaly shodnout na néjaké (klidné vefejné zndmé) komutativni siffe.
Zpravu si mohou predat takto: A zaSifruje x svym klicem, posle ji B, ten ji zaSifruje
jesté navic svym a vrati ji zpét; A tuto zpravu desifruje a vrati ji B. Tou dobou je
zprava zaSifrovana klicem B a osoba B ji tedy dokaze desifrovat. Pro korektnost staci
komutativita Sifry, bezpecnost plyne z toho, Ze zprava je vidy pfendSena ve tvaru
zakédovaném aspon jednim kli¢em, ktery nikdo mimo A a B nezni.

Poznamka. Kdybychom uméli efektivné faktorizovat velkéd ¢isla, je RSA samozfej-
mé snadno rozlousknutelna: jakmile zname faktorizaci n, spo¢teme si p(n) a pak i
multiplikativni inverzi  modulo ¢(n), coz je y.

Jesté jeden test prvociselnosti

Nakonec pfedvedeme jesté jeden algoritmus pro pravdépodobnostni testovani
prvocisel, tentokrat i s dikazem korektnosti. Dani za jednoduchost dikazu ovsem
bude to, ze nas test mize udélat chybu na obé strany: jak prohlasit slozené ¢islo
za prvoéislo, tak prvocislo za slozené. Bude fungovat nésledovné: (n je testované
¢islo, t pocet iteraci, na kterém bude zaviset pravdépodobnost chyby)

Algoritmus.
1. Pokud je n netrividlni mocninou néjakého prirozeného ¢isla, odpo-
vime SLOZENE.
. Vygenerujeme ndhodnd aq,...,a; € Z, \ {0}.
. Pokud pro néjaké i je ged(a;,n) # 1, odpovime SLOZENE.
(n—1)/2
i

Pokud pro néjaké ¢ je r; Z +1, odpovime SLOZENE.

Spocitame r; = a mod n pro vSechna <.

. Pokud pro v8echna 7 je r; = 1, odpovime SLOZENE.
. Jinak odpovime PRVOCISLO.

o BE= < B U XC)
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Nejprve si vSimneme, ze algoritmus bézi v polynomialnim case. Nejvétsi spolec-
né délitele a mocniny modulo n uz polynomialné umime pocitat, jediny problema-
ticky krok je ten prvni. V ném ale sta¢i zkouSet vSechny mozné exponenty (téch je
O(logn) = O(N), jelikoz zéklad je alesponi 2) a pro kazdy exponent hledat pomoci
ptileni intervalu odmocninu (opét O(N) krok).

Nyni nahlédnéme, jak algoritmus probiha pro prvocisla. Prvni ani tieti krok
prvoéislo neodmitnou, paty také ne (vzpomenme si na pozndmku o odmocninédch
modulo prvodéislo), jediny problém muZe nastat v Sestém kroku. Jiz vime, ze r; = 1
pravé tehdy, mé-li a; druhou odmocninu, a to nastane s pravdépodobnosti 1/2.
Sesty krok tedy odpovi SLOZENE jen tehdy, kdyZ jsou vSechna a; odmocnitelna,
pravdépodobnost ¢ehoz je 1/2¢.

SloZené ¢islo naopak prohlasime za prvocislo jen tehdy, pokud jsou vSechna
a; € Z7, nalezneme alesponi jedno r; = —1 a vSechna ostatni r; jsou budto 1 nebo
—1. K odhadu pravdépodobnosti tohoto ndm poslouzi nasledujici lemma:

Lemma. Bud n slozené ¢islo, které neni mocninou prvoéisla. Necht pro néjaké a € Z
je a»~1/2 =, —1. Pak mnozina S,, = {z € Z* | (»~1/2 =, 41} obsahuje nejvyse
|Z)/2 prvki.

Dikaz: Podobné jako u Fermatova testu: VSimneme si, ze S,, je podgrupa Z,, takze
zbyva dokézat, ze je to podgrupa netrivialni, a pouzit Lagrangeovu vétu. Najdeme
¢islo b, které nebude lezet v S, .

Necht n mé prvoéiselny rozklad p]fl ... pPs. Jiz vime, ze s > 2. Oznacme
q = p’fl am = n/q. Jelikoz ¢ \ n i m \ n, musi byt pro kazdy prvek = € S,, jak
x(=1/2 = 41, tak 2(»~1/2 =, £1 a znaménka obou zbytki jsou stejna.

Kyzené ¢islo b zvolime tak, aby pro néj platilo b =, a a soucasné b =, 1 (Cinska
véta o zbytcich ndm jeho existenci zarucuje, jelikoz ¢ 1 m). Snadno ovéfime, Ze plati:

pn—1)/2 =, a(n—1/2 =, -1,

p(n=1/2 = 1.

Takové b ovSem nelezi v S,,, protoze jak uz jsme pozorovali, pro kazdy prvek z S,
jsou zbytky po déleni g a m stejné a my jsme si b zvolili tak, aby byly rtizné. @
Nas algoritmus tudiz selze jediné tehdy, kdyZ as, . .., a; padnou vSechna do S,
a to nastane s pravdépodobnosti nejvyse 1/2!~1. Se¢teno a podtrzeno, dokazali jsme
nasledujici vétu:
Véta. Prvociselny test z této kapitoly ma pfi ¢ iteracich pravdépodobnost chyby
nejvyse 1/2t71.
Rabin a Miller se vraci
O Rabinové-Millerové testu jiz vime, ze prvocislo vzdy prohlési za prvocislo a
ze slozené, cislo, které neni Carmichaelovo, prohlési za slozené s pravdépodobnosti
alespoil 1/2. V této kapitole dokaZeme, Ze je to pravda i pro Carmichaelova ¢isla.
Nejprve si pripravime pidu jednim drobnym lemmatem:
Lemma. Zadné Carmichaelovo ¢fslo neni mocninou prvoéisla (druhou nebo vétsi).
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Diikaz: Uvazujme libovolné n = p¢, kde p je prvoéislo a e > 1. Zvolime a = 1+ p*~!

a podle binomické véty spoc¢teme a? (vSe pocitdme v Z%, kam a jisté patii):

a? = (14+p* 1P = (g) -1-1+<11))~1-pe_1+<]2)) ~1-p2(e_1)+...+<£> 1pPle) =1

(vSechny ¢leny mimo nultého jsou totiz délitelné p¢ — prvnimu pomtize kombina¢ni
¢islo, u ostatnich stac¢i vyssi mocnina p¢~!). Proto také a® = (aP)¢ = 1. Tedy
a1 =a~! # 1, takze n neni Carmichaelovo. Q

Nyni uvazujme, kdy mutze Rabintiv-Milleriv test odpovédét, ze ¢islo je prvo-
¢islem. Stane se tak bud v kroku 5 (vSechna by,...,b; jsou jednicky, coZ nastane,
kdykoliv by = 1) nebo v kroku 8 (n&jaké b; = —1 a b;y1 = ... = b = 1). Rozebereme
postupné oba pripady.

Lemma. Bud n Carmichaelovo a n—1 = 2t-m jako v algoritmu. Poté existuje alesponi
|Z2]/2 ¢isel x € Z7,, pro néz by := ™ #, 1.

Diikaz: Podobnou tavahou zaloZenou na Lagrangeové vété, jako jsme pouzili u Fer-
matova testu. Mnozina B := {b € Z} | b™ = 1} tvoii podgrupu Z}, takze zbyva
ukézat, Ze alespon jeden prvek a € Z; nelezi v B.

Bud p néjaky prvociselny délitel éisla n. Zvolme a € Zs,, které neni modulo p
odmocnitelné. Uz vime, Ze takovych ¢isel existuje (p — 1)/2 a Ze splituji nésledujici
vlastnosti:

a?t=, 1,

aP=D/2 = 1.

Uvazujme podgrupu H C 7, generovanou prvkem a (tedy mnozinu {a’,a’,a?,...}).
7 predchozich dvou rovnosti vyplyva, ze fad této podgrupy déli p — 1, ale nedéli
(p — 1)/2, takze Fad musi byt sudé ¢islo. Pro liché m tedy nemuze platit a™ =, 1,
takze ani a™ =, 1. Q

Nyni se presuneme ke kroku 8. Z prechoziho lemmatu vime, Ze pro nékteré
volby ¢isla v algoritmu je by Z 1. MliZzeme proto zvolit i (0 < i < t) takové, Ze
bis1 = 22 ™ =1 pro viechna moind x € Z,, ale b; = 2™ # 1 pro alespoit jedno
takové x. Jakmile dokdZeme, Ze b; #Z +1 pro alespon polovinu z moznych x, mame
vyhréano.

Lemma. Pro n Carmichaelovo, n — 1 = 2! - m a i definované podle pfedchoziho
odstavce existuje alesponi |Z%|/2 &isel x € Z takovych, ze x2'™ #,, +1.

Diikaz: Jesté jednou stejny trik s podgroupou. Tentokrat zvolime G := {z € ZF |
x2m = +1}, coz je evidentné podgrupa Z*, a opét chceme dokézat, ze alespoii jeden
prvek lezi mimo ni.

Z volby i vime, 7e existuje ¢, pro néz ¢™ % 1. Pokud ¢*™ # —1, mame
vyhréno, nebot takové ¢ nelezi v G. V opatném piipadé zvolime néjaky clen p©
z prvoéiselného rozkladu &sla n. Jelikoz ¢2™ =, —1, musi tato kongruence platit
i modulo p¢. Nyni pomoci Cinské véty o zbytcich najdeme d tak, aby spliiovalo
soucasné d =pe ¢ a d =,,/pe 1 (zde jsme potiebovali, Ze n neni mocnina prvocisla).
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Spoéitdme-li (2¢m)-tou mocninu é&fsla d modulo jak p¢, tak n/p®, dostaneme az'm =pe
M=y —1ad?’™ =, 1. Proto d*™ nemiize byt modulo n ani 1, ani —1, takze

dé¢G. v
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